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Ozet

Kayith elektronik posta (KEP), bilinen elektronik postaya ilave olarak elektronik
postanin; gondericisi tarafindan gonderilip gonderilmedigi, alicisina ulasip
ulasmadigr ve alicist tarafindan okunup okunmadig: ile ilgili delil hizmetlerini
sunan bir sistemdir. KEP, taraflar arasindaki iletisimin hukuki gegerlilige sahip bir
sekilde gergeklesmesine ve hizmetlerin etkin, verimli, hizli bir sekilde
verilebilmesine olanak saglamasi nedeniyle elektronik ortamdaki hizmetlerin
onemli bir bileseni haline gelmistir. Bu tezde genel olarak KEP sisteminin teknik
ve hukuki altyapisi, bilesenleri, gelisim siireci, &zellikleri ile KEP sistemine
duyulan gereksinim, diinya uygulamalari ve iilkemizdeki mevcut durum ele
alinarak degerlendirmeler yapilmis ve bu cergevede Tiirkiye’deki mevcut
diizenlemelere iliskin c¢esitli Onerilere yer verilmistir. Ayrica KEP’e iliskin
diizenleme ve denetleme gorevleri bulunan Bilgi Teknolojileri ve Iletisim
Kurumu’nun faaliyetlerini daha etkin ve verimli bir sekilde gerceklestirmesi igin

yol haritasi belirlenmeye ¢aligilmistir.
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Abstract

Registered electronic mail (REM) is a system which provides a confirmation
mechanism for ensuring whether the electronic mail is sent by its sender, reached
to its destination, and even read by the receiver. REM has become an important
component of services requiring legal validity in the virtual environment, as it
enables to perform efficient, effective and rapid communication between the
parties. In this thesis, the evaluations are done by regarding the REM system's
technical and legal infrastructure, components, development period and the need
for REM system along with its features, world practices and the current status in
Turkey and within this frame, various recommendations were provided regarding
the current regulations. Another goal was to designate a course of action in order
to make Information and Communication Technologies Authority's (BTK)

activities more efficient and effective.
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TESEKKUR

Herseyden ve herkesten 6nce bugiinlere gelmemin vesilesi ve dolayisiyla bu tez
calismasinin sahipleri olan, sonsuza kadar kendilerine minnettar olacagim sevgili
Anne ve Babama, bu tez ¢alismasi siiresi boyunca yaptigi fedakarliklarin yaninda beni
her firsatta motive eden kiymetli esim Siimeyra GUNEL’e ve sevgili kizim Hiimeyra
Beren GUNEL’e, danismanim olarak bana rehberlik yapan, beni yénlendiren, yogun
calisma temposuna ragmen higbir yardim talebimi geri ¢gevirmeyen ve bilgi birikimini
benimle paylasan Sn. Demet KABASAKAL’a, olumlu, yapici elestirileri ve degerli
katkilariyla calismamin olgunlasmasina yardimci olan degerli mesai arkadaglarim Sn.
Talat GUCLU, Sn. Onur GENCER, Sn. Yiiksel GUNAYDIN, Sn. Sati ATIK, Sn.
Omer YAVUZ, Sn.Hidayet PINARAKAR, Sn. Abdiilkadir GUL ile destegini higbir
zaman esirgemeyen Daire Baskanim Sn. Kemal Sacid SARIKAY A’ya ve basta daire
arkadaglarim olmak iizere tiim diger mesai arkadaslarima en igten tesekkiirlerimi ve

saygtlarimi sunar, bu ¢alismanin ¢ok sevdigim tilkeme faydali olmasini dilerim.
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GIRIS

Son yillarda fiziksel ortamda yiiriitiillen birgok islem artik elektronik ortamda
gerceklestirilmektedir. Ozellikle internetin yayginlasmasi ve mobil cihazlarin
kullaniminin artmasiyla birlikte bilgi ve iletisim teknolojilerinin (BIT) kullanimi
artmig, giinliik yasamin bir pargasi haline gelmis ve iletisim sekilleri de degismeye
baglamistir. Bu gelismeler ile birlikte elektronik posta, sosyal paylasim siteleri, SMS,

anlik mesajlasma, VolP gibi araglar fiziksel iletisimin yerini almaya baglamistir.

BIT in hizla gelismesine paralel olarak kurumlar, sirketler ve bireyler arasindaki is ve
islemlerin elektronik ortamda gergeklesme orani her gegen giin artmaya ve taraflar
arasinda elektronik bilgi/belge paylasiminin hukuki gegerlilige sahip bir sekilde

gergeklestirilmesi daha fazla 6nem kazanmaya baglamistir.

Giiniimiizde elektronik ortamda bilgi/belge paylasiminda yaygin olarak kullanilan
standart elektronik posta, is ve islemlerin kesintisiz devam etmesine olanak sagladigi
icin 6nemli bir aragtir. Ancak gonderilen, alinan, elektronik olarak arsivlenen veya
basili olarak saklanan bir elektronik postanin mevcut diizenlemeler gergevesinde

hukuki gegerlilige sahip olmadig: da bilinen bir gergektir.

Bununla birlikte igeriginin degistirilebilmesi, gondericisinin génderen olarak goriinen
kisiden farkli olabilmesi, génderilmis veya alinmis oldugunun kanitlanamamas: da
standart elektronik postanin bilinen problemleri arasindadir. Bu nedenle elektronik
ortamda bilgi ve belgelerini paylasan taraflarin, iglemleri giivenli bir sekilde
gerceklestirmek ve muhataplariyla karsilikhi giiveni saglamak igin uygun giivenlik

kontrollerine ve mekanizmalarina sahip olmasi gerekmektedir.

Kayith Elektronik Posta (KEP) bu alanda biiyiik degisimler ve gelismeler saglamasi
beklenen, elektronik ticaret ile elektronik devlet projelerinin altyapisini olusturacak

asli unsurlardan biri olarak karsimiza ¢ikmaktadir.



Yasal olarak gegerli ve teknik olarak giivenli elektronik posta olarak tanimlanan KEP,

bilinen standart elektronik postaya ilave olarak elektronik postanin;

o (Gondericisi goriinen kisi/kurulus tarafindan gonderilip génderilmedigine,
e Alciya ulagip ulagsmadigina ve ne zaman ulastigina,

e Alcisi tarafindan okunup okunmadigina

iliskin delil hizmetleri sunan bir sistemdir.

KEP sisteminde elektronik postalar “giivenilir bir {igiincii taraf” roliinde olan Kayith
Elektronik Posta Hizmet Saglayicilari (KEPHS) vasitasiyla gonderilip alinmaktadir.
Bu sistemde bir elektronik postanin géndericiden aliciya iletilmesi esnasinda meydana
gelen biitiin islemlere iliskin kayitlar giivenli elektronik imza ve zaman damgasi

kullanilarak tutulmakta; delil mahiyetinde ve hukuki gecerlilige sahip belgeler olarak
kabul edilmektedir.

Bu tezde genel olarak KEP sistemi ve teknik altyapisi, diinya uygulamalari,
Tiirkiye’deki mevcut durum ele alinarak degerlendirmelerde bulunulmakta ve bu
degerlendirmeler ¢ercevesinde ililkemizde KEP’e iliskin hem diizenlemeler hem de
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yapilan KEPHS

denetimlerine iliskin ¢esitli 6neriler getirilmektedir.

Bununla birlikte bu ¢alismayla 6102 sayili Tiirk Ticaret Kanunu (TTK)' ile iilkemizde
KEP’e iliskin olusturulan yasal cergeve ve bu kapsamda BTK’'ya verilen gorev
irdelenerek BTK nin faaliyetlerini daha etkin ve verimli bir sekilde gergeklestirmesi
icin yol haritas1 belirlenmeye calisiimaktadir. Ayrica KEP konusunda {ilkemizde
heniiz kapsamli bir ¢alisma yapilmamis oldugundan hazirlanan bu tezin referans bir

kaynak olacagi degerlendirilmektedir.

16102 sayih Tiirk Ticaret Kanunu 13/1/2011 tarihinde kabul edilmis ve 14/2/2011 tarih ve 27846 sayili
Resmi Gazete'de yayimlanmstir.



KEP’e iliskin bu tezde ortaya konan yaklasimlar temelde geleneksel kayith postaya
dayanmakta ve KEP’te bulunan &zellikler genel olarak fiziki ortama gore
belirlenmektedir. Bu nedenle tezin ilk béliimiinde, giinliik hayatin bir pargasi olarak
kullanilan ve ayn1 zamanda KEP’in fiziki ortamdaki karsilig1 olan geleneksel kayith
posta ya da fiziki kayith postanin temel ¢alisma mantig1 ve giivenlik yaklagimlari ele
alinmaktadir. Boylece KEP sisteminin hangi ihtiyaglara ne sekilde ¢6ziim getirdigine

iliskin bir fikir olusturulmasi hedeflenmektedir.

KEP sisteminde is ve islemler temelde elektronik postanin altyapi bilesenleri ve
ozellikleri kullanilarak gergeklestirilmektedir. Bu nedenle tezin birinci bélimiinde
elektronik postanin yapisi, tarihi, isleyisi ve 6zellikleri ele alinmakta, genel mesaj
isleme ve elektronik postanin yapisi incelenerek KEP sisteminin gelisimi ortaya
konulmakta, KEP sisteminde bulunan gilivenlik hizmetleri ve 6zelliklerinin temelleri

irdelenmektedir.

ikinci bsliimde elektronik postanin sahip olmadigi bazi 6zelliklerden yola gikilarak
mevcut ihtiyaglar ortaya konulmakta ve bu ihtiyaglari karsilayan KEP sisteminin

bilesenleri ve 6zellikleri ele alinmaktadir.

Ugiincii boliimde, KEP sistemini diizenlemis ve hayata gegirmis olan Almanya, Italya
ve Avusturya gibi iilkeler tarafindan olusturulan teknik altyapi, hazirlanan mevzuat,
uygulanan politikalar ve bu iilkelerdeki mevcut durum ile konuya iligkin Avrupa
Birligi’nin (AB) yaklasimi incelenmektedir. Bununla birlikte yapilan bu incelemeler
isiginda  bahse konu iilkelerdeki KEP sistemlerinin isleyisine goz atilarak

degerlendirmeler yapilmaktadir.

Dérdiincii bolimde, KEP e iliskin BTK tarafindan hazirlanan ikincil diizenlemeler ile
ilgili diger mevzuat irdelenmekte, halihazirda iilkemizdeki mevcut durumun analizi
yapilmakta ve bu kapsamda yapilmast gereken diizenlemeler ortaya konulup
degerlendirmelere ve Onerilere yer verilmektedir. Ayrica teknik ve idari yonleriyle
KEP sisteminin yapisi incelenirken KEPHS lerin denetimlerinde uygulanacak esaslar

da ortaya konulmaktadir.



Tezin sonug béliimiinde ise, dnceki bdliimlerde incelenen diinya uygulamalari ve
Tirkiye'deki mevcut durum yine tez kapsaminda yapilan degerlendirmeler
cercevesinde karsilastirllmakta ve lilkemizdeki KEP sisteminin hukuki ve teknik
altyapisina iligskin Onerilere yer verilmektedir. Yine ayni b&liimde KEPHS’lerin
BTK’ya yapmis olduklart bildirim siirecinde, yetkilendirilmelerinde ve rutin
denetimlerinde kullanilmasinin uygun olacagi degerlendirilen denetim kontrol listesi

Onerisine yer verilmektedir.



1 GELENEKSEL KAYITLI POSTA VE ELEKTRONIK POSTA

Giinliik hayatin bir parcasi olarak sikc¢a kullanilan geleneksel kayitli posta veya fiziki
kayitl posta, onemli bilgi ve belgelerin giivenli bir sekilde taraflar arasinda

paylasiimasini saglayan bir iletisim araci olarak kullanilagelmistir.

Elektronik posta, bilgisayar aglari kullanilarak her tiirlii verinin taraflar arasinda
paylasilabilmesine imkén saglayan hizli ve etkili bir iletisim yontemidir (Baker ve
Bowen, 2003). Elektronik posta ile tasinan mesajlar elektronik posta iletisi veya

elektronik posta mesaji olarak adlandirilmaktadir (Oztiirk, 2009).

KEP’e iliskin ortaya konan yaklasimlar temelde geleneksel kayith postaya
dayanmakta ve KEP’te bulunan 6zellikler genel anlamda fiziki ortamda varolanlara
gore belirlenmektedir. Bununla birlikte KEP sisteminde de is ve islemler temelde
elektronik ~ postanin  altyapi  bilesenleri  ve  ozellikleri  kullanilarak
gerceklestirilmektedir. Bu nedenle bu bdliimde; geleneksel kayithi postanin temel
¢alisma mantig1 ve giivenlik yaklasimlari, elektronik postanin tarihi, yapisi, isleyisi ve

ozellikleri ele alinmaktadir.

1.1 Geleneksel Kayith Posta

KEP (Registered Electronic Mail: REM, Certified Electronic Mail: CEM), geleneksel
kayith posta veya ililkemizde daha ¢ok kullanilan adiyla taahhiitlii postaya elektronik

ortamda duyulan ihtiyag sonucu ortaya g¢ikan bir sistemdir.

1.1.1 Geleneksel kayith posta hizmetleri

Geleneksel posta gegmisten beri belge, mektup, kartpostal, koli veya diger posta
gonderilerini iletmek tizere kullanilmaktadir. Bu iletim genellikle Posta ve Telgraf
Teskilati1 A.S (PTT). Amerika Birlesik Devletleri Posta Servisi (USPS) ve Canada
Postgibi iilkelerin posta servis saglayicilari aracilhigiyla gergeklestirilmektedir. Bu
gonderimlerde, postalarin servis saglayicisina teslim edilmesiyle alicisina teslim

edilecegi, kanunen yetkisi olanlar diginda (giimriik yetkilileri vb. gibi) ara asamalarda



agilmayaca@i, okunmayacagi veya incelenmeyecegi, herhangi bir fiziksel zarar
gérmeyecegi, kaybolmayacagi ve ¢alinmayacagi varsayilir. Ancak geleneksel postada
gonderici, alicidan, gonderinin teslimi ile ilgili bir geri doniis gelmemesi durumunda

postanin alicisina ulagip ulasmadigina dair bilgi sahibi olamamaktadir.

Bu nedenle vergi beyannameleri, pasaportlar, kontratlar, senetler, mahkeme celpleri
gibi daha yiiksek giivenlik, glivenilirlik ve teslim alinmasina dair bildirim gerektiren
degerli postalarin gonderen tarafindan takip edilmesi ve postanin alicisina teslim
edildigine iliskin kanit saglanmasi gibi katma degerli hizmetler posta hizmet
saglayicilar tarafindan verilmeye baslanmistir. Bu hizmetler ililkelere ve hizmet
saglayicilara gore degismekle birlikte temel olarak gonderilen postaya iliskin
imzali/imzasiz teslim kaniti saglama, gonderinin belirli bir noktaya teslim edildigine
iligkin kanit saglama veya gonderinin teslim alindigini kanitlayacak alindi (receipts)
belgesi olusturma seklinde gesitlenebilmektedir. Bu sekilde bir alindi veya teslim
kanit1 saglayan posta hizmetleri kayith posta olarak adlandirilmaktadir (Canada Post,

2015).

Normal postalar i¢in yanhs aliciya teslim, kaybolma, ¢alinma veya zarar gérme gibi
durumlar kabul edilebilmesine ragmen hassas ve degerli gonderilerin daha yiiksek
giivenlik ve giivenilirlik seviyesinde tasinmasina ihtiyag duyulabilmektedir. Vergi
beyannameleri, pasaportlar, kontratlar, senetler, mahkeme celpleri, ¢ekler veya para
transferleri gibi degerli gonderileri iletmek {lizere daha yiiksek giivenlik sunmak
amactyla kayitl posta, kayith génderi, giivenli gonderim veya taahhiitlii posta olarak

adlandirilan bazi1 katma degerli hizmetler verilmektedir.

Kayitli posta, gonderilerin bir alindi karsihiginda posta hizmet saglayicisina
verilmesinden itibaren aliciya teslim edilmesine kadar gegen tiim siireglerin kayit
altina alinmasiyla yiiriitiilen bir hizmet gesididir. Kayitl posta terimi de burada tutulan

kayitlardan ttretilmistir.

Kayith postada herbir gonderi sisteme girdiginde tekil bir takip veya yonlendirme

numarasi almaktadir. Bu takip numarasi Evrensel Posta Birligi'nin (UPU) yayimlamisg



oldugu “Posta gonderilerinin tanimlanmasi™ baslikli standarda (UPU, 1996) gore
olusturulmaktadir. Buna gore posta tanimlama numarasi on {i¢ karakterden
olugmaktadir. ilk iki karakter posta servisini tanimlamak {izere kullanilmaktadir. Takip
eden sekiz karakter ise postanin hizmet saglayiciya teslim edildigi tarih itibariyle bir
sene boyunca bagka hi¢bir gonderiye verilemeyecek olan bir numaradir. Sonraki bir
karakter 6nceki numaranin dogrulugunu teyid etmeye yarayan bir kontrol karakteridir.
Son iki karakter ise Uluslararasi Standardizasyon Orgiitii (ISO) tarafindan yayimlanan
ISO-3166-1 (ISO, 2006)’e gore olusturulan gonderinin ¢iktuig: iilke kodunu ifade
etmektedir. Ornegin “RR123456785TR” seklinde olusturulmus bir takip numaras
Tiirkiye’de olusturulmus bir kayitli postayi ifade etmektedir.

On ii¢ karakterden olusan takip numarasi otomatik islemeye imkéan tanimak amaciyla
bir barkod olarak gonderinin iizerinde bulunur. Diger taraftan kayitli postada
gonderinin takibi diginda gondericiye postayr gonderdigine dair bir alindi belgesi
verilmesi gibi 6zellikler de bulunmaktadir. Bu belge posta hizmet saglayicisi
tarafindan olusturulur ve gonderici bu belgede bulunan takip numarasi araciligiyla
gonderisinin takibini yapabilir. Posta hizmet saglayicisi teslim zincirinde gonderinin
gegmis oldugu herbir adimi kaydettiginden gondericinin bu takibi yapmasi miimkiin

olabilmektedir.

1.1.2 Hibrit (Hybrid) kayith posta

BIT’in hizla yayginlasmasiyla birlikte posta servis saglayicilar maliyetleri diisiirme,
katma degerli hizmetler sunma, kaliteli ve hizli hizmet verme gibi nedenlerle fiziki
ortamda yiirtittiikleri is ve islemleri elektronik ortamda yiiriitmeye baglamiglardir. Bu
nedenle 1980°1i yillarda hibrit kayitli posta ortaya ¢ikmistir. Maliyet ve zaman
acisindan sagladigi avantajlar bu hizmetin Avrupa’da ve ABD’de yayginlasmasini
hizlandirmistir (Cattel ve Inscore, 2001). Tiirkiye’de ise hibrit posta PTT tarafindan
2010 yili Ocak ay1 itibariyle fiilen hizmete gegirilmistir (PTT, 2015).

Jovanovic ve Rankov (2012)’a gore hibrit posta klasik postanin aksine gdnderinin

iceriginin elektronik ortamda olusturuldugu ve tasindigi, elektronik postaya kismen



benzeyen bir posta sistemidir. Elektronik ortamda tasinan bu posta teslim yerine en
yakin merkezde basili hale getirilir ve paketlenerek fiziksel ortamda alicisina teslim

edilir (Jovanovic ve Rankov, 2012).

Hibrit postanin ¢alisma mantig1 Sekil 1.1°de gdsterilmektedir. Buna goére sistemde
faturalar gibi goklu gonderiler dncelikle elektronik ortamda iiretilir ve daha sonra
tiretilen bu gonderiler elektronik ortamda posta hizmet saglayicisina ulagtirihr. Bu
elektronik postayr alan hizmet saglayicisi ise postayr alicisina en yakin basim
merkezine elektronik ortamda iletmektedir. Son olarak basim merkezinde ilgili posta
iletisi alicisina fiziki ortamda teslim edilmek {izere basilip zarflanmakta ve alicinin
adresine fiziki olarak teslim edilmektedir. Sonug olarak gonderi alicinin adresine en
yakin yerde fiziki ortama aktarildigindan tagima maliyetleri ve dagitimla ilgili

problemler 6nemli oranda azaltilmig olmaktadir (McMillan, 2001; Livson, 1999).

Sekil 1.1. Hibrit posta ¢aligma mantigi

Dagitim Noktas:

Gonderi elektronik olarak iletilirken ne seviyede giivenlik 6nlemi alinirsa alinsin,
sonug itibariyle postanin basili hale getirilme asamasinda agilmasi ve dolayisiyla

goriilebilmesine olanak saglanmasi bu sistemin gizlilik agisindan ciddi sikintilar



oldugunu ortaya koymaktadir. Bununla birlikte hibrit posta, gonderime iliskin tiim

stirelerin elektronik ortama aktarildigi KEP e gegis asamasini olusturmustur.
1.2 Elektronik Posta Yapisi

Elektronik posta; internetin yayginlasmasi, her tiirlii verinin kolaylkla iletilebilmesi
ve disiik maliyetli olmasi nedeniyle iilkemizde ve tiim diinyada yogun olarak
kullanilan iletisim araglarindan biri haline gelmistir. Giiniimiizde basta resmi
kurumlar, ticari isletmeler ve vatandaslar arasinda her tiirlii bilgi ve belgenin génderici

ile alict arasindaki iletimi elektronik posta yoluyla gergeklestirilebilmektedir.

Bu boliimde; genel mesaj isleme ve internet elektronik posta yapisi incelenmek
suretiyle, KEP sisteminin gelisimi ortaya konularak, KEP sisteminde bulunan giivenlik
hizmetleri ve ozelliklerinin temelleri incelenmektedir. Bu amagla dncelikle X.400
standardinda kapsamli bir sekilde anlatilan genel mesaj isleme mimarisi ele
alinmaktadir (ITU-T, 1999a). Ayrica, mevcut durumda yaygin olarak kullanilan ve
X.400’e gore daha sade formlar sunan internet e-posta sistemlerinin kullandigi standart

ve dzelliklere de yer verilmektedir.
1.2.1 Elektronik postanin tarihcesi

Elektronik postanin ortaya ¢ikisi bilgisayar aglarininin ortaya ¢ikisindan da 6nceye
dayanmaktadir (Partridge, 2008). Elektronik posta, 1961 yilinda Uyumlu Zaman
Paylasimli Sistem' (Compatible Time Sharing System-CTSS) adi verilen ¢ok
kullanicili bir sistem ile birlikte ortaya ¢ikmistir. CTSS sistemi ¢ok kullanicili bir
sistem olmasina karsin kullanicilar arasinda dogrudan iletisim ihtiyacina cevap
verememekteydi. Bu ihtiyagtan yola ¢ikan CTSS kullanicilari birbirlerine géndermek
istedikleri mesajlari alicinin ismini iceren ve herkesin erisimine agik bir dizine koymak

suretiyle paylagmislardir. Ancak bu sekildeki bir paylasim herhangi bir kullanicinin

' CTSS MIT biinyesinde gelistirilen, yiizlerce kayith kullanicisi bulunan, kullanicilarinin sisteme
gevirmeli baglantrya sahip terminaller ile baglandiklar1 ve dosyalarin ¢evrim igi bir diskte tutuldugu bir
sistemdir (Vleck, 2013).
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herhangi bir mesaja erigsebilmesi nedeniyle giivenlik agisindan bir takim riskler

barindirmaktaydi (Vleck, 2013).

1964 yilinda mesaj gonderme lizerine resmi bir sistem igin ilk belgelenmis Gneri,
Programlama Grup Notlar1 49 (Programming Staff Note 49) ad1 altinda Louis Pouzin,
Glenda Schroeder ve Pat Crisman tarafindan olusturulmustur. Bu 6neri dogrultusunda
1965 yilinda Noel Morris ve Tom Van Vleck tarafindan sistemin kullanicilari
arasindaki haberlesmeyi temin etmek lizere bir mesajlasma sistemi tasarlanmis ve

gergeklestirilmistir (Chisnall, 2015).

1971 yilina gelindiginde CTSS sistemi iizerinde ve sadece ayni bilgisayar lizerinde
mesajlasmaya olanak saglayan sistem, Ray Tomlison tarafindan Gelismis Arastirma
Projeleri Ajansi Sebekesi (Advanced Research Projects Agency Network -
ARPANET) tizerinde farkli bilgisayarlar arasi denenmis ve bir ag tizerinden mesaj
gonderme islemi gergeklestirilmistir. Tomlison bu islemi ayni bilgisayar lizerinde
posta kutusu olusturma mantigi ile ¢galisan SNDMSG programi ile heniiz deneysel bir
dosya aktarim programi olan CPYNET’i birlestirmek suretiyle gerceklestirmistir.
Tomlison giiniimiiz e-posta adreslerinde de kullanilan ‘@’ isaretini kullanicilarin yerel
bir klasérden ziyade bagka bir makine iizerinde oldugunu belirtmek amaciyla ilk kez

kullanmistir (Tschabitscher, 2011).

Zaman igerisinde hizmetin kullandigi protokoller, kullanim alanlari ve hizmet
saglayicilar farklilasmis ve ihtiyaglara gore degisimler gegirmistir. Kullanim
alanlarinin artmasi ve kullanici kitlesinin genislemesi ile birlikte, farkli platform ve
uygulamalar tizerinde calisma gereksiniminin ortaya ¢ikmis olmasi bu hizmetin
verilmesinde standart bir yapt olusturulmasi zorunlulugu dogurmustur. Bu sebeple
hizmetin saghkl bir sekilde verilebilmesini teminen bir¢ok standart yayimlanmistir.
Hali hazirda e-posta, bu standartlar gergevesinde isleyen bir sistem olarak genis bir

kullanim alanina sahiptir.



11

1.2.2  Genel mesaj isleme yapisi

Elektronik postanin gelisiminde rol oynayan standartlardan en 6nemlilerinden birisi
Uluslararast Telekomiinikasyon Birligi (ITU), Uluslararasi Telgraf ve Telefon
Danigsma Komitesi? (Comité Consultatif International Téléphonique et Télégraphique-
CCITT) tarafindan yayimlanan X.400 standardidir (ITU-T, 1999a; ISO/IEC, 2003a).
Bu standartta, genel mesaj isleme sistemi (Message Handling System-MHS)
detaylandirilmaktadir. X.400°de konu edilen mesaj isleme modeli hali hazirda
kullanilan bir¢ok elektronik posta sisteminin de temellerini olusturmaktadir. Ancak
X.400’tin 6ngordiigli mesaj isleme sistemi ¢ok karmasik ve maliyetli oldugundan,
temelde birgok elektronik posta sisteminde baz olarak alinmasina ragmen kendisi
yaygin bir kullanima sahip olamamistir. Ancak bu standart hali hazirda bazi yerel

sistemlerde uygulanmaktadir.
1.2.2.1 Mimari

X.400 (ITU-T, 1999a; ISO/IEC, 2003a) ve X.402"de (ITU-T, 1999b; ISO/IEC, 2003b)
yer alan MHS sisteminin genel isleyisi Sekil 1.2°de verilmistir. Bu modelde ister
MHS’ye dogrudan baglanti saglasin, isterse baska bir iletisim sistemi tizerinden MHS
ile dolayll baglanti saglasin, kullanici bir kisi veya sistem olabilmektedirler.
Kullanicilar mesaj génderiminde mesajin kaynagi, mesaj aliminda ise mesajin alicisi
konumundadirlar (ITU-T, 1999a). Sistem ii¢ temel katmandan olugsmaktadir. En dig
katmanda mesaj aktarim sistemini (Message Transfer System-MTS) kullanacak olan
dogrudan veya dolayh kullanicilar bulunmaktadir. Kullanici konumunda bulunan
dolayli kullanicilar diger iletisim sistemleri olabilecegi gibi fiziksel iletim servisleri de

olabilmektedir.

Sistemin orta katmani olarak kabul edilebilecek olan kissmda MHS nin kendisi ile

karsilagilmaktadir. Bu katmanda mesajin gonderici ve alicilar arasindaki iletimine

> CCITT 1992 yilinda ITU-Telekomiinikasyon Standartlari Sektérii (ITU-T) olarak yeniden
adlandinllmistir (ITU, 2006). ITU-T uluslararasi 6lgekte telekomiinikasyon alaninda standartlar
gelistirmektedir.



iliskin is ve islemler gergeklestirilmektedir. MHS igerisinde yer alan ve en 6nemli

bilesen olarak kabul edilen MTS ise en i¢ katmanda yer almaktadir.

Sekil 1.2. X.400 sistem mimarisi

S

—

Kaynak: ITU-T, 1999a

1.2.2.2 Sistemin bilesenleri

X.400 sistem mimarisi igerisinde yer alan bilesenler kullanicilar, kullanici araglari
(User Agent-UA), mesaj depolari (Messages Stores-MS), erisim birimleri (Access
Unit-AU), fiziksel teslim erisim birimleri (Physical Delivery Access Unit-PDAU) ve
mesaj aktarim araglari (Message Transfer Agent-MTA) seklinde siralanmaktadir. UA,
MS, AU ve MTA’lar MHS nin pargalarini olusturmaktadirlar (ITU-T, 1999a).

1.2.2.2.1 Kullamcilar

ITU-T"ye gore dogrudan ve dolayli olmak iizere iki gesit kullanici bulunmaktadir
(1999a). Dogrudan kullanicilar MHS ile dogrudan baglantisi olan kullanicilardir.

Dolayli kullanicilar ise diger telekomiinikasyon sistemleri veya fiziki teslim servisleri



gibi  bir sistem aracihgiyla MHS’ye baglantist olan kullanicilar olarak

tanimlanmaktadir.

1.2.2.2.2 Kullanici araci

UA, mesaj gondermek ve almak igin kullanilan ve son kullanicilara hizmet veren
yazilimlardir. Iletinin kaynagi olan génderici, mesaji bir UA araciligiyla hazirlar. UA,
kullanici adina mesaji gondermek veya almak lizere MTS veya MS ile irtibat
saglamaktadir. Bir UA, mesaj1 dogrudan MTS den alabilecegi gibi mesajlara bir MS
araciligiyla da erisebilmektedir. UA nin grafik arayiize sahip olan Thunderbird gibi
cesitleri oldugu gibi, komut satirindan galisabilen gesitleri de bulunmaktadir (Collings

ve Wall, 2005).

Sistemin kullanici tarafindan goriiniir kismi UA’dir. Kullanicilar ile MHS arasinda bir
katman olmast nedeniyle kullanict MTA ve mesaj transferi kismindan

soyutlanmaktadir (Collings ve Wall, 2005).

1.2.2.2.3 Mesaj deposu

MS, UA ve MTA arasindaki iletisimi saglamak lizere tasarlanan bir birimdir. Diger
taraftan MS’nin mesajlar1 kullanicinin erisimine sunmak tizere saklamak gibi bir
gorevi de bulunmaktadir. Ayrica mesaji gondermek ve UA’ya gerekli bilgileri
saglamak da MS’nin islevleri arasindadir. Yine mesajlarin gruplanmasi ve
siniflandirilmasi bu birim aracihigiyla gergeklestirilebilmektedir. Bununla birlikte MS
biriminde mesajin ge¢misine iliskin bilgileri igeren kayitlar da tutulabilmektedir. Sekil

1.3’de bir mesajin MS kullanilarak teslimi ve mesaja erisim gosterilmektedir.

Sekil 1.3. MS kullanilarak génderim ve alim

Erigildi (Okundu) Teslim Edildi

MTA

Dolayh Gonderim Gonderim

Kaynak: ITU-T, 1999a



1.2.2.2.4 Erisim birimi

Erisim birimleri vasitasiyla diger iletisim sistemleri ve fiziki iletim servisleri gibi

dolayl kullanicilarin MTS ye baglantisi saglanmaktadir.

Bir AU olarak tasarlanan fiziksel erigim birimi sistemde istege bagh olarak
bulunmaktadir. Fiziksel iletim s6z konusu oldugunda AU’lara PDAU adi verilir ve bu

birimler AU’larin yaptig1 islemleri fiziki teslim kisminda gergeklestirir.

1.2.2.2.5 Mesaj transfer sistemi ve mesaj aktarim araci

MTS, “mesaj sunum” (message submission), “mesaj teslim” (message delivery) ve
“yonetim islevleri” olamak iizere ii¢ ana gorevi ifa etmektedir (ITU-T, 1999c¢). Sekil

1.4’te bir MTS sisteminin islevsel agidan ¢alisma mantig1 gosterilmektedir.

UA veya MS tarafindan gonderilen mesajlar, alici veya alicilarina génderilmek lizere
“mesaj sunum” tarafindan teslim alinir. Bu kisim, mesaj gonderim araci (Message
Submission Agent-MSA) olarak da isimlendirilebilmektedir. MSA kendisine gelen
mesaj lizerinde gerekli kontrolleri gergeklestiren ve mesajin belirli kurallara ve
standartlara uygunlugunu denetleyen kisimdir. Yapilan kontroller neticesinde;
herhangi bir hata tespit edilmemis ise mesaj alict veya alicilarina iletilmek iizere
MTA ya iletilirken, herhangi bir hata tespit edilmesi halinde gonderme islemi yarida
kesilir (Crocker, 2009).

MTA’ lar tarafindan tasinmis olan mesaj MS’ye iletilmek {izere mesaj teslim araci
(Message Delivery Agent-MDA) olarak da adlandirilan “mesaj teslim” tarafindan
alinir. MDA, bu mesaji teslim alarak ilgili alici veya alicilarin MS’sine ileterek mesajin

saklanmasini saglar (Crocker, 2009).

Yonetim islevleri kismi ise MTS de uzun dénemli parametreleri degistirmek amaciyla

kullanilmaktadir (ITU-T, 1999c¢).
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Sekil 1.4. MTS nin yapist

Gonderici Messi Gonden
. o Mesaj Teslim
— i —— I Kullanica
-

Teslim Edildi
(Edilemedi) MTS 3'1&':'3"

g ey T Teslim X @
Edilmedi

Kaynak: ITU-T, 1999¢

MTA, mesajin alict ya da alicilarinin UA, AU veya MS birimlerine teslimini
gergeklestirir ve bu teslime iliskin gondericiyi bilgilendirme islevini yerine getirir.
MTS birden fazla MTAdan olugsmaktadir. MTAlar sakla ve ilet mantigiyla kendi
aralarindaki iletisim ile mesajin ilgili alictya teslim edilmesini saglar (ITU-T, 1999a).
Mesajin ilgili aliciya iletilmesi i¢in hangi yolun kullanilacagina da bu birim tarafindan
karar verilir. Kisacast MTA’larin bulundugu bu katman iletimin omurgasini

olusturmaktadir.
1.2.2.3 Sistemin Isleyisi

Mesajlagsma sistemi yukarida bahsedilen bilesenlerin belirli kurallar gergevesinde

birlikte ¢alismasiyla ortaya ¢ikmaktadir.

Mesaj, gonderici tarafindan UA aracihigiyla hazirlanmakta ve yine UA tarafindan
genellikle basit posta aktarim protokolii (Simple Mail Transfer Protocol-SMTP)
kullanilarak MTS ye iletilmektedir.

MTS’ye gelen mesaj, Oncelikle standartlara ve tanimlanan kurallara uygunluk
agisindan degerlendirildikten sonra herhangi bir olumsuzluk tespit edilmemesi halinde

alic1 veya alicilarina iletilmek tizere MTA ya teslim edilmektedir.

Mesajin alicisina ulastirilmasi igin alictya iliskin bilgilerin bilinmesi gerekmektedir.

Bu nedenle MTA, Alan Adi Sistemi’nden (Domain Name System-DNS) alicinin Posta



Degisim (Mail Exchange-MX)? bilgilerini 6grenir. Ardindan bu bilgiler dogrultusunda
mesajin alicisina ulasmasi igin izleyecegi yolu belirler ve mesaji alicinin MTAsina
ulastirr. Mesajin MTA’lar arasi tasima islemi i¢in de yaygin olarak SMTP

kullaniimaktadir.

Mesaj, alicinin MTA’sina ulastiginda alic taraftaki MDA tarafindan tanimli olan
kontroller gergeklestirilir ve bu mesaj alicinin MS’sine iletilir. Alicilar UA araciligiyla
MS’ye yazilan mesajlara erisim saglar. Mesajin MS ile UA arasinda tasinmasi
sirasinda en ¢ok Posta Ofis Protokolii (Post Office Protocol-POP) veya internet Mesaj

Erisim Protokolii (Internet Message Access Protocol-IMAP) kullanilmaktadir.
1.2.2.4 Adres ve mesaj yapisi

Bu kisimda elektronik posta veya mesajlagma sistemlerinde kullanilan adres ve mesaj

yapisi ITU ve elektronik posta standartlar1 kapsaminda ele alinacaktir.

1.2.2.4.1 Adres yapisi

internette yaygin olarak kullanilan elektronik posta sistemleri RFC 5322’de (Resnick,
2008) belirtilen adres yapisini kullanmaktadirlar. Genellikle elektronik posta aktarimi
icin SMTP kullanan elektronik posta sistemlerinde de kullanilan bu adres yapisi alisik

oldugumuz iizere “ad.soyad@bolum.kurum.tr” seklindedir.

X.400°de ise ITU-T X.500 (ISO/IEC, 2008) serisinde tanimlanan rehber yapisi
kullanilir. Bu yapida adres bilesenleri G=ad, S=soyad, OU=Bo6liim, O=Kurum, C=TR
seklinde yer almaktadir.

Bahse konu adresleme yapilari tekil, hiyerarsik ve bilesen tabanh bir adresleme

saglamaktadir.

? E-posta sisteminin dogru ¢alisabilmesi igin isim ¢dziimleme sistemi olan DNS ten bir e-postanin hangi
adrese teslim edilecegi bilgisinin elde edilmesi gerekir. Bu kayitlar da DNS’te MX kayitlarinda tutulur.
Ornegin; btk.gov.tr alan adina sahip bir e-postanin nereye teslim edilecegi bilgisi bu kayitlarda
bulunmaktadir.



1.2.2.4.2 Mesaj yapisi

X.400 (ITU-T, 1999a) ve Resnick (2008)’e gore bir e-posta mesaji, mesaj baghg ve

mesaj icerigi olmak {izere iki kisimdan olusmaktadir (Bkz. Sekil 1.5).

Sekil 1.5. Elektronik posta mesaj yapisi

l_im: Ahmet

wnz Mehmet Basllk

Konu: Toplants
Merkaba, Govde
Yann saat 10:00 da mevcut ar-ge
‘;ﬁ: Sy Sl ol eplont S Gavde Parcasi
Hoggakabn,
Ahmet.

Govde Pargasi

E-posta iletisi

Kaynak: ITU-T, 1999a

1.2.2.4.2.1 Mesaj bashgi

MTS tarafindan kullanilan mesaj basligi, mesajin dogru bir sekilde iletimi igin gerekli

bilgileri igerir. Mesaj basligi igerisinde gonderici ve alici bilgileri ile birlikte MTA lar

tarafindan, mesajin iletimi igin eklenen gerekli bilgiler bulunmaktadir.

Mesaj bashginda her bilgiye tek bir satir seklinde yer verilmekte ve kullanilan alanin
adi, “:" karakteri ve sonra ilgili alanin degeri bulunmaktadir. Mesaj basliginda bulunan

temel alanlar asagidaki sekildedir (Bautts vd., 2005; Resnick, 2008; Onal, 2009;

Oppliger, 2014).

¢ Gonderen (From): Elektronik postanin kimden geldigini gosteren bashk

alanidir. Standart elektronik posta’da ¢ok kolay taklit edilebilen bir alan

oldugundan giivenilirligi en az olan bashk alanidir.



e Alic1 (To): Elektronik postanin kime gonderildigi bilgisini tasimaktadir.

e Konu (Subject): Elektronik postanin konusunu igermektedir.

e Cevap Adresi (Reply-To): Mesaja iligkin cevabin hangi adrese
gonderilecegini bildirmektedir.

e Cevabin Ait Oldugu Mesaj (In-Reply-To): Mesajin hangi mesaj veya
mesajlarin cevabi oldugunu belirtmek {izere kullanilmaktadir. Bu alanda
cevabin ait oldugu mesaj veya mesajlarin belirtegleri bulunmaktadir.

e Geri Doniis Yolu (Return-path): Mesajin tasinmasi ve iletilmesi sirasinda
olusan hata ve bilgilendirme mesajlarinin  hangi adrese gidecegini
belirtmektedir.

e Alndi (Recieved): Gonderici ile MTA, MTA ile MTA arasindaki iletisim
sirasinda gorev alan sunucu bilgilerini tutmaktadir. Elektronik postayi teslim
alan biitin MTAlar, mesaja bir alindi baghg eklediginden bu alan asagidan
vukariya takip edilerek gonderilen elektronik postanin hangi MTA’lardan
gectigi belirlenebilmektedir.

e Mesaj Numarasi (Message ID): Elektronik postanin ilk ¢iktigi sistem
tarafindan olusturulan ve her mesaj igin tekil tiretilen 6zel bir numaradir.

e Tarih (Date): Mesajin gonderildigi tarih bilgisini igermektedir.

e X-Anything: Bu alanin sistemlere 6zgii bazi ek ihtiyaglar1 karsilamak lizere
kullanilacak bilgileri igermesi ongériildiigiinden bu alan higbir standartta

tanimlanmamustir.

Mesaj baghiginda zorunlu olarak bulunmasi gerekli olan baglik alanlari mesajin
olusturulma tarihi, génderenin elektronik posta adresi ve alici elektronik posta adresi

seklindedir. Diger alanlar istege bagh olarak kullanilmaktadir (Resnick, 2008).

1.2.2.4.2.2 Mesaj icerigi

Mesaj igerigi asil olarak iletilmek istenen mesaj ve eklerden olusur (Turner ve
Housley, 2008). Mesaj igerigi RFC 5322’de tamimlandigi iizere 7-bit ASCII
karakterlerinden olugsmaktadir. Fakat bu gsekildeki bir yapi, , metin tabanli olmayan

veya ASCII karakterlerden olusmayan mesajlarin gonderilmesi ve birbirinden
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bagimsiz pargalardan olusan mesajlarin iletilmesi gibi iki temel ihtiyaca cevap
verememektedir. Bu sebeple ASCII karakterlerinden olugsmayan resim, video gibi
farkli tiirdeki wverilerin taginmasit ve bagimsiz béliimlerden olusan mesajlarin
kullanilabilmesi igin Cok Amagh Internet Posta Eklentileri (Multipurpose Internet
Mail Extensions-MIME) gelistirilmistir (Oppliger, 2014).

MTS mesajin aktarimi sirasinda mesajin igerigi ile ilgilenmez ve bu igerigi
degistirmez. Bunun tek istisnast MTS nin, mesaj igerigini farkli kodlama bigimlerine
doniigtiirmesidir. Bu 06zellik sayesinde mesajin degisik kodlama bigimlerini
destekleyen cihaz ve ortamlarda diizgiin goriintiilenme imkanm saglanmaktadir. Bu
sayede mesaj alicinin kullandi@1 ortamin yetenek ve 6zelligine gbre doniistiiriilmiis

olmaktadir (ITU-T, 1999a).

1.2.24.3 MIME

MIME elektronik posta uygulamalari araciligiyla gonderilecek olan iletiye gesitli
tiirdeki igerigi eklemek igin kullanilan bir internet standardidir. MIME, SMTP'yi hem
metin hem de metin olmayan (ses, goriintii, uygulama programlar gibi) birden ¢ok
icerik eklenebilecek sekilde genisletmektedir. Yani MIME, elektronik posta iletilerine
resim, ses, goriintti tiirtinde veriler eklenebilir hale gelmistir. Diger taraftan MIME,
herhangi bir giivenlik 6zelligi getirmemektedir (Tracy vd., 2007; Turner ve Housley,
2008; Turner, 2010).

MIME, asagida listelenen dort temel 6zelligi igermektedir (Freed ve Borenstein, 1996;
Turner ve Housley, 2008).

e Sadece US-ASCII karakterlerini gondermek iizere tasarlanan yapi diger dilleri
icerecek sekilde genisletilmektedir. Yani metin olan mesaj govdelerinde US-
ASCII karakterleri disindaki karakterlerin de yer almasini saglamaktadir.

e Metin olmayan ve mesaj govdesinde yer alan igeriklerin tasiabilmesine
olanak saglamaktadir.

e (ok pargali mesaj gbvdesinin olusturulabilmesine olanak saglamaktadir.
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o US-ASCII olmayan karakterlerin mesaj basliklarinda yer alabilmesini

saglamaktadir.

MIME, elektronik posta mesaj bashgmna bir takim alanlar eklemek suretiyle
gergeklestirilmektedir. Elektronik posta mesajinin olusturulma asamasinda eklenen bu
baslik bilgileri ile alici tarafta mesajin yorumlanmasi ve anlamlandiriimasi

saglanabilmektedir.

1.2.3 Elektronik posta protokolleri

Bilgisayarlar arasi veri iletisimi protokol adi verilen standartlastirilmis bir takim
kurallar biitiiniyle gergeklestirilmektedir. Bu protokolleri olusturan standartlarin ve
kurallarin temel amaci farkli 6zellik ve ¢alisma mimarisine sahip ortamlarin veya

iiriinlerin birbirleriyle uyumlu olarak ¢alismasinin saglanmasidir (Oztiirk, 2009).

Cesitli elektronik posta uygulamalari arasinda giivenilirlik ve birlikte ¢ahisabilirligi

saglamak tizere SMTP, POP, IMAP gibi elektronik posta protokolleri olusturulmustur.

1.2.3.1 SMTP

SMTP, 1982 yilinda Jon Postel tarafindan gelistirilmis ve RFC 821 ile tanimlanmistir
(Postel, 1982). Bu protokol, 2001 yilinda RFC-2821"in (Klensin, 2001) yayimlanmasi
ile birlikte son halini almigtir. Protokoliin amaci mesajlarin aktariminin daha giivenli

ve verimli olarak gergeklestirilmesi olarak tanimlanmistir (Postel, 1982).

En yaygin olarak kullanilan elektronik posta aktarim protokolii SMTP*dir. SMTP
protokoliiniin IP tabanl iletisim aglarinda “de-facto™ olarak benimsenmis olmasi,
gelistirilmekte olan elektronik posta uygulamalarinin da bu protokolii destekleme
zorunlulugunu beraberinde getirmistir. Bu sekilde farkl isleyis ve ozelliklere sahip
MTA larin birlikte ¢ahisabilirlikleri de saglanabilmektedir. Diger taraftan bu protokolii
desteklemeyen ve farkli bir aktarim protokoliinii ¢alistiran MTA’lar sadece kendi

iginde ¢alisabilen sistemler olarak yerel diizeyde kalmaktadirlar (Tracy vd., 2007).
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SMTP ile veri iletisiminde SMTP komutlari kullanilmaktadir. istemci, sunucuya
SMTP komutlar1 géndermekte ve sunucu, istemci tarafindan génderilen ilgili komuta

karsilik bir cevap vermek suretiyle protokol isletilmektedir.

Bir elektronik posta iletisiminde gdnderici tarafta bulunan MTA, SMTP istemcisi, alict

tarafta bulunan MTA ise SMTP sunucusu olarak adlandirilmaktadir.

SMTP istemcisi TCP portu tizerinden SMTP sunucusuna baglanti sagladiktan sonra
SMTP protokolii ¢aligmaya baslamak tizere hazir hale gelmis olur (Oppliger, 2014).
Bahse konu baglantinin kurulmasini miiteakip SMTP komutlar1 génderilir ve bunlarin

cevaplar1 alinmak suretiyle iletisim gerceklestirilir (Parziale vd., 2006; Comer, 2008).

Sekil 1.6. SMTP ¢alisma modeli

Kullanici g=~—* - | Kullanici
ot s SMTP I |
Gonderici ¥\ smutian / ilei Allex

SMTP SMTP

-

Cevaplar

- - B B

Dosya ; : Dosya
Sistemi Sistemi

Kaynak: Parziale vd., 2006

1.2.3.2 POP

POP, elektronik posta sunucusu {izerindeki posta kutusunda saklanan iletilerin
istemciye kopyalanma islemlerini gerceklestirmek tizere tanimlanan kurallari igeren
bir elektronik posta alma protokoliidiir. 1984 yilinda gelistirilen ve hali hazirda POP3
olarak adlandirilan tiglincii siiriim RFC 1939’da detaylandirilmaktadir (Myers ve Rose,
1996).
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POP’da sunucu ile istemci arasindaki iletisim, SMTP’ye benzer sekilde baglantinin
saglanmast ve komutlarin gonderilerek cevaplarin alinmasit esasina gore

siirdiiriilmektedir. (Kozierok, 2005).

Bu protokolde sunucu iizerindeki posta kutusundan mesaj gekildiginde sunucu
tizerindeki kopya da silinmekte ve bir bagka yerden tekrar elektronik postalara erisim
miimkiin olamamaktadir. Bu nedenle kullanicilarin eristikleri mesajlari arsivlemesi ve
elektronik postalarin yerel diskler tizerinde yonetilmesi gerekliligi bulundugu

stylenebilir (Tracy vd., 2007).

1.2.3.3 IMAP

IMAP elektronik postalarin kullanict tarafindan arsivlenmesi zorunlulugunu ortadan
kaldirmak ve merkezi olarak konumlandirilan sunucu iizerindeki posta kutusuna farkl
istemci ve UA’lar kullanarak tekrar erisebilme 6zelligini getirmek iizere gelistirilmistir
(Collings ve Wall, 2005). ilk olarak 1988 yilinda gelistirilen ve giiniimiizde dérdiincii
stirlimii kullanilan IMAP RFC 3501°de tanimlanmaktadir (Crispin, 2003).

IMAP temel olarak sunucu tUzerinde mesajlarin yonetilebilmesi esasina
dayanmaktadir. Ayrica kullanicilarin, mesajlarin bir kopyasini yerel bilgisayar
tizerinde olusturmasina ve hem sunucuya bagli iken hem de yerel diizeyde degisiklik
yapmasina olanak saglamasi IMAP’in en 6nemli avantaji olarak 6n plana ¢ikmaktadir

(Parziale vd., 2006).

IMAP’de ii¢ temel ¢alisma modeli bulunmaktadir. Bunlardan ¢evrim disi olarak
adlandirilan model POP ile ayni sekilde ¢alismaktadir. Cevrim igi olarak adlandirilan
modelde ise istemci sunucuya baglanarak mesajlar tizerindeki tiim degisiklikleri
sununucu tlizerinde yapmaktadir. Son olarak baglantisiz (disconnected) olarak
adlandirilan model ise ¢evrim igi ve ¢evrim disit modellerinin karisimi seklindedir. Bu
modelde mesajin bir kopyasi yerel dizine de alinmakta ve degisiklikler ister gevrim igi

iken yapilsin ister cevrim disi iken yapilsin asenkron olarak iki tarafa da
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yansitilmaktadir. Bu protokolde bulunan komut sayisi ve cgesitliligi POP’a gore

oldukga fazladir.

1.2.4 Elektronik posta giivenlik servisleri

Gonderici ve alici arasinda bir mesaj génderimi ve alimi s6z konusu oldugundan, bu

iletisime yonelik potansiyel bazi tehditler s6z konusu olmakta ve bu tehditlere karg:

birtakim giivenlik yaklasimlari ortaya konmaktadir.

1.2.4.1 Tehditler

MHS"ye yonelik tehditler genel olarak asagidaki gibi tanimlanmaktadirlar (ITU-T,
1999a).

Erisime iliskin tehditler: Yetkisiz bir kullanicinin sisteme baglanabilmesi
alinabilecek tiim gilivenlik Onlemlerini gegersiz kilacagindan gegersiz ve
yetkisiz erisim temel bir tehdit olarak tanimlanmaktadir.

Araya girme tehditleri: Sahte kullanici olusturulmasi, mesaj degistirme,
yeniden mesaj gonderme (replay attack) ve aradaki trafigin analiz edilmesi gibi
yontemler ile mesajlasmaya iliskin, mesajlagan taraflar disinda bir taraftan
gelebilecek tehditlerdir.

Mesajlasmanin taraflarindan gelebilecek tehditler: Mesajlasmanin gergek
ve yetkilendirilmis taraflarindan kaynaklanan bu tehditler gerek mesajin
gondericisinin gerekse alicisinin mesaji gonderdigini veya aldigini inkar etmesi
seklinde gergeklesebilmektedir. Mesajin génderiminin veya alimininin inkar
MHS kullanilarak yapilan is ve islemlere iliskin ciddi problemlere yol
acmaktadir.

Saklanan verilere yonelik tehditler: Yonlendirme bilgilerinin degistirilmesi
ve teslim edilmek tizere MTA’da bekleyen iletilerin kopyalanmasi ve/veya
tekrar  gonderilmesi  seklindeki  tehditler bu  kategori igerisinde

degerlendirilmektedir.
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1.2.4.2 Giivenlik unsurlan

X.400’de bir 6nceki baslik altinda agiklanan MHS sistemine yonelik tehditlere iliskin
bir takim giivenlik unsurlarina yer verilmektedir. Giivenligin saglanmasi igin gerekli

olan bu unsurlardan KEP ile ilgili olanlar1 bu baslik altinda ele alinmaya ¢alisilacaktir.

X.400, mesajlasmanin yani sira, mesajin kabul edilmesi ve teslim edilmesine iliskin
raporlamalart da desteklemektedir (ITU-T, 1999a). Ancak bu raporlamalar herhangi
bir giivenlik siizgecinden gegirilmemektedir (Tauber, 2012). Tablo 1.1°de bu giivenlik

servislerinden KEP e iliskin olanlarina yer verilmektedir.

Tablo 1.1. KEP ile ilgili X.400 giivenlik 6zellikleri

Giivenlik Servisi Gonderici | MTS Al
Mesaj kaynaginin kimlik dogrulamasi S K K
Raporlarin kaynaginin kimlik dogrulamasi | K S -
Teslim kaniti K - S
Gonderim kanitt K S -
igerik biitiinligii S - K
icerik gizliligi S - K
Mesaj akis gizliligi S - -
Kaynagin inkar edilemezligi S - K
Gonderimin inkar edilemezligi K S -
Teslimin inkér edilemezligi K - S
S: MHS bileseni bu servisi saglamaktadir.

K: MHS bileseni bu servisi kullanmaktadir.

Kaynak: ITU-T, 1999a ve Tauber, 2012

ITU-T'de Tablo 2.2"°de verilen bu giivenlik servislerinin agiklamalar su sekilde yer

almaktadir (1999a).

e Mesaj kaynagimin kimlik dogrulamasi (message origin authentication) :
Alict MTA veya mesajin iizerinden gectigi herhangi bir MTA igin, mesajin

gondericisinin kimligininin dogrulanmasini saglamaktadir.
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¢ Raporlarin kaynagimin Kimlik dogrulamasi (report origin authentication):
Mesajin teslim edilip edilmedigine iligkin gondericiye gelen raporlarin
kaynaginin kimlik dogrulamasinin yapilmasini saglamaktadir.

e Teslim kamiti (proof of delivery): Mesajin gondericisine, ilgili mesajin MTS
tarafindan, alicis1 veya alicilarina teslim edildigine iligkin kanit saglamaktadir.

e Gonderim kaniti (proof of submission): Mesajin gondericisine, ilgili mesajin
alicisi veya alicilarina teslim edilmek tizere, MTS tarafindan teslim alindigina
iligkin kanit saglamaktadir.

e lcerigin biitiinliigii (content integrity): Gonderilen mesajin orijinal igeriginin
degistirilip degistirilmediginin alic1 tarafindan kontroliinii saglamaktadir.

o lgerigin gizliligi (content confidentiality): Gonderilen mesajin igerigine,
gonderici ve alict disindaki yetkisiz {igiincii taraflarca erisilememesini
saglamaktadir.

e Mesaj akis gizliligi (message flow confidentiality): Mesajin gondericisine
mesajin  MHS {izerindeki akiginin  gizliligini saglamak iizere imkén
sunmaktadir. Mesajin akisi ile ilgili bilgilerin sadece ilgili génderici ve alicida
olmasini saglamaktadir.

e Kaynagin inkir edilemezligi (non-repudiation of origin): Mesajin alicisi
veya alicilarina, mesajin gondericisinin kimligine ve mesajin igerigine iligkin
degistirilemez kanit saglamaktadir.

e Gonderimin inkar edilemezligi (non-repudiation of submission): Mesajin
gondericisine, mesajin, alict veya alicilara teslim edilmek {izere MTS
tarafindan teslim alindigina iliskin degistirilemez kanit saglamaktadir.

e Teslimin inkdr edilemezligi (non-repudiation of delivery): Mesajin
géndericisine, mesajin, alict veya alicilara teslim edildigine iliskin

degistirilemez kanit saglamaktadir.

1.2.5 Giivenli ve giivenilir elektronik posta yaklasimlari

Elektronik posta temel olarak iletim ile ilgilenmekte ve taraflara herhangi bir giivenlik

taahhiit etmemektedir. Elektronik postada gizlilik, biitiinlik, giivenilirlik ve
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izlenebilirlik gibi temel giivenlik 6zellikleri olabilecegi gibi, iletime iliskin kanit

saglayan KEP &zellikleri de olabilmektedir.

Tasarlanan elektronik posta protokollerinde bulunan kanit eksikliginden dolayi, bircok
gonderim ve alim mekanizmalari gelistirilmis ve kullanilagelmistir. Bu bdéliimde
oncelikle gizlilik, biitiinliik ve giivenilirlik gibi 6zellikleri saglamak iizere tasarlanan
glivenlik protokollerinden bahsedilecektir. Sonrasinda ise bu protokollerin eksik kalan
noktalar1 agiklanacak ve bu protokollerin KEP’te saglanan delil degerini haiz

olamadiklari ortaya konacaktir.

1.2.5.1 Elektronik posta giivenlik mekanizmalari

Elektronik postada gizlilik, biitiinliik ve giivenilirlik &zelliklerini saglamak iizere
baglanti katmanini ilgilendiren ve baglantinin giivenligini saglamaya yonelik kisim ve
gonderilen veriye mesajlasmanin taraflari disindaki ti¢lincii kisiler tarafindan
erisilmesini 6nlemek amaciyla kullanilan kisim olmak iizere iki farkli kisim

bulunmaktadir (Bkz. Sekil 1.7).

Elektronik postanin giivenligi, hizmetin kullandigi haberlesme katmaninin
giivenligiyle dogru orantilidir. Mesajlarin tasinmasi esnasinda gizlilik, Gilivenli Yuva
Katmani (Secure Socket Layer-SSL) ve Tasima Katmani Giivenligi (Transport Layer

Security-TLS) kullanilarak saglanmaktadir.

Bununla birlikte, elektronik postanin gizlilik, biitiinliik ve gilivenilirlik 6zelliklerini
kazanabilmesi amaciyla Internet Miihendisligi Gérev Giicii (Internet Engineering Task
Force-IETF) tarafindan standartlastirilan ve RFC 5751 olarak yayimlanan (Ramsdell
ve Turner, 2010) Giivenli/Cok Amagli Internet Posta Eklentileri (Secure/Multipurpose
Internet Mail Extensions-S/MIME) ve veri sifreleme/sifre ¢6zme temellerine dayanan

Oldukga Iyi Gizlilik (Pretty Good Privacy-PGP) gibi bazi yontemler kullanilmaktadir.
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Sekil 1.7. Guvenlik yaklagimlar

PGP | OpenPGP/SMIME
Uygulama Katmani S-HTTP Kerberos
Tagima Katmani SSL/TLS/DTLS
Ag Katmam IPsec / IKE
S T IEEE 802.1AE
Ag Exigim Katman PPTP / L2TP (Ipsec/IKE)

Kaynak: Oppliger, 2009
1.2.5.1.1 Giivenli yuva katmam

SSL, sunucu ve istemci arasinda giivenli (sifreli) bir baglanti kurmak i¢in kullanilan
TCP/IP tabanhi bir giivenlik protokoliidiir. Protokoliin temel islevi iletisimin
gergeklestirildigi uglar arasinda Gzel bir kanal olusturarak taraflarin kimliklerinin
denetimini, taraflar arasinda gonderilen ve alinan verilerin gizliligini ve biitiinltigi

saglamaktir (Oppliger, 2009).

ik olarak Netscape firmasmin 1993 yilinda gelistirdigi protokoliin iigiincii siiriimii
IETF tarafindan iletisim giivenligi standardi olarak RFC 6101 yayimlanmistir (Freier,
2011).

SSL’in g¢alisma mantigi, istemci ve sunucunun Kkullanilacak olan sifreleme
algoritmalari tizerinde mutabakata varmasi tizerinde anlasilan Acik Anahtarh Altyapi
(AAA) kullanilarak anahtar degisiminin ve sertifika dogrulamasinin gergeklestirilmesi
ve bir 6nceki adimda elde edilen anahtar ile verilerin sifreli bir bi¢imde karsi tarafa
aktarilmasi olmak iizere temelde 3 adimdan olusmaktadir (Akleylek vd., 2011a). Bu
tic adim sayesinde sunucu ve istemci arasinda giivenli bir baglanti tesis edilir. Bu
agsamadan sonra istemci ve sunucu arasindaki veriler sifrelenmis olarak
gonderildiginden ve alindigindan gizlilik saglanmis olmaktadir (Oppliger, 2009;
Simsek, 2012; Ozel, 2013).



28

Ancak SSL ve TLS gibi protokoller sadece “noktadan noktaya™ giivenlik
saglamaktadir. Birden fazla noktadan olusan herhangi bir iletisim, bu yol {izerinde yer
alan ve iletisimde bulunan noktalar arasinda ayri birer giivenli kanal kurulmasini

gerektirmektedir (Urgun, 2007).

1.2.5.1.2 Tasima katmam giivenligi

Temelde SSL’e ¢cok benzeyen bir yapiya sahip olan TLS protokolii, SSL’in aksine agik
kaynak (open source) bir uygulama olarak ortaya c¢ikmustir. Ilk siiriimii IETF

tarafindan TLS standardi olarak RFC-2246 ile yayinlanmistir (Dierks ve Allen, 1999).

SSL’e benzer sekilde iki taraf arasindaki iletisimin sifrelenmesi suretiyle gizlilik ve
biitiinliigii saglamaya yonelik bir protokol olan TLS’in birinci siiriimii ile SSL’in
tiglincii siirlim{i hemen hemen ayni 6zelliklere sahiptir. TLS baglangigta sadece Hiper
Metin Transfer Protokolii (Hyper-Text Transfer Protocol-HTTP) trafigini sifreleme
amaciyla gelistirilmis olsa da giiniimiizde TCP/IP tabanli tiim servisleri sifreleme

amagh kullanilmaktadir.

1.2.5.1.3 S/MIME

S/MIME giivenli elektronik posta iletisimi ve gonderilecek olan iletiye ¢esitli tiirdeki
icerigi giivenli bir sekilde eklemek igin kullanilan bir internet standardidir. S/MIME,
bir elektronik posta igeriginin nasil diizenlenmesi gerektigini belirten standart bir

format igermektedir.

S/MIME, standart elektronik posta yapisina, sayisal imza ve sifreleme 6zelliklerinin
eklenmis halidir. Sayisal imza ile gondericinin kimliginin inkar edilemez bir sekilde
tespiti ve mesaj igeriginin biitiinliigliniin korunmasi gergeklestirilmektedir. Sifreleme
ile mesaj igerigine, ilgili taraflar diginda {giincii kisilerin erisimi engellenmektedir.
Ayrica yine sifreleme ile biitiinliikk de saglanabilmektedir. Boylelikle bir S/MIME
mesajinda digital imza ile gdndericinin kimlik dogrulamasi, mesaj kaynaginin inkar
edilemezligi ve igerigin biitiinltgii saglanirken, sifreleme ile de igerigin gizliligi

saglanmaktadir.
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imzal bir S/MIME mesaj1, mesaj igerigi ile baglik bilgileri ve imzanin dogrulanmasina
iliskin bilgiler olmak tizere iki MIME béliimiinden olusmaktadir (Turner, 2010).
S/MIME yapisinda sifrelenmis mesaj da mesajin sifresini ¢6zmek tizere kullanilacak
bilgiler ve sifreli veri olmak tizere iki b&liimden olusmaktadir. S/MIME sifreleme
islemleri Kriptografik Mesaj Soézdizimi (Cryptographic Message Syntax-CMS)
standardi (Housley, 2009) kullanilarak gergeklestirilmektedir (Tauber, 2012).

1.2.5.1.4 PGP

Elektronik posta giivenligini saglamanm en 6nemli yollarindan birisi posta
icerigindeki mesajlarin sifrelenmesidir. PGP; dosya imzalama, metin, dosya, hard disk
ve dizin sifreleme gibi kullanim alanlarinin yani sira elektronik posta sifrelemede de
yaygin olarak kullanilmaktadir. PGP, veri iletisimi i¢in kimlik dogrulama ve
mahremiyeti saglayan bir veri sifreleme ve sifre ¢6zme yontemidir (Posul ve Aksoy,
2013). Giiniimiizde daha ¢ok giivenli elektronik posta iletisimi igin kullanilan PGP ile
elektronik postalarin imzalanip sifrelenmeleri de miimkiindiir. Boylece sifrelenen
elektronik  postanin  alicisi  hari¢  yetkisiz  kisiler tarafindan  goriilmesi
engellenebilmektedir. PGP kullaniminin diger avantaji ise, kimlik denetiminin
yapilmasidir (Eryol, 2007). Elektronik posta tizerinde bulunan dijital imza vasitasiyla
kimlik dogrulama ve kaynagin inkar edilemezligi ozellikleri de saglanmaktadir.
PGP’ye alternatif ve benzer OpenPGP (Callas vd., 2007) gibi protokoller de
gelistirilmistir.

PGP kullanarak elektronik posta sifrelemede, gonderici, elektronik postanin igerigini
alicinin agik anahtariyla sifreler ve alicisina gonderir. Alici da kendi 6zel anahtan ile
gondericiden gelen sifreli metni ¢6zer. Bu ¢6zme islemi yalnizca elektronik postanin

alicist konumundaki kisi tarafindan yapilabilmektedir (Posul ve Aksoy, 2013).

PGP’de her kullanici kendisi igin bir anahtar ¢ifti {iretir ve bu anahtarlardan agik
anahtari herkese agik bir agik anahtar deposunda veya web sayfasinda yayimlar. Bu

yapi {izerinde herhangi bir givenilir tgiincii taraf (Trusted Third Party-TTP)



30

bulunmamakta ve bir kullanici bagka bir kullaniciy1 dogrulayabilmektedir. Dolayisiyla

giivenip glivenmeyecegi kisileri de segebilmektedir (Taskin ve Demircioglu, 2014).

1.2.5.2 Elektronik posta alindi kayitlar

S/MIME ve PGP kullanimi ile gizlilik, biitiinliik ve kimlik dogrulama gibi temel
ozellikler saglaniyor olsa da goénderinin alicisina ulasip ulasmadigr veya alicisi
tarafindan goriliip goriilmedigine iliskin bir delil saglanamamaktadir. Bu eksikligin
giderilebilmesi ve alindi kayitlarinin tiretilebilmesi amaciyla Mesaj Devir Bildirimleri
(Message Disposition Notifications-MDNSs), Teslim Durum Bildirimleri (Delivery
Status Notifications-DSNs), mesaj takibi icin SMTP servis eklentileri ve S/MIME

alindi bildirimleri olmak lizere dort farkli mekanizma gelistirilmistir.

1.2.5.2.1 Mesaj devir bildirimleri

MDN, elektronik postanin alicisi tarafindan tretilen bir bilgilendirme mesajidir. Bir
MDN mesaji gonderinin alicisina teslim edildigine iliskin bilgi tasimaktadir. Ayrica
bu mesaj igerisinde, alinan mesaja iliskin bazi hata bilgileri gibi verilere de yer

verilebilmektedir.

Gonderici alicicdan MDN mesajini talep etmek i¢in génderdigi iletinin baghk kismina
“Disposition-Notification-To™ etiketini ekler. Alict ise bu mesaj1 aldiginda mesajin
teslim durumuna iliskin bir MDN mesaj1 olusturup gondericiye geri génderir. MDN
mesajlari okunabilir sekilde bulunan ve gonderilen MDN raporunun bilgileri,
gondericinin elektronik posta arabirimi tarafindan okunacak olan bilgileri ve istege
bagh olan orijinal mesajin kendisi olmak tizere ii¢ MIME béliimiinden olusmaktadir

(Hansen ve Vaudreuil, 2004).

MDN mesaj yapisi ve ¢alisma mantigi elektronik posta alma protokollerinden POP3
icin RFC 3798’de (Hansen ve Vaudreuil, 2004), IMAP igin ise RFC 3503’te
(Melnikov, 2003) standartlastirilmistir.
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MDN, alici tarafindan iiretilerek gondericiye gonderilen MDN iletilerinin kimlik
dogrulamasi ve biitiinliigii tizerine herhangi bir giivenlik 6zelligi igermemektedir. Bu
nedenle internet toplulugu tarafindan Uygulanabilirlik Bildirimi (Applicability
Statement-AS) olarak bilinen ve yapisal verilerin, XML verilerinin ve diger verilerin
giivenli bir sekilde taraflar arasinda paylasimmi ele alan ¢ glivenli MDN
mekanizmasi yayimlanmistir. Yayimlanan tig¢ AS standardinda da MDN, temel ““alindi

{iretme mekanizmasi” olarak kullanilmaktadir.

Bununla birlikte, AS kullanildiginda MDN cevaplarinin imzalanmasi ve bu cevaplarda
teslim alinan orijinal iletinin 6zet (hash) degerinin bulunmasi suretiyle alindi
raporunun biitiinliigii, kimlik dogrulamasi ve orijinal iletinin gergekten dogru bir

sekilde iletilip iletilmedigi kontrol edilebilmektedir.

1.2.5.2.2 SMTP teslim durum bildirimleri

SMTP’nin sundugu DSN hizmeti ile géndericilerin mesajin teslim durumuna iligkin

bilgi sahibi olmalar1 saglanmaktadir.

Herhangi bir hata halinde iiretilen teslim durum bildirimi ise, teslim edilememe raporu
(Non-Delivery Report/Receipt-NDR) veya teslim edilememe bildirimi (Non-Delivery
Notification-NDN) olarak isimlendirilmektedir. Bu olumsuz bildirimlere genel olarak

yansi (bounce) mesajlari adi verilmektedir.

DSN ile ilgili birgok RFC yayimlanmistir. Bunlar; DSN i¢in SMTP servis eklentisini
konu edinen RFC 3461 (Moore, 2003), ¢ok parcali MIME rapor ileti bigimlerini
tanimlayan RFC 3462 (Vaudreuil, 2003a), teslim durum kodlarini belirleyen RFC
3463 (Vaudreuil, 2003b), mesaj formatin belirleyen RFC 3464 (Moore ve Vaudreuil,
2003) ve uluslararasi elektronik posta adreslerini de destekleyen (6zellikle ASCII
olmayan karakterleri barindiran) DSN’yi konu edinen RFC 6533 (Hansen vd., 2012)
seklindedir.
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Gonderici tarafindan mesaj gonderilirken basarili teslime iliskin bildirimin talep
edilmesi gerekmektedir. Ancak olumsuz bildirimler igin boyle bir sart

aranmamaktadir.

Mesajin teslim edilememesine iliskin NDR veya yansi mesajlart gibi olumsuz
bildirimler hemen hemen tiim posta sunucularinda bulunurken ve fiili olarak
kullanilirken, olumlu durumlar i¢in {iretilmesi gereken DSN mesajlar1 bir¢ok

elektronik posta uygulamasinda kullanilmamaktadir.

1.2.5.2.3 SMTP servis eklentileri

RFC 3888’de (Hansen, 2004) DSN ve MDN mekanizmalari kullanilarak yapilan mesaj
takip mekanizmalari tanimlanmaktadir. Ancak herhangi bir MTA, MDN ve DSN’yi
desteklemeyebilmekte veya alici MDN mekanizmasini devre dist  birakmis
olabilmektedir. Bu gibi durumlarda mesajin durumuna iliskin herhangi bir bilgi elde

edilememektedir.

DSN ve MDN gibi mekanizmalar ile mesaj hakkinda geri déntis alinamadigi durumlar
icin IETF tarafindan SMTP servis eklentisi adi verilen ek bir takip mekanizmasi

gelistirilmistir (Draper-Gil vd., 2014).

1.2.5.2.4 S/MIME alind: bildirimleri

S/MIME alind1 bildirimi, bir elektronik postanin degismeden alindigini tespit etmek
amaciyla alindi onay1 istemek igin kullanilan bir elektronik posta giivenlik 6zelligidir.

S/MIME alindi bildirimleri RFC 2634 (Hoffman, 1999)’te tanimlanmaktadir.

S/MIME alind1 bildirimi, gondericiye, iletinin teslimine iliskin kanit sunmasinin
vaninda, alicinin ileti izerindeki imzay1 dogruladigini da gostermektedir. S/MIME
alindi bildirimi performans kaygisi nedeniyle sadece géndericinin istemesi durumunda
tiretilmektedir. Yani gonderici orijinal mesaji gonderirken, S/MIME alindi mesaji
istedigini belirtmemis ise alict bu kayd: olusturmamaktadir. Diger taraftan

gondericinin bu alind1 kaydini istemesi de tek basina yeterli degildir. Alicinin (veya
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alicinin UA’sinin) gonderici tarafindan gonderilen bu istegi islemesi ve ilgili alind:
kaydini olusturarak géndericiye gondermesi gerekmektedir. Bu da her zaman miimkiin

olmamaktadir (Draper-Gil vd., 2014).

1.2.5.2.5 Degerlendirme

Giiniimiizde hali hazirda kullanilan amaciyla MDNs, DSNs, SMTP servis eklentileri
ve S/MIME alind1 bildirimleri olmak {izere dért fakli mekanizma genel hatlariyla
incelenmeye ¢alisilmistir. Bu mekanizmalar standart elektronik postaya bazi giivenlik
ozellikleri ekleseler de heniiz ispat giiciinii haiz giivenilir bir mekanizma tesis
edememislerdir. Ayn1 zamanda bu mekanizmalarin higbirisinde alicinin bu mesajlari
dikkate alacagi ve iiretecegi de garanti edilememektedir. Ciinkii bahse konu
mekanizmalarin tamaminda gonderici alindi onaylarini talep etmekte ve alicinin
istenen alindi mesajini gondermesini beklemektedir. Yani gonderici, alicinin adaletli
ve diiriistge davranacagini varsaymak zorunda kalmaktadir. Bu varsayim ise internet
ortaminda ¢zellikle de 6nemli ve hukuki sonuglar dogurabilecek gonderimler soz

konusu oldugunda kabul edilebilir degildir.

Ayrica S/MIME alindi bildirimleri hari¢ diger {i¢ yontemde de alindinin teyidi veya

mesajin takibine iliskin kriptografik bir teknoloji kullanilmamaktadir.

Bununla birlikte MDN’nin anlatildig1 standartta, MDNnin saglamis oldugu teslim
kanitinin inkar edilemezlik saglamayacagi agikga belirtilmistir (Hansen ve Vaudreuil,
2004). S/MIME alindi bildiriminde de her ne kadar gizlilik, biitiinlik ve kimlik
dogrulama mekanizmalari bulunsa da, geri bildirimin gondericiye gonderilmesi
tercihinin aliciya birakilmasi inkar edilemezligin tam olarak karsilanmadigini ortaya
koymaktadir. Yani S/MIME alindi bildiriminde de alici mesaji aldigini reddedebilme

imkanina sahiptir.

Hali hazirda kullanilan Microsoft Outlook, Thunderbird gibi birgok iiriin tarafindan
yukarida anilan mekanizmalar desteklenmeye basglamistir. Ancak MDN, DSN ve diger

mesaj takip mekanizmalari ¢ok yogun kullanildiginda dogru ¢alismama gibi bazi
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problemlerle karsilagilabilmektir. Bu nedenle gergeklestirilen ¢oziimler birlikte

calisabilir ve giivenilir olmaktan uzaktir (Oppliger, 2007).

Ayrica tiim bu ek giivenlik getiren mekanizmalarin hayat bulabilmesi igin yapisal
degisiklikler yapilmasi ve mesajin iletim asamasinda bulunan ve bu mesajlar
yorumlamasi gereken her bir bilesenin bu mesajlart yorumlayabilecek gekilde
degistirilmeleri gerekmektedir. Bu yapisal degisiklikler gerceklestirilse ve bahse konu
mekanizmalar uygulanabilir hale getirilse bile internetin agik ve heterojen bir yapida
olmasi, heniiz uygun kriptografik teknolojiler kullanilamadigindan mesajlarin
taklit/tahrif edilebilecek olmasi nedeniyle inkar edilemezlik saglanamamaktadir
(Tauber, 2012; Draper-Gil vd., 2014). Bununla birlikte inkadr edilemezligin
saglanabilmesi igin heniiz standart olarak kullanilmayan dijital imzanin &zel bir

sekilde ele alinmasi gerekmektedir (Oppliger, 2007).
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2. KAYITLI ELEKTRONIK POSTA

Elektronik posta igin, bir dizi standart ve tavsiyede mesaj takip mekanizmalarina yer
verilmis olsa bile, bu mekanizmalar elektronik postaya fiziki kayith posta ile es deger

delil saglama Gzelliklerini kazandirmamaktadir.

Bu béliimde elektronik postanin sahip olmadigi ozelliklerden yola gikilarak KEP
sistemine iliskin mevcut ihtiyag ortaya konularak literatiirde bulunan KEP 6zellik ve

bilesenleri ele alinmaktadir.

2.1 Mevcut Ihtiyac

Elektronik posta ile yapilan bir iletisimde gonderici, alicimin iletiyi alip almadigina
veya iletiyi okuyup okuyamadigina iliskin saglikh bir bilgi edinememektedir. Bununla
birlikte elektronik posta iletisiminde kétii niyetli bir alicinin iletiyi almadigina iligkin
bir iddiada bulunmasi veya gondericinin de benzer sekilde iletiyi gonderdigini
reddedebilmesi miimkiindiir. Elektronik postada iletinin gizliligi, biitlinliigii ve
giivenilirligine iligkin bir takim giivenlik 6zellikleri bulunmasina ragmen, génderinin

inkar edilemezligi 6zelligine halen ihtiyag¢ duyulmaktadir.

KEP, temelde geleneksel kayitli postaya benzer sekilde taraflar arasindaki iletisimin
tiim adimlarini i¢erecek sekilde elektronik kayitlari olusturan ve sunan bir sistemdir.
Sistemde tiim islem ve kayitlar tamamen elektronik ortamdadir. Bununla birlikte bu
islemlerin ve kayitlarin hukuki gegerliligi elektronik imza gibi mekanizmalar
kullanilarak saglanmaktadir. Dolayisiyla KEP sisteminde génderici, KEPHS!' ve alici
arasindaki iletisimin tiim asamalarina dair dogru, tam ve giivenilir kayitlar
olusmaktadir. Standart bir elektronik posta ile karsilastinldiginda, KEP sistemi kimlik
dogrulamalar1 yapilmig kullanicilar arasindaki gonderim, alim ve teslime iliskin
sundu@u kayitlar vasitasiyla giivenilir ve inkar edilemez bir iletisim saglamaktadir.
Ayni zamanda KEP sisteminde bir gonderinin iletilmesi agamalarindaki her bir adim

giivenilir metodlarla kaydedildiginden iletinin gectigi adimlarin inkér edilemez bir

! Bu boliimde KEPHS ler genel anlamda TTP olarak anilacaktir.
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bigimde kanitlanabilmesi de miimkiindiir. Bu nedenle KEP geleneksel kayith postanin

elektronik ortamdaki hali olarak da tariflenebilmektedir.

KEP’e iliskin ihtiyacin daha iyi ortaya konulabilmesi i¢in geleneksel kayith postadaki
isleyise kisaca goz atilmasinda fayda bulunmaktadir. Fiziki kayitli posta temel olarak
imzali bir alindi kaydinin iiretilmesine dayanmaktadir. Fiziki ortamda, posta hizmet
saglayicisi adina bir ¢alisan, kayith posta gonderisini, alind1 kdgidini imzalatmadan
teslim etmemektedir. Yani geleneksel kayith postada alicinin alindi kaydini
imzalamasi gonderinin teslim edilebilmesi igin bir 6n kosul olarak tanimlanmistir.
Dolayisiyla teslim sirasinda alinan bu imzali alindinin gondericiye ulastiriimasi veya
posta servis saglayicisinda saklanmasi suretiyle olusabilecek herhangi bir ihtilaf
durumunda yeterli bir delil saglamis olmaktadir. Bu imzali alindi kaydinin gerek
gondericide gerekse posta hizmet saglayicisinda bulunmasiyla aslinda gondericinin
aliciya bir posta gonderdigi ve alicinin da gergekten gonderilen o postayr aldig:

kanitlanmaktadir.

Genelde posta hizmet saglayicinin galisanlari tarafindan alindi kaydini imzalayan
kisinin kimlik dogrulamasi tam olarak yapilmamakta veya yapilamamaktadir. Aslinda
burada garanti edilen husus ilgili adrese teslimin gerceklestirilmis olmasidir.
Dolayisiyla bu durumda gondericinin bir adrese igerigi tam olarak bilinmeyen veya
ispatlanamayan bir gonderiyi kesin olarak kimlik dogrulamasi yapilmamus bir aliciya

gonderdigi kanitlanmig olmaktadir.

Diger taraftan fiziki olarak imzalanan bir belge ile o belgede bulunan imza arasinda
zayif bir bag oldugu sdylenebilir. Bu nedenle aslinda fiziki ortamin dogasinda var olan
igerik ile zayif bir bag ile bagh olma sorunu geleneksel kayitli postada s6z konusudur.
Elektronik ortamda ise bir dnceki boliimde detaylariyla bahsedilen bir takim takip
mekanizmalariyla mesajin gizliligi, biitiinliigti ve taraflarin kimliginin dogrulanmasi
hususlarina iligkin bir takim ¢6ziimler getirilmis olsa da geleneksel kayith postada
saglanan “imzali alind1 belgesinin™ yerini tutacak sekilde inkar edilemez ve adil bir

génderim s6z konusu olamamaktadir.
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KEP’te genel manada gerekli oldugu hususunda goriis birligine varilmig iki ozellik
gize ¢arpmaktadir. Bunlar adillik (fairness) ve inkar edilemezliktir (Ferrer-Gomilla

vd., 2010).

Adil bir delil elde edilmesi amaciyla fiziki gonderimde posta hizmet saglayicisi
¢alisaninin imzali alindi kaydi olmaksizin postay: teslim etmemesi, gerektiginde bu
imzali alindi kaydini saklamasi ve aliciya iletmesi gerekmektedir. Bu sekilde posta
hizmet saglayicist bir nevi TTP olarak davranmakta ve gonderici ve alici arasindaki
iletisimin bir tarafin lehine ya da aleyhine olmayacak sekilde yapilmasini
saglamaktadir. Diger taraftan postanin teslimi sirasinda alinan imzah alind1 kaydinin
gondericiye iletilmesi veya posta hizmet saglayicida saklanmasi sayesinde alicinin
ilgili gonderiyi almadigini iddia etmesinin 6niine gegilmektedir. Hatta teslim sirasinda
alicinin kimliginin uygun yontemlerle tespiti saglandiginda adrese teslimin ispatinin
yaninda bizzat ilgili kisiye teslim de inkar edilemez bir sekilde ispat edilmis olmaktadir
(Tauber, 2012).

Son yillarda fiziki ortamdaki 6zelliklerin elektronik ortama tasima ve yeni ozellikler
bulma adina birgok ¢alisma yiiriitiilmektedir. Ancak bu alanda yapilan galigmalar
incelendiginde bir KEP sisteminin hangi 6zelliklere sahip olmasi gerektigi ve hangi
ihtiyaglari kargilamasi gerektigine iliskin ¢ok farkl goriisler bulundugu goriilmektedir.

Dolayistyla birgok farkli KEP tanimi yapilabilmektedir.

2.2 KEP Nedir?

Ferrer-Gomilla vd. ye gore KEP, mesaj gonderiminin yani sira inkér edilemez alindi
bildirimi (Non-Repudiation of Receipt-NRR) delili tiretmek {izere mesajin kaynaginin
inkdr edilemezligine (Non-repudiation of Origin-NRO) iligkin de delil igeren sistem
seklinde tanimlanabilir (2000; 2010) (Bkz. Sekil 2.1). Diger taraftan fiziki ortamdaki
kayith postanin genellikle mesajin kaynagina iliskin bir delil sunmadigindan hareketle
ve KEP'in fiziki kayith postanin elektronik ortamdaki karsilign oldugu tezine
dayanilarak KEP, mesaj aligverisinin sadece NRR delili iiretilerek yapilmasi seklinde

de tanimlanmaktadir (Zhou ve Gollmann, 1996b).
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KEP’te NRR delili mesaj igerigi ile iliskilendirilebilmektedir. Yani iiretilen NRR

delilinin hangi mesaja ait oldugu delilin kendisine bakilarak anlagilabilmektedir.

Sekil 2.1. KEP tanimi

e

Akleylek vd., 2011b

Ferrer-Gomilla vd. (2010) literatiirde yer alan bir¢ok tanima yer vermektedir. Bu
tanimlardaki ortak nokta KEP’in mesaj aligverisinin adil ve dogru bir sekilde
yapilmasini saglayan sistem oldugudur. Fakat adil bir mesaj aligverisi yaninda hangi

ozellikleri saglamasi gerektigi konusunda bir goriis birligi bulunmadigi goriilmektedir.

2.3 KEP Ozellik ve Bilesenleri

Yapilan g¢alismalar ve pratikte hayat bulan uygulamalarda bir goriis birligine
vartlamamis olsa da bu baslik altinda genel tanim ve ihtiyaglardan yola ¢ikilarak
literatiirde karsilagilan tiim KEP 6zellikleri ve bilesenleri ele alinmaya ¢ahisilmistir.
Ayni zamanda bu 6zelliklerin pratik hayatta uygulanabilirligine ve bir KEP sisteminde
bulunmasinin  &nemine iliskin degerlendirmelere de yine bu bolimde yer

verilmektedir.

2.3.1 KEP ozellikleri

KEP’e iliskin birgok 6zellik bulunmaktadir. Halihazirda mevcut uygulamalarda ve
literatiirde gecen herbir KEP yaklasiminda farkli ozellikler ele alinmis ve &ne

¢ikartlmistir.
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2.3.1.1 Inkir edilemezlik 6zelligi

Ginliikk hayatta veya is yasaminda yapilan herhangi bir islemin inkar edilmesi en
6nemli ve yaygin karsilasilan durumlardan biridir. Bu nedenle gergeklestirilen is ve
islemlerin taraflari, anlasmazliklarda adil bir ¢6ziim talep etmektedir. Bu ihtiyaci

karsilamak iizere inkar edilemezlik hizmetleri devreye girmektedir.

inkar edilemezlik servislerinin amaci iletisimin taraflarinin  olasi  kétiiye
kullanimlarinin veya aldatma girisimlerinin 6niine gegmektir. Bir mesajlasmada
gonderici mesaji gondermediginiveya mesaji gonderenin kendisi olmadigini iddia
edebilmektedir. Diger taraftan mesajin alicist mesaji almadigini veya okumadigini
iddia edebilmektedir. Hatta bazen TTP bile hile yapabilmekte ve yapilan bazi islemlere
iliskin inkar yoluna gidebilmektedir. Iste bu noktada inkér edilemezlik hizmetleri
tnem kazanmakta ve bir KEP sisteminin olmazsa olmaz &zelliklerinden biri haline
gelmektedir. Bu 6zellik ile TTP dahil olmak iizere iletisimin taraflarindan herhangi

birinin hile yapmasinin ve yapilan islemleri inkar etmesinin dniine gecilmektedir.

Inkar edilemezlige iliskin hizmetlerin, iletisimin taraflari arasindaki herhangi bir
uyusmazligi ¢cozmek amaciyla iletisime iliskin kanitlarin olusturulmasi, dogrulanmasi,
kaydedilmesi ve daha sonradan bu kanitlarin erigilebilir ve tekrar dogrulanabilir olmasi
hizmetlerinin tamamini i¢ermesi gerekmektedir. Bu deliller anlasmazlik ortaya
¢tkmadan 6nce kaydedilmediyse, bahse konu anlasmazhigin ¢oziimii de miimkiin

olamayacaktir (ITU-T, 1996).

inkar edilemezlik hizmetleri, ISO/IEC-10181-4, ISO/IEC-13888-1, ISO/IEC-13888-
2, ISO/IEC-13888-3 (ISO/IEC, 1997; 2009a; 2010; 2009b), ITU-T Recommendation
X.813, ITU-T Recommendation X.400 (ITU-T, 1996; 1999a) ve RFC 2828 (Shirey,
2000) gibi bir¢ok uluslararasi standarda konu edilmistir. Bu standartlarda temelde dort

inkar edilemezlik servisi iizerinde durulmaktadir. Bunlar:

e Kaynagin inkar Edilemezligi (Non-Repudiation of Origin-NRO)
e Alindi Bildiriminin Inkar Edilemezligi (Non-Repudiation of Receipt-NRR)
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e Gonderimin Inkér Edilemezligi (Non-Repudiation of Submission-NRS)

e Teslimin Inkir Edilemezligi (Non-Repudiation of Delivery-NRD)

seklinde siralanmaktadir. Inkar edilemezlik servislerinin bir KEP sistemi igerisinde

nasil ve nerede kullanildiklari Sekil 2.2°de gosterilmektedir.

Sekil 2.2. inkar edilemezlik servisleri

[__J Kaynafn inkar edilmez
Y
Ms us
@\\ . edilme:
[} e - [}
T Gonderimin ~
| inkar edilemezligi "“-..__
| i MTS
\ B -~
=L = =
MTA MTA MTA
—— Mesaj Akigi
— =% inkar edilemezlik hizmetieri

Kaynak: Tauber, 2012
2.3.1.1.1 Kaynagin inkar edilemezligi

NRO; gondericinin, mesajin kaynaginin kendisi olmadigina yonelik yaniltici
girigsimlerini 6nlemek amaciyla delil iiretilmesi olarak tanimlanmaktadir. Bir bagka
deyisle mesajin kaynagini inkar edilemez bir bigimde ortaya koymak i¢in
kullanilmaktadir (Zhou ve Gollmann, 1996a; Onieva vd., 2008; Ferrer-Gomilla vd.,
2010).

Sekil 2.2'de goriilecegi lizere alici tarafindan kullanilan NRO, genellikle dijital
imzalar ile saglanmaktadir. Bélim 1.2.5°te detaylar ile anlatilan S/MIME ve PGP

mekanizmalart NRO’yu saglamak igin kullanilan standart yontemlerdendir. Ornegin
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S/MIME  kullanildiginda alici; gonderici tarafindan imzalanan mesajdaki digital
sertifika vasitasiyla mesajin, gondericinin gizli anahtari ile imzalanip imzalanmadigini
ve mesaji gercekten ilgili gdndericinin gonderdigini tespit edebilmektedir. Ancak
burada alicinin, dijital sertifikasindan dogruladigi kisinin gergekte kim oldugunu
giivenilir bir sekilde belirlemesi gerekmektedir. Iste tam bu noktada bir TTP
mekanizmasi devreye girmektedir. Elektronik sertifika hizmet saglayicisi (ESHS)? bir
TTP olarak ahcinin kiminle muhatap oldugunu giivenilir bir sekilde tespit
edebilmesine olanak saglamaktadir. ESHS, ag¢ik anahtar altyapist (Public Key
Infrastructure-PKI) sunan bir TTP olarak genel erisime agik bir dizinde sertifika
otoritesi (Certification Authority-CA) sertifikasi, sertifika iptal listesi (Certificate
Revocation List-CRL) ve ¢evrimigi sertifika durum protokolii (Online Certificate
Status Protocol-OCSP) cevaplari gibi dogrulama igin gerekli bilgileri sunarak bu

dogrulamanin giivenilir bir bicimde yapilmasini saglamaktadir.

PGP kullanilmasi durumunda ise merkezi bir PKI mekanizmasi yerine dagitik bir

mekanizma ile bu giiven sorununa ¢oziim getirilmektedir.

Ayrica mesajin sayisal olarak imzalanmasiyla mesajin biitiinliigii de saglanmaktadir.
Yani sayisal imza ile imzalanan mesaj arasinda kuvvetli bir bag bulundugundan sayisal
imzanin dogrulanmasi ile bitiinliik kontrolii de yapilmis olmaktadir. Béylece hangi

icerigin imzalandigina iliskin kamit olugsmaktadir.

KEP sisteminin tasarimina gore degismekle birlikte NRO delili génderici tarafindan
olusturulabilecegi gibi gonderici adina bir MTA, dolayisiyla TTP, tarafindan da
olusturulabilmektedir. Gondericinin sayisal imza kullandigi durumlarda imza ile
birlikte NRO delili de alictya mesaj ile birlikte ulastirilmaktadir. Ancak génderici

sayisal imza kullanmiyorsa bu delilin olusturulup ahciya ulastinlmasi MTA

% Elektronik Sertifika Hizmet Saglayicisi tammi 5070 sayili Elektronik imza Kanunu’na gore;
“Elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluslari ile gergek veya dzel hukuk tiizel kigilerdir.” seklindedir (T.C. Resmi Gazete, 2005).
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aracih@iyla gerceklestirilebilmektedir. Bu durumda MTA goénderici adina delili

olusturup aliciya iletmektedir.

Son olarak fiziki postada NRO’nun karsihiginin olmamasindan yola ¢ikilarak bu delile

KEP sisteminde ihtiyag olmadigi da savunulmaktadir (Zhou ve Gollmann, 1996b).

2.3.1.1.2 Teslim alindiginin inkar edilemezligi

NRR, mesajin alicisinin mesaji almadigina iliskin bir inkar durumuna karsi kanit
saglamak {izere tasarlanmistir (Zhou, 1996a; Onieva vd., 2008). Bir baska deyisle
NRR ile mesajin gondericisine, mesajin alicisi tarafindan teslim alindigina iliskin inkar

edilemez bir kanit saglanmaktadir (Ferrer-Gomilla vd., 2010).

NRR, alici veya onun adina bir TTP (MTA veya MS) tarafindan iiretilmekte ve
gonderici tarafindan kullanilmaktadir. NRR’yi saglamak amaciyla olusturulan delil

gondericiye iletilir ve gonderici tarafindan saklanir.

NRR’nin fiziki postadaki alma haberinin imza ile teyidi ve alma haberli génderim
hizmetlerinin elektronik ortamdaki karsiligi oldugu sdylenebilir. 1SO 13888-1
standardinda bu hizmet NRD olarak da isimlendirilmektedir (ISO/IEC, 2009a).

Cok ¢esitli uygulamalari bulunan NRR, KEP sistemlerinde birbirinden farkh
yaklasimlarda kullanilmasi dikkat cekmektedir. Bazi KEP protokollerinde NRR delili
olusturulmadan &nce fiziki postadakine benzer sekilde alicitya mesaj zarfinda bulunan
bilgiler hakkinda bilgilendirme yapilirken bazt KEP protokollerinde mesajin igerigine
iliskin bilgiler de alici ile paylagilmaktadir. Her iki yontemde de alicinin mesaji almay:i
veya alindi kaydini imzalamay1 reddedebilmesi gibi bazi problemler olusabilmektedir.
Ornegin icra celbi gibi kisinin istemedigi veya kendisi agisindan sorun yaratabilecegini
diisiindiigii mesajlar i¢cin mesajin gondericisine bakarak alindiy1 olusturmamasi séz

konusu olabilecektir (Ferrer-Gomilla vd., 2010; Tauber, 2011).

Taraflarin birbirlerine giivenmedikleri durumlarda genellikle iletisim bir TTP

tizerinden dolayl olarak gergeklestirilir. Higbir sistemin miikemmel olmadigi géz
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oniine alindiginda, TTP nin k&tliye kullaniminin da ihtimal dahilinde olmasi sebebiyle
buna yonelik de bir takim &nlemler diisiiniilmiistiir. Bu durumda NRO ve NRR
delillerinin yani sira TTP ve mesajlasmanin taraflari arasindaki trafige iliskin de

deliller olusturulmasi giindeme gelmektedir (Onieva vd., 2008).

2.3.1.1.3 Gonderimin inkar edilemezligi

NRS, gondericiye mesajin alicisina teslim edilmek tizere TTP'ye gonderildigine
iliskin kanit saglamaktadir (Onieva vd., 2008). NRS delili genellikle génderici ve TTP
arasindaki uyusmazliklarda TTP nin mesaji géndericiden aldigini kanitlamak iizere

kullaniimaktadir.

NRS, gondericinin hizmet aldigit MTA tarafindan olusturulur ve génderici tarafindan
kullanilir. Fiziki kayith postadaki karsiligi genellikle posta servis saglayicisi

tarafindan kayith postalar i¢in géndericiye verilen gonderi takip numarasidir.

2.3.1.1.4 Teslimin inkir edilemezligi

NRD, mesajin alicisina veya alicilarina teslim edildigini kamtlamak iizere
kullanilmaktadir. Bu hizmet; mesajin, alicisi tarafindan gergekten goriiliip
goriilmedigi, mesaja ulasilip ulasilmadigi veya mesajin okunup okunmadig ile ilgili

bilgi saglamamaktadir (Onieva vd., 2008).

Bu hizmetin fiziki kayith postadaki karsiligi, alma haberli génderimdir. ISO/IEC bu
servisi mesaj iletiminin inkar edilemezligi (Non-Repudiation of Transfer-NRT) olarak

isimlendirmektedir (2009).

2.3.1.1.5 Deliller

Bir uyusmazlik durumunda kullanilabilecek bilgi ve veriler delil olarak
isimlendirilmektedir (Onieva vd., 2008). Delillerin ispat giicii bu kayitlar
olusturulurken kullanilan algoritma ve parametrelerin giicii veya yapilan yasal

diizenleme ile belirlenmektedir.
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Bir KEP sisteminde deliller mesajlasmanin taraflari ve/veya TTP tarafindan
olusturularak saklanmaktadir. Bu delillerin formati ise kullanilan teknoloji ile
iliskilidir. Aslinda hangi format ve kriptografik teknoloji kullanilirsa kullanilsin bir
KEP sisteminde deliller mesajin gegtigi adimlari detaylandirmak ve bu hususlara

iliskin bilgiler sunmak amaciyla iiretilmektedir.

Yapilan islem ile bu islemin taraflarini tanimlayan deliller genellikle delili olusturan
tarafindan imzalanirlar. Inkar edilemezlik servisleri vasitasiyla olusturulan deliller
ugtan uca giivenilir bir sistem insa edilmesini saglamaktadir. imzali bir NRO delili
gondericinin kimliginin ispatin1 ve ayni zamanda da igerigin biitiinliigliniin garanti

altina alinmasini saglar.

Bu kapsamda KEP sistemindeki delillerin temel olarak;

e Olay kodu

e Olayin sebebi

e Tekil ve benzersiz delil belirteci (identifier)

e Delilin ait oldugu mesajin tanimlayicisi

¢ Delilin hangi mesaja ait oldugununun tespitine olanak saglayan bir parmak izi
degeri veya mesajin kendisi

e (Gondericinin bilgileri

e Gondericinin kimlik dogrulama verileri

e Alicinin bilgileri

e Alicinin kimlik dogrulama verileri

e Varsa gonderici veya alici adina hareket eden veya islemi yapan kisi veya
kurum bilgileri

e Delilin iiretilme tarih ve zamani (eger zaman bilgisi bir zaman damgasi hizmet
saglayicisindan (Time-Stamping Authority-TSA) aliniyor ise bu hizmet
saglayicisinin bilgileri)

e Delilin hangi politikaya gore olusturuldugunu gosterir politika numaralar:

e Delili olusturan bilgileri
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e Sayisal imzalar ve dogrulama verileri

gibi unsurlar1 igermesi gerekmektedir (Onieva vd., 2008).

Delilin sistem igerisinde tekilligini saglamak igin tekil bir belirtecin delil igerisinde
bulunmasi gereklidir. Gonderici ve aliciya iliskin bilgilerin de yine delil igerisinde

bulunmasi kaginilmazdir.

Kullanilan diizenleyici yaklasima bagh olarak degismekle birlikte deliller genellikle
elektronik imza veya giivenli zarflar (secure envelopes) kullanilarak
olusturulmaktadirlar. Elektronik imzada asimetrik sifreleme kullanilirken, giivenli
zarflarin kullanilmasi durumunda ise simetrik sifreleme kullanilmaktadir (ISO/IEC,
2010). Her iki yontemin avantaj ve dezavantajlari bulunmaktadir. Elektronik imza
kullanimi performans agisindan bir takim sikintilar1 beraberinde getirirken, simetrik

sifreleme kullanimi TTP’ye bagimlilik yoniinden dezavantajlar barindirmaktadir.

Simetrik sifrelemede glivenli zarflar TTP tarafindan TTP'nin gizli anahtan
kullanilarak olusturulmaktadir. TTP, delilleri olusturan ve dogrulayan taraf
oldugundan delil olusturulmasi ve dogrulanmasi asamasinda TTP ye ¢evrim igi ihtiyag
duyulmaktadir. Diger taraftan mesaj igeriginin degismezligini saglama noktasinda bu
yontemin birgok sakincalari da bulunmaktadir. Bu ydntemin avantaji ise performans

acisindan elektronik imzaya nazaran daha iyi olmasidur.

Diger bir yontem olan asimetrik sifrelemeye dayanan elektronik imzada, kullanilan
X.509 (Cooper vd., 2008) sertifikalarinin gegerlilik siireleri belli bir zaman
araligindadir. Imza dogrulanirken imzanin atilmis oldugu zamanda sertifikanin gegerli
olup olmadigini giivenilir bir bicimde tespit edebilmek delilin giivenilirligini saglamak
agisindan Snemlidir. Bu agidan imzanin atildigi zamani, yani delilin imzalandig
zamani, dogru ve giivenilir bir bigimde tespit edebilmek gereklidir. Bu gerekliligi
saglamak tizere delil igerisine sistem saati yazilabilmekte veya bir TSA tarafindan
zamanin tespit edilebilmesini saglayan kanitlar delil igerisine konabilmektedir. Bu

sayede imza dogrulamasi da giivenilir bir bicimde yapilabilmektedir.
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Bir delilin olusturulmasindan uyusmazliklarda kullanilmasina kadarki yasam
dongiisiinde; olusturma, iletme, dogrulama, saklama, erisme ve uyusmazlik ¢éziimii
olmak iizere alti asama bulunmaktadir (Onieva vd., 2008). Bir KEP sisteminde bu
asamalarin nasil ve ne sekilde bulunacagi veya bulunup bulunmayacagi hususlari

tamamen ihtiyaca gore degistiginden ilgili diizenlemeler ile belirlenmektedir.

2.3.1.1.5.1 Delili olusturma

Delilin olusturulmasindan 6nce delilin olusturulmasina iligkin talebin olmasi gerektigi
ifade edilse de (Shirey, 2000) KEP sisteminde delillerin olusturulmasi igin 6n talebe
gereksinim olmadigi, 6nceden tanmimli zaman ve kosullarda delillerin tretildigi goz
oniine alindiginda delil olusturmanin ilk asama oldugu goriilmektedir. Yani inkar

edilemezlik hizmetinin saglanabilmesi i¢in ilk kosul delilin olusturulmasidir.

Delilin olusturulmasi, diizenleyici yaklasima veya delilin hangi inkar edilemezlik
servisini saglamaya yonelik iretildigine baglh olarak degismekle birlikte, delil
gonderici, alict veya TTP tarafindan iiretilebilmektedir. Delilin igerisindeki alanlar ve
kullanilacak  algoritmalar  ise  tamamen  dizenleyici  yaklagima  gore
belirlenebilmektedir. Ornegin NRO ve NRR delilleri elektronik imza kullanilmak
suretiyle gonderici ve alici tarafindan olusturulabilmekte iken, NRS ve NRD delilleri
TTP tarafindan iiretilebilmektedir. Diger taraftan tiim bu delillerin TTP tarafindan

olusturulabildigi yaklasimlar da bulunmaktadir (Onieva vd., 2008).

Baska bir yaklasimda ise deliller, mesajlasmaya iliskin inkar edilemezlik servislerini
destekleyici mahiyette TTP tarafindan olusturulabilmektedir  (Zhou ve
Gollmann,1996a). Bu durumda TTP, mesajlasmanin akisina karismadan ve sadece
kendisine verilen bilgileri karsilikli olarak teyit edip delil saglama islevini yerine

getirmektedir.

Sonug itibariyle delillerin olusturulma stiregleri ilgili diizenlemeler, kabul edilen
yaklasim, TTP’nin konumlandirilmasi ve sistemin kurgulanigina bagli olarak farklilik

gosterebilmektedir.
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2.3.1.1.5.2 Delil iletimi

Delillerin ilgili taraflarla paylasimi veya ilgili taraflara iletimi, adil bir inkar
edilemezlik mekanizmasi tesisi etmenin en 6nemli adimidir. Delillerin ilgili taraflara

iletilmesi taraflar arasindaki iletisim kanalinin kalitesine dogrudan baglidir.

2.3.1.1.5.3 Delili dogrulama

Herhangi bir uyusmazlik halinde delillerin yeterli olup olmadiginin tespiti i¢in bu

delillerin ilgili taraflarca dogrulanabilmesi gereklidir.

Delillerin dogrulanma siireci nasil ve hangi yontemler kullanilarak olusturulduklariyla
dogrudan ilgilidir. Delillerin elektronik imza kullanilarak olusturulmasi halinde
dogrulama ancak ESHS’lerden temin edilen dogrulama verileriyle gergeklestirilebilir.
Boyle bir dogrulama igin delilin kaynagi, biitiinltigii ve gegerliliginin kontrol edilebilir
olmasi gereklidir. Bununla birlikte saglikli bir dogrulamanin 6n kosulu giivenilir bir
zaman damgasi araciliiyla imzanin atilma tarihi ile dogrulama icin kullanilan

sertifikanin gegerlilik ve iptal durumunun da kontrol edilmesidir (Onieva vd., 2008).

Diger bir yontem olan giivenli zarflarin kullanilmasi halinde ise dogrulama islemi delil
olusturma ve dogrulamada kullanilan gizli anahtarin sadece TTP’de olmasi sebebiyle

TTP araciligiyla yapilabilmektedir.

2.3.1.1.5.4 Delillerin saklanmasi

Herhangi bir uyusmazlik halinde kullanilmak iizere gecerli delillerin saklanmasi ve bu
delillerin ne kadar siire ile saklanacaginin da ilgili diizenlemeler ile belirlenmesi
gerekmektedir. Uygulamaya gore degismekle birlikte genellikle delil saklama hizmeti

TTP’ler tarafindan yerine getirilmektedir.

Kritik mesajlagsmalara iligkin delillerin uzun dénemli saklanmasi gerekmektedir.
Elektronik ortamda delillerin uzun doénemli saklanabilmesi igin farkli yontemler
kullanilmaktadir. Bu ydntemlerden birisi elektronik imza kullanilarak delillerin

olusturulmasi, bu delillerin uzun dénemli saklanmasi ve dogrulanabilmesi i¢in belirli
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islemlerden gegirilmesidir. Elektronik imza kullanilarak olusturulan bu delillerin
olusturulduktan sonra sadece depolanarak saklanmalari miimkiin degildir. Ciinkii
imzanin olusturulmasinda kullanilan ve giivenligini saglayan algoritmalar teknolojinin
gelismesi ve yeni kriptoanaliz yontemlerinin gelistirilmesi gibi sebeplerle
giivenilirliklerini yitirebilmektedirler. Bu sebeple elektronik imza standartlarinda
(ETSI, 2009a; ETSL 2009b; ETSI, 2012) bu gibi durumlarda kullanilmak {izere arsiv
elektronik imza (ES-A) formati gelistirilmistir. Bu formata gore delillerin saklanmasi
gereken siire igerisinde, lizerindeki imzanm belirli zamanlarda argiv formatinda
giincellenmesi gereklidir. Temel olarak, bu siire, arsivleme igin kullanilan zaman
damgasi sertifikasinin siiresine gore belirlenmektedir. Zaman damgasi sertifikasinin
siiresi bitmeden Once yeni bir zaman damgasi sertifikasi ile yeniden arsiv zaman
damgasi alinmaktadir. Sonug olarak, bir dokiimanin elektronik ortamda giivenli olarak
saklanabilmesi ig¢in ihtiyag duyulan siire boyunca arsiv imza ile korunmasi

gerekmektedir (BTK, 2012a).

2.3.1.1.5.5 Uyusmazhk ¢oziimii ve delillerin kullanim

Herhangi bir uyusmazlik halinde bu uyusmazhgin taraflarinin veya yetkili mercilerin
olusturulan ve saklanan delillere ulagim saglamalari gerekmektedir. Bununla birlikte
bu deliller yine yetkili merci tarafindan dogrulanabiliyor veya dogrulattirilabiliyor
olmalidir. Bu dogrulama islemlerinden sonra gegerliligi tespit edilen deliller

uyusmazhigin ¢oziimii i¢in kullanilabilir.

Bir uyusmazlik ¢oziimiinde istenen en Onemli oOzelliklerden birisi delillerin

mesajlasmanin taraflarindan bagimsiz olarak dogrulanabilir ve saklanabilir olmasidir.

2.3.1.2  Adillik

Gonderici, gonderdigi bir mesaja iliskin NRR delili ile kendi agisindan gerekli bilgiyi
edinmis olur. Ama kotii niyetli bir géndericiye iliskin alici tarafinda herhangi bir
koruma mevcut degilse gonderdigi mesaji inkdr eden bir gonderici karsisinda alici

dezavantajli bir durumda olacakti. Aym sekilde bir alindinin gondericiye
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saglanmamasi durumunda da koétii niyetli aliciya karst gonderici dezavantajh bir

konumda bulunacaktir.

Taraflardan birinin kétii niyeti disinda farkli sebeplerle, 6rnegin iletisim kanallarindaki
bir sikinti nedeniyle alindi kaydinin goéndericiye iletilememesi durumunda da

gonderici dezavantajli durumda olacaktir (Tauber, 2012).

Adil bir mesajlasmada, taraflar birbirlerine karsi avantajli veya dezavantajli bir
pozisyonda bulunmamalidir. Bu nedenle adillik 6zelliginin temel olarak bir KEP

sisteminde bulunmasi gereklidir (Ferrer-Gomilla vd., 2000; 2010).

Fakat bu teknik, fazla maliyet ve uygun kurgulanmamis bir sistem gibi nedenlerle her
zaman muimkiin olmayabilir. Bu nedenle uygun kurgulanmig bir sistemde ortaya
¢ikabilecek olasi bir uyusmazhk durumunda taraflar arasindaki adillik sonradan da
saglanabilir olmahdir. Ornegin bir mesajlasmada gondericiye NRR delili teknik bir
nedenle iletilmemis olsa bile herhangi bir uyusmazlik durumunda NRR deliline
ulasabilmesi veya uyusmazlik sonunda taraflardan birinin magduriyetinin
engellenebilmesini saglayacak delillerin elde edilebilmesi adil bir sistem igin

gereklidir.

Bir mesajlasmada taraflarin her birinin gerekli ve beklenen bilgileri almasi veya talep
etmesi halinde belli bir zaman igerisinde bu bilgileri temin edebiliyor olmas! ya da
taraflardan higbirinin yarar saglayacak bir bilgiyi elde edememesi durumunda bu
mesajlasma kuvvetli adil olarak tanimlanmaktadir (Asokan, 1998; Ferrer-Gomilla vd.,
2010: Draper-Gil vd., 2014). Diger taraftan higbir sistemin mitkemmel ¢alismadigi ve
zaman zaman hatalar ortaya ¢iktigi diisiintildiigiinde taraflardan birinin bekledigi
bilgileri elde edip digerinin teknik veya baska bir aksaklik yiiziinden bekledigi bilgileri
alamama durumu ortaya ¢ikabilecektir. Bu durumda bekledigi bilgiyi alamayan tarafin
buna iliskin kanitlara sahip olmasi gereklidir. Bu durumda yine kosullu olarak
dogrulanabilir bir durumdan s6z edilmektedir. Bu sekilde saglanan adillige ise zayif

adillik ismi verilmektedir (Asokan, 1998; Ferrer-Gomilla vd., 2010).
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Adil bir KEP sisteminde, géndericinin bekledigi ve talep ettigi NRR delilini alicinin
ise benzer sekilde mesaji ve NRO delilini almasi gerekmektedir. Yani hem NRR delili

hem de mesaj ve NRO delili ilgili taraflara ulastirilmalidir.

2.3.1.3 Sonlanabilirlik ve zaman asimu siireleri

KEP sisteminde bulunmasi gereken onemli 6zelliklerden birisi islemlerin adilligi
bozabilecek  beklemelere = ve  tikamkliklara yol  agmayacak  sekilde
sonlandirilabilmesidir. Herhangi bir sebeple sonlandirilan bir islem, mesajlasmanin
taraflarindan birinin lehine veya aleyhine bir durum olusturmamalidir. Ornegin
gondericinin gonderdigi mesaja karsilik alicinin imzali alindi kaydini géndermemesi
veya gonderememesi durumunda belli bir bekleme siiresini miiteakip iletisimin
sonlandirilmasi gerekmektedir. Aksi takdirde KEP sistemlerinde alicidan gelmesi
gereken alindinin siiresiz olarak beklenmesi gibi istenmeyen durumlar ortaya

¢ikabilecektir.

Giiniimiizde birgok KEP sisteminde isleyisin belirli noktalarinda zaman agimi siireleri
belirlenmekte ve bu siirelerinin asilmasi halinde de iletisim otomatik olarak
sonlandirilmaktadir (Tauber, 2012). Ancak giivenilir olmayan iletisim kanallari veya
kesintisiz iletisim kanallarinda iletisimin tamamlanma siireleri belirsiz oldugundan bu
kanallar {izerinde ¢alisan KEP sistemlerinde zaman asimi siirelerini belirlemek ve
uygulamak miimkiin olamamakta ve bu sebeplerle taraflar arasindaki adillik 6zelligini
etkilenebilmektedir (Ferrer-Gomilla vd., 2010). Dolayisiyla bir KEP sisteminde zaman
asimi siireleri belirlenirken birgok parametrenin dikkate alinmasinin, zaman agimi
stireleri uygulanirken karsilikli sistem zamanlarinin giincel ve giivenilir bir kaynaktan
alimiyor olmasinin ve baglanti katmaninin zaman asim siirelerine uygun olarak

tasarlanmasinin 6nem arz etmektedir.

2.3.1.4 Kayitlarin saklanmasi

KEP sisteminde; TTP, islevlerini yerine getirmek ve zorunlu olarak saglamasi gereken

hizmetleri verebilmek i¢in bazi bilgi ve belgeleri saklamak gerekmektedir. Ferrer-
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Gomilla vd., (2010)’ya gore saklanmasi gereken bilgi/belgelerin durumu ve bunlarin

saklanma siiresi agisindan dort farkli KEP sistemi tasarlanabilir.

Bunlardan ilki, teoride en ¢ok tercih edilen ve en etkili yontem olarak kabul edilen
TTP’nin herhangi bir bilgi ve belge saklamasinin gerekli olmadigr sistem tasarimidir.
Ancak bu sekilde bir KEP sisteminin olusturulmasi mesajlarin biiylimesi, karmasiklik
gibi dezavantajlari ile birlikte teoride miimkiin olsa da pratikte miimkiin

olamamaktadir.

ikinci yaklagim ise, TTP nin bazi bilgi/belgeleri tanimh ve belirli bir zaman arahiginda
saklamasi seklindedir. Genel olarak diinyada lizerinde pratikte gergeklestirilen hemen
hemen tiim sistemlerin bu sekilde ¢alistigi bilinmektedir (Tauber, 2012). Bu durumda
bir diizenleme veya anlasma ile verilerin ne kadar siire ile tutulacag belirlenmekte ve
belirlenen bu stirelerin sonunda TTP tarafindan ilgili veriler kalici olarak silinmekte

veya yok edilmektedir.

Ugiincii yaklagim, TTP nin bazi bilgi/belgeleri sinirli bir sekilde belirli olmayan bir
zaman aralig i¢in saklamasi seklindedir. Bu sekildeki bir yaklasim pratik olarak
anlamli degildir. Ciinkii verilerin ne kadar siire ile saklanacaginin belirlenmemis
olmasi birgok yonden sakinca olusturabilmektedir. Ornegin verilerin gereginden fazla

tutuluyor olmasi depolama alani agisindan birgok darbogaza neden olabilecektir.

Dérdiincti ve son yaklagim ise TTP’nin bilgi ve belgeleri sonsuza kadar saklamasi
seklindedir ki bu en istenmeyen ve pratik olarak en zor gergeklestirilebilecek
yaklagimdir. Bu sekildeki bir yaklasimda higbir veri silinmediginden sonsuz bir veri
depolama alani gerekliligi ortaya ¢ikmaktadir. Bu da bdyle bir sistemin

gergeklestirilmesini olanaksiz hale getirmektedir.

Bu dort yaklasimdan gerek performans gerekse maliyetler agisindan en avantajlisi
birinci yaklasim olmasmna ragmen kullanimindaki ve gergeklestirilmesindeki

kolayliklar nedeniyle en ¢ok tercih edilenin ikinci yaklagim oldugu goriilmektedir.
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2.3.1.5 Diger ozellikler

2.3.1.5.1 Gizlilik (Confidentiality)

Gizlilik genel manada bilginin veya islemlerin, yetkili ve ilgili taraflar disindaki kisiler

tarafindan erisilemez veya ulasilamaz olmasini ifade etmektedir (ISO/IEC, 2014).

KEP sistemi i¢in gizlilik, temel ve saglanmasi gerekli bir 6zellik olmasina ragmen bazi
yaklagimlara gore seg¢imlik bir 6zellik olarak kabul edilmektedir. Buna gore gizliligin
saglanmasi i¢in her kullanic, iletmek istedigi mesajin gizlilik derecesine gére dogru
mekanizmalart kulanmak zorundadir. Halen kullanilan birgcok KEP sisteminde,
alicinin NRR delilini olusturmasindan 6nce mesaj igerigine ulasamamasini teminen

mesaj icerigi sifrelenmis durumdadir (Ferrer-Gomilla vd., 2010).

Bir KEP sisteminde gizliligin saglanmis olmast génderici ve alici harig, TTP ve ara
kademedeki herhangi bir tarafin mesaj igeriine erisme ihtiyacinin olmamasi ile
baglantihidir. Gizlilik taraflar arasindaki iletisimin herbir agamasini kapsamaktadir.
KEP sistemi igerisinde mesajin gizliligi gonderici-TTP, TTP-TTP ve TTP-alici
arasindaki iletim sirasinda mesajin sifrelenmesi ile saglanabilmektedir. Gondericinin
UA’sindan baslayarak alicinin UA’sina kadar olan bu sekildeki sifreleme, noktadan
noktaya sifreleme (End-to-End Encryption-E2EE) olarak adlandirilmaktadir (Tauber
vd., 2012). Elektronik posta sistemlerinde E2EE, S/MIME ve PGP ile

saglanabilmektedir.

E2EE ile ¢alisan bir sistemde mesajlar zarflar icerisinde tasinmaktadir. Gonderici
tarafindan sifrelenereck bir zarf icerisine konan ileti, aliciya iletilmekte ve alici
tarafinda da mesajdan ziyade zarfin alindigina iliskin alind1 kayd: tiretilmektedir.
Boylece mesajin taginmasi sirasinda TTP ve diger tigiincii taraflarin igerige iligkin bilgi

sahibi olmamalari ve orijinal mesajin gizliligi saglanabilmektedir
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2.3.1.5.2 Biitiinliik (Integrity)

Biitiinliik, varhklarin dogrulugunun ve eksiksizliginin (completeness) korunmasi

olarak tanimlanmaktadir (ISO/IEC, 2014).

Veri biitiinliigiiniin ~ korunmasi, mesajlasmanin  tim asamalarinda  verilerin
dogrulugunun ve tutarhiliginin saglanmasidir. Boylece iletilen veri {izerinde meydana

gelen tiim degisiklikler farkedilebilmektedir.

Veri biitiinliigiinde verilerin dogrulugunun yani sira eksiksizligi de &nem arz
etmektedir. Ciinkii dogru fakat eksik olan bir veri yaniltici olabilmektedir (Boritz,

2005).

2.3.1.5.3 Giivenilirlik (authenticity) ve dogrulama (authentication)

Giivenilirlik bir tarafin gergekten iddia edilen taraf olup olmadigini ispatlayan bir
ozelliktir (ISO/IEC, 2014). Bu &zellik, iletisimin ve paylasilan verilerin gergekligini

ve orijinalligini garanti etmek tizere kullanilmaktadir.

Dogrulama da bu kapsamda degerlendirilebilir. Bir KEP sisteminde mesajlagsmanin
taraflarindan olan gonderici, alict ve TTP’nin dogrulanabilir olmasi énem arz
etmektedir. Clinkii herhangi bir mesajlagsmada, iletisimde olunan kisinin gergekten

istenen ve dogrulanan kisi olup olmadig tiim yapiy etkileyebilmektedir.

Dogrulama ¢ok farkli  seviyelerde ve farkhh  metodlar  kullanilarak
gergeklestirilebilmektedir. Ornegin gonderici kimligi, sayisal imza kullanilarak
olusturulacak bir NRO delili ile mesaj seviyesinde dogrulanabilirken, MTS’ye
baglanma asamasinda kullanilacak SSL vasitasiyla baglanti katmaninda da

dogrulanabilir (Tauber, 2012).

KEP sisteminde kimlik dogrulama seviyesi biiyiikk Onem tasimaktadir. Bazi
durumlarda yasal gecerlilik i¢in iletisimin taraflarinin kimlik dogrulamasinin resmi bir

yolla yapilmasi gerekmektedir. Bu nedenle yasal gergevenin adresleme ve kimlik
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belirlemeyi ele almak i¢in uygun olmasi ve diizenlemelerin kisi ile adres arasindaki
iliskiyi net bir sekilde desteklemesi gerekmektedir. Aksi takdirde hizmetlerin sagladig:
herhangi bir delil, degerini yitirilebilecektir.

Literatiirde giivenlik 6zelligi olarak sadece gizlilik ve inkédr edilemezlik yer
almaktadir. Ancak pratikte veri biitiinltigti, giivenilirlik ve dogrulama &zellikleri de
temel 6zellikler olarak karsimiza ¢ikmaktadir. Bahsedilen bu 6zelliklerin higbirisinin
veri biitiinliigii ve gizlilik igerisinde degerlendirilmesi miimkiin gézitkmemektedir

(Tauber, 2012).

2.3.1.5.4 Performans

KEP sistemlerinin degerlendirilmesi veya karsilastirilmasinda giivenlik dzelliklerinin
yani sira en 6nemli parametrelerden bir tanesi de performanstir. Performans genellikle
bir mesaj dongiisiiniin kag adimda tamamlandig1 ile ifade edilmektedir. Omegin iki
adimda tamamlanan bir mesajlagsmada gondericinin mesaji aliciya gondermesi birinci
adim ve alicinin da mesaji aldigina dair alindi kaydini iletmesi ikinci adim seklinde
ifade edilmektedir. Fakat adil ve inkar edilemez bir KEP sistemi i¢in en az ii¢ adima
ihtiya¢ duyulmaktadir. Ciinkii iki adimda tamamlanan yukaridaki senaryoda alicinin
alindi kaydini iletmemek suretiyle mesaji aldigini inkdr edebilmesi s6z konusu
oldugundan adillik saglanamamaktadir. Bu sebeple iki adimda tamamlanabilecek bir

KEP sisteminin mevcut olmadigi sdylenebilir.

Diger taraftan mesajlasmanin gergeklestigi sistemlerin verimini tahmin etmek ve
ongorebilmek oldukga giigtiir. Herhangi bir asamada meydana gelebilecek farkli
durumlar i¢in farkh akislar olusabileceginden mesajlasmanin tamamlanmasi igin

gerekli olan adim sayisi degisebilmektedir (Tauber, 2012).

Sistem performansi isletilen adim sayisinin yaninda kullanilan altyapi, yazilim,
donanim ve diger faktorlere baghdir. Bu sebeple hangi KEP yaklasiminin en etkili
yaklasim oldugu hususunda bir yargiya ulasabilmek oldukea gii¢ olmakla birlikte ayni
kosullar altinda mesajlasmanin hangi yaklagim sonucunda daha hizli yapilabildigi

seklinde bir sonuca ulasabilmek miimkiindiir.
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2.3.1.5.5 Diizenleme

Bir KEP sisteminin sahip olmasi gereken ve yukarida sayilan &zelliklerden
hangilerinin ne sekilde uygulanacag diizenlemeler vasitasiyla belirlenmektedir.
Kurulacak olan altyapr bilesenlerinin neleri igerecegi, bu sistemde bulunacak
ozellikler ve bunlarin ne sekilde kullanilacagi bir diizenleme ve kurallar biitiinii olarak
tanimlanmaktadir. Ayrica yine diizenleme araciligiyla uyusmazlik durumlarinda

izlenecek yollar da tanimlanmaktadir.

Her iilkenin kendi i¢ diizenlemesi ile ne sekilde bir TTP yapisi olusturulacag ve
bunlarin yetkilendirilmesi, iletisim altyapisinin ne sekilde kurulacagi, deliller, zaman
asimi stireleri gibi hususlar belirlenebilmektedir. Bu sekildeki yaklasim “de jure”
olarak adlandirilmaktadir. Diger taraftan 6zel sektdrde firmalarin hizmet saglayicilarla
veya miisterileri ile yapacaklari bir s6zlesme ve anlasma yoluyla da kurallar “de facto™

olarak da belirleyebilmesi miimkiindiir (Tauber, 2012).

2.3.1.5.6 Uyusmazlhk ¢oziim mekanizmalan

Bir KEP sisteminin pratikte uygulanabilir olmasi mesajlasmanin gergeklestigine ve

hangi kosullar igerdigine iliskin delil saglamasi ile miimkiin olabilmektedir.

KEP’te temel olarak gondericinin iletiyi gdnderdigini inkar etmesi ve alicinin
kendisine gelen iletiyi inkdr etmesi gibi iki uyusmazlik durumu ortaya ¢ikmaktadir.
Literatiirde bulunan ve hali hazirda kullanilan KEP yaklagimlarinin hemen hemen
hepsinde bu iki duruma iligkin ¢6ziim getirilmis durumdadir. Bunun tek istisnas1 Zhou
ve Gollmann (1996b)’de bahsedilen, fiziki kayitli postada bu 6zelligin olmadigindan
hareketle gondericinin kimligini gizleme veya NRO delilin tretmeyecek sekilde

tasarlanan KEP yaklagimidir.

Halihazirda tasarlanmis olan KEP sistemlerindeki uyusmazlik ¢éziim mekanizmalari
farkli aktorlerin yer alma gerekliligi agisindan birbirinden farklilasmaktadir. Bazi
¢oziimlerde gonderici ve alici hakem konumundaki tigiincti bir tarafa bagvurmakta ve

bu {iglincii taraf bagvuran tarafin sagladigi delilleri géz Oniinde bulundurarak bir
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sonuca ulagsmaktadir. Bununla birlikte diger bazi ¢oziimlerde ise hakem konumundaki
liglincii taraf TTP de dahil olmak {izere diger taraflardan deliller talep edebilmektedir.
Uyusmazhgi ¢ozmekle gorevli ligiincii tarafin uyusmazhgl ¢ozebilmek amaciyla
sistemin isleyisinde yer alan taraflardan delilleri istemesi dogaldir. Fakat isleyiste yer
alan bir tarafin uyusmazlik ¢dziimiine katilmayi reddetmesi durumunda sorunlar
ortaya ¢ikmaktadir. Bu sebeple taraflardan bagimsiz bir uyusmazlik ¢6ziim
mekanizmasi gerekmektedir. Bu agidan uyusmazhigi ¢6zmeye yetecek kadar delilin
uyusmazhgin taraflarinin herbirinin elinde bulunmasi 6nem kazanmaktadir. Yani
gonderici ve alict birbirlerinin verilerine ihtiyag duymadan hakhliklarini ispat

edebilecek yeterli delile sahip bulunmalidir (Ferrer-Gomilla vd., 2010).

2.3.2 KEP bilesenleri

2.3.2.1 Giivenilir ii¢iincii taraflar

Sekil 2.3’te gosterildigi tizere taraflar arasindaki iletisimde bir hizmet saglayicinin
TTP olarak bulunmadigi dogrudan iletisime olanak saglayan ve bir hizmet saglayicinin
TTP olarak bulundugu dolayl bir iletisime izin veren olmak {izere iki farkhi KEP
yontemi bulunmaktadir. Diizenleme ile hangi yontemin kullanilacagi ve kullanilan

yontemde temel gereksinimlerin nasil karsilanacagi belirlenmektedir.

Sekil 2.3. Mesaj iletim yapisi
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Kaynak: Onieva vd., 2008; Tauber, 2012
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2.3.2.1.1 Dogrudan iletisim

TTP olmaksizin adil ve inkdr edilemez bir mesajlasma dogrudan iletisim ile
gergeklestirilebilir. Dogrudan iletisimde temel olarak taraflar arasindaki adil paylagimi
saglayabilmek i¢in mesaj ve delillerin eszamanl paylasimi esas alinmaktadir. Bu
iletisimde, gondericinin mesajin tamamini aliciya ilettigi anda kendisine gerekli olan
NRR delilini elde etmesi ve boylelikle taraflarin olasi ké&tiiye kullanimlarinin ortadan

kaldirilmasi esas alinmaktadir (Paulin ve Welzer, 2013).

Taraflar arasinda bilgilerin asamali olarak paylasiimasi ve mesajlasmada karstlikli
olarak talep edilen bilgi ve belgelerin eszamanli olarak taraflara iletilmesi esasina
dayanan bu tiir yaklagimlar (Markowitch ve Roggeman, 1999) taraflarin islem
gli¢lerinin esit oldugu ve sistemlerin eszamanli olarak g¢alisacaklari varsayimina
dayandigindan pratikte anlamli ve kullanilabilir bulunmamaktadir (Oppliger, 2004;
Oppliger, 2007; Grundma ve Wol3, 2008; Tauber, 2012).

Bu nedenle TTP olmaksizin tasarlanan protokoller zayif dahi olsa adilligi saglamaktan
uzaktirlar. Taraflar arasindaki islem giiclinden soyutlanmig protokollerde ise ancak

olasiliksal bir adillik miimkiin olabilmektedir (Tauber, 2012).

Bu bilgiler kapsaminda bir TTP olmaksizin adil ve inkar edilemez bir sistem
olusturulamadigt ve bu sebeple heniiz uygulamada karsiligi bulunmayan bu
yaklasimin kabul edilebilir olmadig1 degerlendirilmektedir (Ferrer-Gomilla vd., 2010).
TTP olmaksizin gergeklestirilecek sistemin bazi kullanim alanlar olsa dahi bir KEP

sistemi i¢in bu yaklasimin uygun olmadi@ gériinmektedir (Grundma ve Wol3, 2008).

2.3.2.1.2 Dolayh iletisim

Mesajlagsmanin bir TTP iizerinden yapildigi veya mesajlagmaya iligkin bir ya da daha
fazla adimda TTP'nin devreye girdigi dolayli iletisimde, TTP’nin mesajlasmada
bulundugu konum ve mesajlasmaya miidahil olmasi acgilarindan Sekil 2.4’te

goriilecedi gibi ti¢ yaklagim bulunmaktadir.
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Sekil 2.4. TTP'nin mesajlasmadaki konumu
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2.3.2.1.2.1 Merkezi TTP (Inline TTP)

Mesajlasmanin dogrudan bir TTP tizerinden gergeklestirildigi bir KEP sisteminde
gonderici ve alic arasindaki iletisim tamamen TTP iizerinden gergeklestirilmektedir.
Sekil 2.4’te de goriildiigii tizere TTP iletisimin taraflar1 arasinda yer almaktadir.
Gonderilen/alinan mesaj ve deliller TTP araciligiyla iletiliginden gonderici ile alic

arasinda dogrudan bir baglant1 s6z konusu olmamaktadir.

Bununla birlikte bu yaklasimin birgok avantaji da bulunmaktadir. [letisim hattinda
bulunan ve mesaj trafigini lizerinden gegiren TTP’nin var olmasi elektronik posta
sistemlerindeki bilesenlerin ve altyapilarin kullanilabilmesine imkéan tanimaktadir. Bu
da gonderici ve alici tarafta alisilmig yapilarin kullanilabilmesi anlamina gelmektedir.
Ayrica mesajlasma TTP iizerinden gerceklestirildiginden mesajlar, deliller ve akis
lizerinde istenen tiim kontrol ve degisiklikler gergeklestirilebilmektedir. Alici
tarafindan NRR delili olusturuluncaya kadar mesajin gondericisinin gizlenmesi,

sifreleme, mesajlarin ve delillerin saklanmasi bu hususa 6rnek olarak verilebilir.

Bu yaklagimda tiim mesajlasma TTP iizerinden gerceklestirildiginden 6zellikle biiytik
olgekli sistemlerde performans agisindan bazi problemler de ortaya ¢ikabilmektedir.
Bu sekilde kurgulanan bir sistemde mesajlar, deliller, islem kayitlari gibi birgok

bilginin depolanmasi gerektiginden TTP’nin ¢ok fazla depolama alanina ihtiyaci
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olmaktadir. Tum trafigin akisinin saglanmasi ve gerekli bilgilerin depolanmasi
sebebiyle bu yap1 TTP nin giivenilirligi izerine kurgulanmistir. Ancak TTP nin olasi
bir kétiiye kullanimi s6z konusu oldugunda tiim sistemi etkileyebilecek ve sistemi
gecersiz kilabilecek biiytik bir risk olusmaktadir. Bu nedenle s6z konusu riskin, gesitli
diizenlemelerle ve hizmet veren TTP’lerin denetim mekanizmalariyla kontrol altinda

tutulmasiyla en aza indirilmesi gerekmektedir.

Diger taraftan mesajlasma TTP {izerinden gerceklestirildiginden mesajlarin igeriginin
TTP tarafindan goriilmesi veya degistirilmesi gibi kotiiye kullanim riskleri de
mevcuttur. Bu riskin ortadan kaldirilabilmesi, mesajin génderici ve alic1 arasindaki
mahremiyetinin saglanmasi ve mesajin bitiinliigiiniin korunmasi igin sifreleme
secenegi kullanilmaktadir. Schneier ve Riordan (1997)’a gore gondericinin mesaji
KEP sistemine sokmadan 6nce mutlaka sifrelemesi gereklidir. Hatta bazi metodlarda
mesajin 6nce alicinin agik anahtari ile sifrelenmesi, ardindan TTP’nin agik anahtari ile
sifrelenerek TTP’ye iletilmesi suretiyle mesaj iceriginin gizliliginin saglanmasi

gerektigi ifade edilmektedir (Cimato vd., 2005).

2.3.2.1.2.2 Cevrim i¢ci TTP

Cevrim igi TTP yapisinda, herbir mesajlasmada ¢evrim ici olarak TTP yer almakta
fakat tiim adimlar TTP iizerinden ger¢eklestirilmemektedir (Ferrer-Gomilla vd.,
2010). Bu yapida TTP’nin taraflar arasindaki iletisimi saglama gorevi
bulunmamaktadir. Taraflar TTP nin devrede olmasi kosuluyla birbirleriyle dogrudan
iletisim kurabilmektedirler (Bkz. Sekil 2.4). Cevrim i¢i TTP yontemiyle merkezi TTP
yonteminde yasanmast muhtemel performans problemlerinin Oniine gegilmeye

galisilmistir.

Sekil 2.5’te gosterildigi tizere ¢evrim i¢i TTP kullanilmasi durumunda temel olarak
isleyis; gondericinin TTP ile irtibata gecerek mesaji sifrelemek tizere kullanilacak bir
oturum anahtarini TTP’ye iletmesi, gondericinin bu oturum anahtar ile sifreledigi
mesaj1 dogrudan aliciya géndermesi, mesaji alan alicinin TTP ile irtibata gegerek NRR

delilini TTPye iletmesi, TTP'nin NRR delilini almasini miiteakip mesajin ¢oziimii
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icin gerekli olan anahtari aliciya géndermesi ve TTP nin alicidan almis oldugu alind

kaydini gondericiye iletmesi sekilde gergeklesmektedir (Tauber, 2012).

Sekil 2.5. Cevrim i¢i TTP ¢alisma modeli
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Aslinda TTP’nin bir emanetgi pozisyonunda oldugu bu mesajlasmada g¢evrim igi

olarak yer alan TTP, mesaji dogrudan tasima ve kayitlari saklama yiikiimliiliigtinden
kurtulmakta ve sadece mesaja iliskin oturum anahtar1 ile NRR delili gibi bilgileri

tasimaktadir (Abadi vd., 2002; Oppliger ve Stadlin, 2004).

TTP’nin mesaj akisinin bazi kisimlarindan soyutlanmis olmasi nedeniyle bu yéntem
merkezi TTP yontemine gore daha verimli goriinmektedir. Bununla birlikte mesaji
gondermeme veya silme gibi bir imkana sahip olmasa da TTP ye giiven bu yontemde

de s6z konusudur. Yani bu yontem de TTP ye giiven iizerine kurgulanmaktadir.

2.3.2.1.2.3 Cevrim dis1i TTP

Cevrim dist TTP yonteminde TTP, goénderici ve alici arasindaki iletisimde yer
almamakta ve sadece bir uyusmazlik ortaya ¢iktiginda iletisime miidahil olmaktadir.
Ornegin génderici alind1 kaydini almadig1 yoniinde bir itirazda bulunursa, alici mesaji
almadigini iddia ederse, mesaj veya delillerin ilgililerine bazi teknik sebeplerle

ulasmazsa TTP devreye girmektedir.
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Bir¢ok iletisimde taraflarin diiriist davrandigi, hata olusmadigi ve herhangi bir
uyusmazhigin ortaya ¢ikmadigi diisiintildiigiinde ¢cevrim dist TTP modeli birgok agidan
en iyl model olarak 6ne ¢ikmaktadir. Ciinkii yiiksek miktardaki mesajlasmalarda TTP
iletisime hi¢ karismadigindan TTP kaynakli herhangi bir darbogaz da
yasanmamaktadir (Oppliger, 2007). Bununla birlikte herhangi bir uyusmazlk halinde
¢oziime ulagsmak karmasik olabilmektedir. Ornegin, alictnin, NRR delilini
gdnderdigini ve gondericinin de bu delili almadigimi iddia ettigi bir uyusmazhk
durumunda taraflarin kendi delillerini TTP’ye géndermesi ve TTP’nin kendinde
bulunan bu delillere gére bir taraf lehine karar vermesi ve isleyisin diizeltilerek
adilligin saglanmasi s6z konusu olmaktadir. Bu durum TTP’nin géndericinin istegi,

rizasi veya yardimi olmadan mesaj igerigine ulasabilmesi anlamina gelmektedir.

Bunun yaninda ¢evrim disit TTP nin bulundugu sistem alisilagelmis sekilde asenkron
olarak ¢alismakta olan elektronik posta sistemi i¢in uygun degildir. Ciinkii ¢evrim digi
yapist senkron bir iletisim ongdrmektedir. Uyusmazliklart iletmek igin bir siire
belirlenebiliyor olsa da, bu siire igerisinde taraflardan birinin aksiyon almamasi
halinde sikintilar olusabilmektedir. Mesala alicinin  gonderdigi alindi kaydini
gondericinin heniiz kabul etmedigi bir durumda mesaj okunabilmektedir. Ayrica
mesajlasmaya fazladan adimlar eklendiginden mesajlasma uzayarak mesaj boyutlari

artmakta ve kullamim giiglesmektedir.

TTP’ye bagimhilig1 azaltan ve mesaj boyutlarini artirsa da uyusmazhik durumlari harig
protokoliin igletilmesi i¢in gereken adim sayisini {ige kadar diisiiren yaklasimlar da

bulunmaktadir (Mukherjee ve Dutta, 2012).

Diinyada uygulan ve diizenlenmis bulunan birgok KEP sisteminin merkezi TTP
metodunu kullanmasi ve bir¢cok avantajina ragmen g¢evrim dist TTP metodunun
kullanilmamasinin nedeni bu modelin teorik kalmasi ve ticari bir model olarak heniiz

ortaya ¢itkmamis olmasidir (Ferrer-Gomilla vd., 2010).
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Sekil 2.6. Cevrim dis1 TTP ¢alisma modeli
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Micali (2003) tarafindan konu edilen adil bir mesajlasmayi ele alan ve ¢evrim disi TTP

kullanan KEP sistemi Sekil 2.6’da verilmistir. Buna gore;

e Oncelikle A1 adiminda gonderici TTP nin agik anahtari ile kendisinin ve
alicinin tekil tanimlayicisi ve mesaji sifreleyerek elde ettigi Z degerini aliciya
gonderir.

e Alict almig oldugu Z degerini imzalayarak géndericiye alindi kaydi olarak iletir
(B1 adimu).

e Gonderici bekledigi dogru alindi kaydini aldiktan sonra aliciya mesaji agik
olarak gonderir (A2 adimi).

e Alict gelen mesaj ile beraber kendisinin ve gondericinin tekil tanimlayicisini
TTP’nin agik anahtan ile sifreleyerek kendisine daha 6nce gelen Z degeriyle
karsilastirir. Bu iki deger birbirine esit ise protokol tamamlanmis olur. Eger iki
deger birbirine esit degilse uyusmazlik durumu ortaya ¢ikmis demektir ve bu
durumda TTP devreye girer. Alict kendisine ilk gelen Z degerini ve Z degerinin
kendi imzasiyla imzalanmis halini, yani alindi kaydini, TTP"ye gonderir (B2
adimi).

e TTP imzadan aliciyi tanimlar ve Z’yi kendi gizli anahtariyla agarak gonderici

bilgisine, alic1 bilgisine ve mesaja ulagir.
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e TTP ulastigi mesaji alictya (T1 adimi), imzali Z degerini de gondericiye
ileterek (T2 adim) protokoliin tamamlanmasini ve dolayisiyla uyusmazhgm

giderilmesini saglamis olur.

Bu sistemlerde merkezi TTP yaklasimindaki gibi akisa miidahale etmek ve gerekli
olabilecek ek delil ve 6zellikler gerceklestirmek oldukga giigtiir. Diger taraftan bazi
islemleri gergeklestirecek ve mesajlasmanin igerisinde yer alan bir TTP’nin
bulunmayisi bu protokoliin taraflarini es zamanli olmaya zorlamaktadir. Bu husus ise
es zamansiz olarak ¢alisan ve bu sekilde kabul gérmiis elektronik posta yapisina pek

uygun goriinmemektedir.
2.3.2.2 lletisim kanah

Adil ve inkar edilemez bir KEP sisteminin en 6nemli parametrelerinden bir tanesi
sistemin tizerinde calisacagi iletisim kanalinin kalitesidir. Bir KEP sisteminde;
gonderici, alict ve TTP arasindaki iletisim kanalinin kalitesi ve giivenilirligi diger tiim

giivenlik 6zelliklerini de etkilemektedir

Genellikle tasarlanan ve kullanilan bir¢ok KEP sisteminde iletisim kanalinda meydana
gelebilecek sorunlara iliskin bir takim &nlemler bulunsa da bu sorunlar sistemin

istenildigi sekilde tamamlanamamasina sebep olabilmektedir.

Ferrer-Gomilla vd. (2010)’ya gore operasyonel iletisim kanali, giivenilir olmayan
(unreliable) iletisim kanali ve esnek (resilient) iletisim kanali olmak lizere li¢ gesit

iletisim kanali tanim1 mevcuttur.

2.3.2.2.1 Operasyonel iletisim kanal

lletilecek verinin sinirh ve belirli bir zamanda hedefine ulasabilmesini saglayan
iletisim kanali operasyonel olarak tanimlanmaktadir. Bu sekildeki iletisim kanali,
mesajin  gondericiden alictya tam ve dogru bir sekilde ulastirilabilmesini

gerektirmektedir (Ferrer-Gomilla vd., 2010).
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Birgok ag teknolojisi, verileri tam ve dogru bir sekilde karsi tarafa ulastirmay: garanti
etmesine ragmen iletisimin belli bir siirede tamamlanmasini saglayamamaktadir. Bu
nedenle, gercek hayatta operasyonel iletisim kanali gergeklestirilememektedir. Iletisim
kanalinin o andaki yogunlugu veya fiziki sartlar gibi nedenlerle siirede degisiklikler

yasanabildiginden genellikle siirenin ayarlanabilmesi de miimkiin olamamaktadir.

2.3.2.2.2 Giivenilir olmayan iletisim kanah

iletisim kanali iizerinden gonderilen verinin kalici olarak kaybolmasi durumu séz
konusu olabiliyor ise bu iletisim kanali giivenilir olarak kabul edilmemektedir (Ferrer-
Gomilla vd. 2010). Giintimiizde ek ozellikler kullanilmadan dogrudan internet
tizerinden yapilan iletisimler bu kategori igerisinde degerlendirilebilir. Internet
tizerinden gonderilen verilerin farkli yapilar igeren sistemlerden geg¢mesi ve bu
sistemlerin hi¢bir zaman yiizde yiiz iletimi garanti etmemesi nedeniyle bahse konu

iletisim giivenilir kabul edilmemektedir.

Iletisim kanalinda, kasith veya kasith olmayan sebeplerle sorunlar ortaya
cikabilmektedir. Taraflardan birinin baglantisinin; truva ati, viriis veya dagitik servis
kesintisi (Distrubuted Denial of Service-DDoS) saldirist nedeniyle aksamasi hainde
mesajlar ag iizerinde kaybolabilmektedir. Giivenilir olmayan bir iletisim kanal
tizerinde uygulanabilecek birtakim protokoller ile olusturulan kesintisiz iletigim

kanallariyla mesaj kayiplarinin 6niine gecilebilmektedir (Ferrer-Gomilla vd., 2010).

2.3.2.2.3 Kesintisiz iletisim kanah

Kesintisiz iletisim kanali, gecici baglanti kayiplarinin ve baglanti katmaninda
meydana gelebilecek aksakliklarin kalict mesaj kayiplarina yol agmadigi iletisim
kanali olarak tanimlanmaktadir. Iletisim kanalinda meydana gelen veri kayiplarinin
farkedilmesi ve kaybolan verilerin tekrar gonderilmesi suretiyle veri kayiplarinin
onlenmesi esasina dayanmaktadir (Grégr, 2011). Boylelikle mesajlarin kars: tarafa

gecikmeli de olsa tam ve dogru gittigi garanti edilebilmektedir.
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3. DUNYADA KAYITLI ELEKTRONIK POSTA YAKLASIMLARI

Ozellikle son yillarda giivenli ve inkar edilemez bir mesajlasmanin tesisi iizerine KEP

veya CEM isimleriyle anilan birgok ¢alisma yapilmaktadir.

Bu boliimde Almanya, italya, Avusturya ve Amerika Birlesik Devletleri’ndeki KEP
sistemleri, uygulanan politikalar ve mevcut durum ile AB’nin yaklasimi
incelemektedir. Bununla birlikte incelenen bahse konu KEP sistemlerinin isleyisine

goz atilarak degerlendirmelerde bulunulmaktadir.
3.1  Avrupa Birligi Yaklasim

Avrupa Parlamentosu ve Konseyi tarafindan elektronik imza, elektronik miihiir,
elektronik zaman damgasi, elektronik belge, elektronik kayith iletim servisleri ve
internet sayfasi dogrulamasi yapan sertifika hizmetleri i¢in yasal ¢ergeveyi tesis etmek
amaciyla 910/2014 sayili bir tiizilk yayimlanmistir. Elektronik Tanimlama ve Giiven
Hizmetleri (eIDAS) Tiiziigli olarak da adlandirilan bu Tiiziik 23 Temmuz 2014
tarihinde kabul edilerek 28 Agustos 2014 tarihinde yayimlanmistir. Tiiztigiin yiiriirliik
tarihi maddeler bazinda degismekle birlikte bu tez kapsaminda ele alinan kayitli iletim

servisleri ile ilgili kisimlarin yiiriirliik tarihi 1 Temmuz 2016 olarak belirlenmistir.

elDAS Tiiziigii ile; vatandaslar, isletmeler ve kamu otoriteleri arasindaki etkilesimde
ortak bir temel olusturularak elektronik islemlerdeki giivenin tesisi ve bu sayede
AB’deki kamu/6zel sektor arasindaki ¢evrim igi servislerin, elektronik is ve ticaretin

artirilmasi amaglanmaktadir (AB, 2014).

Tiiztigiin yasal gergevesini ¢izdigi hizmetlerin verilmesine iligskin nitelikli ve nitelikli
olmayan hizmetler seklinde iki farkli yaklagimin benimsedigi anlasilmaktadir.
Boylelikle tanimlanan tiim hizmetlerin nitelikli veya niteliksiz olarak verilmesinin 6nii

actlmaktadir.

Tiiziik’te KEP sisteminin karsiligi olarak elektronik kayitli iletim servisleri (electronic

registered delivery service) ifadesi kullanilmakta ve KEP bir gliven hizmeti olarak ele
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alinmaktadir. Bununla birlikte Tiizik’te kayith elektronik iletim hizmeti, t¢iincii
kisiler arasinda elektronik olarak veri aligverisini mimkiin kilan, verinin
gonderildigini ve alindigini kanitlayan, gonderilen elektronik veriyi iletim esnasinda
herhangi bir kayba, yetkisiz degisiklige, kaybolmaya veya ¢alinmaya karsi koruyan bir
hizmet olarak tanimlanmaktadir (AB, 2014, m.3).

Tiiziik 'te giiven hizmetlerine iliskin yerine getirilmesi istenen tiim genel hiikiimler bir
giiven hizmeti olarak ele alinan KEP hizmetine de uygulanmaktadir (Pohar, 2015).
Verilen hizmetlerin bir giiven seviyesi gerektirmesi nedeniyle giiven hizmetlerine
iliskin genel hiikiimler bashg altinda ele alinan ilk hususlarin taraflarin

yikiimliiliikleri ve ispat konular1 oldugu goriilmektedir.

Tiiziik hiikiimlerinin ihlali halinde uygulanacak cezalarin iilkeler tarafindan
belirlenmesi ve bu cezalarin etkili, orantili ve caydirict olmasi gerektigi hiikiim altina

alinmistir (AB, 2014, m.16).

Tiiziikk’te giiven servislerine iliskin yer alan diger bir husus ise denetimleri
gergeklestirmek {izere bir kurum veya kurulusun olusturulmasidir. Tiiziige gore
kurulan bu denetim kurulusunun niteliksiz giiven hizmet saglayicilar igin ex-post
denetimler, nitelikli giiven hizmet saglayicilari igin ise ex-ante ve ex-post denetim
faaliyetleri ile gorevli olmasi gerektigi ifade edilmektedir. Ayrica denetim
kurulusunun Tiiziik’te belirlenen gérevlerini yerine getirebilmesi igin giice ve yeterli

kaynaga sahip olmasi gerekliligi de hiikiim altina alinmistir (AB, 2014, m. 17).

Nitelikli olsun veya olmasin giiven hizmeti saglayicilari sunduklari giiven hizmetlerini
zafiyete ugratacak risklere kars1 uygun teknik ve organizasyonel tedbirleri almahdir.
Bu tedbirler 6zel olarak giivenlik kazalarinin sebep oldugu etkinin en aza
indirgenmesine ve paydaslara zarar vermesini engellemeye yonelik olarak alinmalidir

(AB, 2014, m. 19).

Tiiziik ile; nitelikli giiven hizmeti saglayicisinin harcamalarinin iki y1h gegmeyecek

periyotlarda denetime tabi tutulmasi gerektigi, denetim kurulusunun istedigi zaman
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nitelikli giiven hizmeti saglayicisinin harcamalarini denetleyebilecegi veya uygunluk
degerlendirmesini yapmak {izere bir uygunluk degerlendirme kurumu talep
edebilecegi, denetimler sonucunda eksiklik veya uygunsuzluk tespit edilmesi halinde
nitelikli gliven hizmeti saglayicisindan Tiiziiglin kosullarini  yerine getirmede
gosterdigi eksikligi diizeltmesini istediginde hizmet saglayici bunu yerine getirmezse,
eksikligin boyutu, siiresi ve sonuglarina bagh olarak denetim kurulusu, hizmet
saglayiciya verilen nitelikli sifatini veya ilgili hizmetin nitelikli sifatin1 kaldirabilecegi

hiikiim altina alinmistir (AB, 2014, m. 20).

Nitelikli giiven hizmetinin verilebilmesi igin dncelikle bir yetkilendirme prosediiriiniin
isletilmesi gerekmektedir. Bunun ig¢in ilgili firmanin bir uygunluk degerlendirme
organindan aldigi uygunluk degerlendirme raporuyla birlikte istegini igeren bir
bildirimle ilgili denetleyici kuruma bagvuruda bulunacagi, denetleyici kurumun giiven
hizmeti saglayicilarinin ve sunduklari giiven hizmetlerinin Tiiztk ile getirilen kosullar
saglayip saglamadigini onaylamasi gerektigi ve denetleyici kurumun nitelikli gliven
hizmeti saglayicilart ve sunduklari nitelikli giiven hizmetleri i¢in olan gereklilikleri
ozellikle denetlemesi gerektigi yine Tiiziik ile belirlenen hiikiimler arasinda yer

almaktadir (AB, 2014).

Yetkilendirmeyi miiteakip her bir iilkenin sorumlu oldugu nitelikli giiven hizmeti
saglayicilari ile bunlarin sundugu hizmetlerle ilgili bilgileri igeren giivenli listeleri
otomatik islemeye uygun bir formda giivenli bir sekilde elektronik imzalanmis veya
miihiirlenmis bir sekilde olusturmasi, yonetmesi ve yayinlamasi gerekmektedir (AB,
2014, m.22). Yetkilendirilen ve herhangi bir {iye devletin listesinde yer alan nitelikli

giiven hizmet saglayicilari AB giiven isaretini kullanabilmektedir (AB, 2014, m.23).

AB Konseyi gerek yetkilendirme gerekse denetim esnasinda akreditasyon yapisi
ongormektedir. Bu amagla Tuiztige gore akredite edilmis, giiven hizmeti saglayicisinin
ve sundugu nitelikli gliven hizmetlerinin  uygunluk  degerlendirmesini
gergeklestirmekle sorumlu bir kurulusun bulunmasi 6ngériilmektedir. Bu kurulug her

tilke i¢in ayr1 olabilecegi gibi tilkeler arasi bir kurulus da olabilmektedir (AB, 2014).
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Nitelikli giiven hizmet saglayicilarin sahip olmasi gerekli olan sartlar Tiiziik te detayli

olarak belirlenmistir. Bu sartlardan bazilari;

Hizmet verecegi kisilerin kimlik dogrulamalarinin uygun bir sekilde yapilmasi,
istihdam edilen veya ettirilen personel ve hizmet alinan taraflarin niteliklerinin
yapilan ise uygun olmasinin saglanmasi,

Hasar sorumlulugu riskine istinaden yeterli kaynagin saglanmasi ve/veya
uygun sorumluluk sigortast alinmasi,

Yetkisiz miidahaleye karsi korunmus emniyetli sistem ve liriinlerin
kullanilmasi,

Kullanilan iiriin ve sistemlerin sagladigi islemlerin de giivenilir ve teknik
olarak giivenli oldugundan emin olunmasi,

Bilgilerin emniyetli sistemler kullanarak teyit edilebilir bir formda
kaydedilmesi,

Veri sahtekarligi ve hirsizligina karsi uygun 6nlemlerin alinmasi,

Kayitlarin yasal sorusturmalarda delil olarak kullanilabilmesi ve hizmetin
devamlihgini saglama amaciyla uygun bir zaman dilimi siiresince saklanmasi

ve erisilebilir tutulmasi

seklindedir (AB, 2014).

Tiiziik’de oncelikle kayitli elektronik iletim hizmetlerinin hukuki gegerliligine iliskin

hususlara yer verildigi goriilmektedir. Buna gore;

Elektronik kayith iletim hizmetleri kullanilarak génderilen/alinan verinin
nitelikli kosullarint saglamamasi durumunda hukuki gecerliliginin ve
davalarda ispatlayici delil olarak kabul edilebilirliginin engellenemeyegi,

Nitelikli bir elektronik kayith iletim hizmeti kullanilarak gonderilen veya
alinan verinin, bildirilen gonderici tarafindan génderildiginin, belirtilen adrese
teslim edildiginin, génderme/teslim alinma tarih ve saatinin dogrulugunu

saglandiginin varsayilacagi
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belirtilmektedir (AB, 2014, m.43).

Ayrica nitelikli elektronik kayitli iletim hizmetlerinin bir ya da daha fazla giiven
hizmet saglayicisi tarafindan saglanmasi, géndericinin kimliginin dogrulugunu yiiksek
giivenilirlik seviyesinde garanti etmesi, verinin tesliminden 6nce adres tanimlamasinin
dogrulugundan emin olmasi, verinin gonderilmesi veya alinmasi igin gereken
bilgilerdeki herhangi bir degisikligi gondericiye ve aliciya agik¢a bildirmesi,
gonderme, alma ve verilerde meydana gelen herhangi bir degisiklige iliskin tarih ve
zaman bilgisini nitelikli elektronik zaman damgasi ile belirtmesi gerektigi hiikiim
altina alinmistir. Bununla birlikte gonderilen verinin degistirilmesi olasiligmin
engellenmesi amaciyla gonderilen/alinan verinin nitelikli giiven hizmet saglayicisi
tarafindan sunulan gelismis elektronik imzayla imzalanarak veya elektronik miihiirle

miihiirlenerek giivence altina alinmasi gerektigi belirtilmistir (AB, 2014, m. 44).

Hizmet saglayicilarin; kisisel verileri islemeleri durumunda 95/46/EC sayili Direktif’e
uygun davranmalari, mimkiin oldugu miiddetge giiven hizmetleri ve bu hizmetleri
sunarken kullantlan son kullanici tirtinlerinin engelli bireyler igin de erisilebilir olarak
tasarlamalar1 gerekmektedir. Ayrica ulusal kanunlarda verilen haklar sakl kalmak
kosulu ile elektronik islemlerde takma isim kullaniminin yasaklanmayacagi da hiikiim

altina alinmistir (AB, 2014).
3.2 Ulke Uygulamalar

Bu bélimde KEP sistemini kullanan ve iyi uygulama ornekleri olarak bilinen
Almanya, Italya, Avusturya ve ABD’deki KEP sistemlerinin hukuki ve teknik

altyapisi, isleyisi ve bu iilkelerdeki mevcut durum incelenmektedir.
3.2.1 Almanya (De-Mail)
3.2.1.1 Hukuki altyap

Federal yonetim tarafindan Almanya’da kamu kurum kuruluslarinin, 6zel sirketlerin

ve vatandaglarin kullanimma sunulmak iizere yasal olarak gegerli, givenilir ve
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delillendirilebilen bir iletigim altyapisi olusturmak {izere De-Mail projesi
gelistirilmistir. Bu amagla Ekim 2009°da Friedrichshafen sehrinde bir pilot proje
baslatilmistir (Sievers, 2009).

Alti ay olarak tasarlanan bu pilot projeye dort hizmet saglayicisiyla birlikte test
kullanicilari olarak bankalar, gesitli sirketler ve kamu kurumlar katilmistir. Ucretsiz
olarak gonderilerin génderildigi ve testlerin yapildigi bu pilot proje ile farkli uygulama
alanlarindaki isletmeler ve kamu kurum kuruluslan arasindaki kullanimin izlenmesi
amaglanmistir. Bu sayede sistem devreye alinmadan once kullanicilarin yasadif
zorluk ve problemler tespit edilerek giderilmis ve tanmmis bir platform sunma

hedeflenmistir (Schumacher, 2010).

De-Mail hizmetlerinin verilebilmesi i¢in kurumsal ve yasal diizenleme getiren De-
Mail Kanunu veya diger bir ifadeyle Vatandas Portali Kanunu (De-Mail Act, 2011) 3
Mayis 2011 de yiiriirlige girmistir (Schumacher, 2014). Miiteakiben ii¢c KEPHS nin
yetkilendirilmesiyle birlikte De-Mail sistemi resmi olarak Mart 2012°de hizmete
baslamistir (Tauber vd., 2013). Halihazirda De-Mail’in teknik diizenlemeleri Federal
Office for Information Security (Bundesamt fur Sicherheit in der Informationstechnik-

BSI) tarafindan gergeklestirilmektedir (BSI, 2011).

Ozellikle yaygin uygulama 6rneklerinden farkli olmasi ve Tiirkiye'deki KEP sistemi
ile birgok benzer yani bulunmasi itibariyle Almanya’daki mevzuatin degerlendirilmesi

ve bilinmesi dnem arz etmektedir.

De-Mail Kanunu'nun ilk kisiminda De-Mail sisteminin ve servislerinin genel bir
tanimi yapilmis ve uygulamadan sorumlu olarak olarak Federal Igisleri Bakanligi ile

iliskili bir kurum olan BSI belirlenmistir (De-Mail Act, 2011, m.2).

De-Mail Kanunu'nun ikinci kisminda De-Mail hesabinin agilmasi, De-Mail hesap
bagvurusunun yapilmasi, posta kutusu ve gonderim servisleri, kimlik dogrulama

servisleri, dizin hizmeti ve arsiv hizmetleri gibi hizmet saglayicilar tarafindan
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sunulmasi zorunlu ve istege bagli hizmetlere yer verilmistir (De-Mail Act, 2011, m.3-

8).

De-Mail Kanunu’nun 7 maddeden olusan iigiincii kisminda ise De-Mail servislerinin
kullanim usulleri detaylandiriimaktadir. Bu kismin altinda; 9’uncu maddede
kullanicilarin hesap kullanimina ve hesabin giivenliginin saglanmasina yonelik
bilgilendirilmesine ve bu bilgilendirmenin ne sekilde ve nasil yapilacagina, 10’uncu
maddede De-Mail hesaplarinin askiya alinmasina, kullanima kapatilmasina ve tekrar
kullanima ag¢ilmasimna iliskin hususlara, 11’'inci maddede hizmet saglayicilarin
faaliyetlerine son vermesine, 12'nci maddede kullanicilarla yapilan sozlesmelerin
fesihi ile ilgili hiikiimlere, 13’iincii maddede hizmet saglayicilarin belgelendirme
yiikiimliiliigiine, 14’tinci maddede genglik ve tiiketicinin korunmasina iligkin genel
hususlara, 157inci maddede kisisel verilere iliskin gizlilik hiikiimlerine ve 16nci
maddede bilgi edinme hakkina iliskin hiikiimlere yer verilmistir (De-Mail Act, 2011,
m.9-16).

De-Mail Kanunu’nun dordiincii kisminda; 17°nci maddede hizmet saglayicist olmak
isteyen taraflarin bagvurulari ve bu bagvurularin degerlendirilmesine, 18’inci maddede
yetkilendirme igin gerekli teknik, hukuki ve finansal sartlara ve 19’uncu maddede
yabanci iilkede kurulu bir hizmet saglayicisinin Almanya’da kabul edilmesine iligkin
hiikiimlere yer verilerek hizmet saglayicilarin yetkilendirme siireci belirlenmektedir

(De-Mail Act, 2011, m.17-19).

De-Mail Kanunu'nun besinci kisminda hizmet saglayicilarin  denetimleri
detaylandirilak, 20’nci maddede denetleyici Onlemlerle birlikte denetimin
gerceklestirilme yontemine, sonuglarina ve denetim siirecinde talep edilebilecek veya
edilemeyecek bilgi ve belgeleri, 21 inci maddede ise BSI'nin yetkilendirilen hizmet
saglayicilarinin listesini kamuya agik bir dizinde yayimlama yiikiimliiliigiine iligkin

hiikiimlere yer verilmektedir (De-Mail Act, 2011, m.20-21).

Son hiikiimler bashikli altinci ve son kisimda ise; yilda en az bir defa toplanmasi

Ongoriilen, tim paydaslardan temsilcilerin yer aldigi De-Mail standardizasyon
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komitesinin yapisi ve ¢alismasi, servis saglayicilara verilebilecek cezalar, idari ticretler

ve masraflar ele alinmaktadir (De-Mail Act, 2011, m.22-24).

De-Mail Kanunu’nun yukarida da bahsedilen 17 ve 18’inci maddelerine gore De-Mail
hizmet saglayicisi olarak hizmet vermek isteyen taraflarin BSI"ya bagvurmalari ve BSI
tarafindan yetkilendirilmeleri gerekmektedir. Hizmet saglayicisi olmak iizere
basvuruda bulunan taraflarin giivenlik, islevsellik ve birlikte ¢alisabilirlik agilarindan
degerlendirilmesi BSI tarafindan, veri gizliligi ve koruma hususlarina iligkin
degerlendirilmesi ise Alman Federal Veri Koruma Kurulu (Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit-BfDI) tarafindan gergeklestirilmektedir.
Yapilan degerlendirmeler sonucunda hizmet saglayicisi olmaya hak kazanan taraflar
De-Mail hizmet saglayici olarak yetkilendirilerek yine De-Mail Kanunu geregi
kamuya agik bir dizin olan “www.bsi.bund.de” internet sitesinde yayimlanmaktadir

(Bkz. Sekil 3.1).

Sekil 3.1. Almanya hizmet saglayicilarin yetkilendirme siireci

Guvenlik, iglevsellik ve
birlikte Cabigabilirlik
agilanndan inceleme

%

e L De-Mail Hizmet salayci
— olarak yetkilendirme

Vari giziiig) incelemesi

Kaynak: http://www.cio.bund.de/

Hizmet saglayici olmak iizere yetkilendirme basvurusunda bulunacak olan
isletmelerden, ISO 27001 sertifikasina sahip olmalar bir 6n sart olarak istenmektedir.
Bunun yani sira sunacagi hizmetler agisindan teknik klavuz dokiimanlarina uygunluk

ve BfDI tarafindan verilecek veri gizliligi sertifikasinin alinmasi akabinde
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yetkilendirme siireci tamamlanmaktadir (Schumacher, 2014). De-Mail Kanunu’'na
gore yetkilendirme stirelidir ve 6nemli bir degisiklik meydana gelmedigi miiddetge ii¢

yilda bir yenilenmek zorundadir (2011, m.17).

De-Mail Kanunu’nun hemen altinda genel anlamda isleyis ve giivenlige yonelik teknik
dokiimanlardan olusan ikincil diizenlemeler bulunmaktadir. BSI tarafindan hazirlanan
bu teknik diizenlemelerin yapisi hiyerarsik olarak Sekil 3.2°de verilmektedir. Buna
gore sistemin isleyisi ve uyulmasi gereken teknik standartlari belirleyen TR 01201
kodlu, “De-Mail Teknik Kilavuz™ bashikli BSI Teknik Direktifi, De-Mail sistemindeki
servisler bazinda modiilleri ve hiyerarside yer alan diger dokiimanlara yapilan atiflari
barindirmaktadir. Ayrica kilavuzda BSI'nin yetkilendirme ¢ercevesine, islevsellige,
giivenlige ve birlikte g¢alisabilirlige iliskin hususlarin teknik detaylari, De-Mail
sisteminin gereklilikleri, verilmesi gereken hizmetler ve bu hizmetlerin hangi teknik
kriterlere uygun olmasi gerektigine iliskin hususlar ve belirlenen gerekliliklerin test

gereksinimleri yer almaktadir (De-Mail Teknik Klavuz, 2014).

Sekil 3.2. BSI De-Mail teknik dokiiman yapisi
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3.2.1.2 Teknik altyap:

Elektronik posta yapisi iizerine kurulan De-Mail sistemi, SMTP kullanarak
mesajlasmayr saglamaktadir. Sistemdeki hizmet saglayicilar, ikinci bdliimde
bahsedilen gonderici ve alici arasinda bulunan merkezi TTP seklinde hizmet

vermektedirler (Tauber vd, 2013).

Gonderici ve alicilarin De-Mail sistemini kullanabilmeleri i¢in herhangi bir hizmet
saglayicidan hesap agtirmalari gerekmektedir. Sistemde bireysel, 6zel veya kamu tiizel
kisilere hesap agilabilmekte ve bu hesaplarin ilk tanimlanmas: esnasinda gerek
bireysel kisiler i¢in gerek de tiizel kisiler igin katt kimlik dogrulama kurallari
uygulanmaktadir. Ornegin gergek kisiler sisteme kaydolurken kimlikleri kimlik karti,
pasaport gibi gegerli bir kimlik belgesiyle dogrulanmaktadir. Diger taraftan tiizel
kisilerin ve yetkilililerinin kimlikleri ve yetkili olduklarina dair dogrulamalar sirket
kurulus dokiimanlar, ticaret sicil kayitlari gibi resmi belgelere dayanilarak
dogrulanmaktadir. Hatta Kanunun ilgili maddesinde hizmet saglayicilarin gergek ve
tiizel kisilerden bagvuru sirasinda almalari gereken bilgi ve belgelerin neler olacag: da
belirlenmistir (De-Mail Law, 2011, m.3). Ayrica ¢evrim i¢i ortamlarda Alman kimlik
karti olarak da kullanilan ve aym1 zamanda AB elektronik imza direktifi (Avrupa
Parlamentosu ve Konseyi, 1999) kapsamindaki nitelikli elektronik sertifika (Qualified
Electronic Signatures-QESs) da yiiklenebilen Alman elD kimlik karti (nPA) da

sisteme dahil olmak tizere kullanilabilmektedir (Tauber vd., 2013).

Kimlikleri resmi belgelere dayanilarak dogrulanan kullanicilar sistemde kendilerine
tanimlanan hesaplarina; standart olarak adlandirilan kullanicr adi ve sifre ya da giivenli
kimlik dogrulama olarak adlandirilan kullanici adi ve sifrenin yani sira tek kullanimlik
sifre (One Time Password-OTP) veya nPA kullanilmak suretiyle erisim
saglayabilmektedir (De-Mail Law, 2011, m.4).

De-Mail sisteminde farkli giivenlik o6zelliklerine sahip iki farkli iletisim kanali
kullanilmaktadir. Bunlardan ilki gonderici ve alici, yani sistemin kullanicilar ile

hizmet saglayici arasindaki ve De-Mail Kanunu'na gore sifreli olmasi gereken
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baglantidir (2011, m.4). Bu da SSL veya TLS kullanilmak suretiyle
saglanabilmektedir. Digeri ise hizmet saglayicilar arasindaki iletisimde kullanilan,
karsilikli kimlik dogrulamayi miimkiin kilacak sekilde ve sifreli olmasi gerektigi De-

Mail Kanunu ile hiikiim altina alinmis ve ugtan uca sifreleme saglayan kanaldir (De-

Mail Law, 2011, m.5).

De-Mail Kanunu'nun 5%inci maddesinde sistemde bulunan inkédr edilemezlik
servislerine, posta kutusu servislerine ve posta gonderim kismina iliskin
tanimlanmalara yer verilmektedir (2011, m.5). Bu tanimlamalara goére gonderici
tarafindan talep edilmesi halinde gondericinin hizmet saglayicisinin géndericinin De-
Mail adresi, hizmet saglayici tarafindan olusturulan zaman damgasi, hizmet
saglayicinin ismi ve gonderilen mesajin 6zet degerini igeren NRS delilini olusturup
alictya gondermesi gerekmektedir. Ayrica gondericinin hizmet saglayicist NRS
delilinin  Alman Imza Kanunu'na uygun nitelikli elektronik sertifika ile
imzalanmasindan da sorumlu tutulmaktadir. Yine De-Mail Kanunu 5°inci maddesi
uyarinca gondericinin talep etmesi halinde alicinin hizmet saglayicisi tarafindan NRS
delili ile ayni verileri iceren NRD delilinin olusturulmasi ve géndericiye sunulmasi
gerekmektedir. Bu NRD delilinde sadece gonderici hizmet saglayicinin adi ve imzasi
yerine alici hizmet saglayicisinin adi ve imzasi yazilmaktadir. NRS delili mesajin
alicinin posta kutusuna basarili bir sekilde teslim edildigini kanitlamak iizere

kullanilmaktadir (Tauber vd., 2013).

De-mail Kanunu'na gore resmi gonderilere iliskin mevzuat ile kendilerine resmi
gonderim imkani taninan kamu kurumlart NRR delilini talep edebilme hakkina
sahiptir (De-Mail Law, 2011, m.5). Bu durum alicinin yukarida bahsedilen giivenli
kimlik dogrulama mekanizmasi ile sisteme giris yapmasini gerektirmektedir. NRR
delili, NRD delilinde yer alan veriler ile birlikte alicinin kimlik dogrulama verilerini
de igermektedir. Bu delil de yine alicinin hizmet saglayicisinin giivenli elektronik

imzasiyla imzalanmaktadir (Tauber vd., 2013).



3.2.1.3 Sistemin isleyisi

Gonderici ve alicinin farkli hizmet saglayicilardan hizmet aldig1 bir senaryoya gore

sistemin isleyis adimlarina Sekil 3.3°te yer verilmektedir. Buna gére sistemin isleyisi

asagidaki sekildeki gibi ger¢eklesmektedir (Tauber, 2011).

Sekil 3.3. Almanya De-Mail sisteminin yapisi ve isleyisi

Ginderici

De-Mail
G-Hizmet A-Hizmet
Saglayia Saglayiaa
1 3
=< =<
MTA | MTA

1
éo

8.l

T Ahe

TTP| TTP

Kaynak: Tauber, 2011

1. Gondericinin UA’s1, kimlik dogrulamasindan gecerek gonderici servis

saglayiciya baglanir ve mesaji giivenli bir kanal {izerinden MTAya iletir.
Gondericinin giivenli kimlik dogrulama ile sisteme dahil olmasi halinde bu
durumu mesajda bir bayrak kurularak gosterilir. Ayrica mesaj, sadece alicinin
gorebilmesi i¢in ugtan uca sifrelenebilmekte (E2EE) ve/veya NRO delili igin
giivenli  elektronik  sertifika (Qualified Electronic Certificate-QEC)
kullanilarak imzalanabilmektedir.

. Gondericinin hizmet saglayicisi mesajda tanimli olan alicilarin bulunup
bulunmadigi, baglik bilgileri, iist veriler gibi veriler ile mesaj tizerindeki
kontrollerini gergeklestirir ve orijinal mesajin 6zet degerini ve zaman damgasi
iceren NRS delilini olusturarak gondericinin MS’sine kaydeder. De-Mail
standartlar1 bu delilin bir donanimsal giivenlik modiilii (Hardware Security

Module-HSM) kullanilarak imzalanmasini 6nermektedir.



77

3. Gondericinin hizmet saglayicisi, mesaji, alicinin hizmet saglayicisinin agik
anahtar ile sifreleyerek alicinin MTA sia gonderir.

4. Alicinin MTA st mesaji teslim aldiginda oncelikle sifresini ¢ozer ve gerekli
kontrollerini yaptiktan sonra mesaji alicinin MS’sine birakir. Eger gonderici
mesaji kisith veya gizli génderim seklinde isaretlemisse alict bu mesaja ancak
ve ancak giivenli kimlik dogrulama ydntemleriyle baglandiktan sonra

ulasabilir.

wn

Son olarak alicinin MTS’si orijinal mesajin 6zet degerini ve zaman damgasini
icerecek sekilde NRD delilini iiretir ve bu delili gondericinin MTAsina
gonderir. Gondericinin MTA’s1 da bahse konu delili géndericinin MS’sine
koyar. De-mail Kanunu ile NRS deliline benzer sekilde NRD delilinin de
alicinin  hizmet saglayicist  tarafindan HSM  vasitasiyla imzalanmasi

dnerilmektedir.

3.2.1.4 Mevcut durum

De-Mail Kanunu'nun yiiriirlige girmesi ile birlikte yetkilendirilen hizmet
saglayicilarin tamaminin ayni kriterlere gore yetkilendirilip testlerden gegmeleri ve
boylece Almanya genelinde sistemin tamaminin ayni giivenlik diizeyinde olmasi
saglanmistir. e-Devlet dontisiimii programinin bir pargasi olarak ele alinan bu sistem
vasitasityla fiziki ortamdaki giivenli bilgi ve belge aligverisi elektronik ortama da

tasinmistir (Schumacher, 2014).

Giivenli ve giivenilir bir elektronik haberlesme altyapisi sunan De-Mail sisteminde,
yetkilendirilen hizmet saglayicilar giivenlik ve giivenilirligin temelini olusturmaktadir.
Bu sebeple hizmet saglayicilar BSI tarafindan belirlenen yiiksek giivenlik gerektiren
standartlara uygunluk agisindan yine BSI tarafindan diizenli araliklarla denetlenmekte
ve gozden gegirilmektedirler (Schumacher, 2014). Almanya’da hali hazirda
yetkilendirilen dért De-Mail hizmet saglayicisi bulunmaktadir (Bkz. Tablo 3.1).
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Tablo 3.1. Almanya yetkilendirilen De-Mail hizmet saglayicilar

Hizmet | | Yetkilendiimentn

Saglayic | Meur aihh e 1 Gegerlilik Tarihi
| & 1 De-Mail | Mailbox & | Tundl.de-mail.de
GmbH | Shipping gmx.de-mail.de _
| Services,Directory | sec.de-mail.de e
| Service | web.de-mail.de
Mentana- | Mailbox & | fp-demail.de
Claimsoft S!?[ppnjg Servnr:es. . 1}1C*€?E{11al|.d€' 06.03.2015
GmbH | Directory Service | fpbrief.de-mail.de
' anwalt.de-mail.de i
T-Systems | Mailbox & | de-mail-t-systems.de-
[nternational | Shipping Services, | mail.de 06.03.2015
| GmbH | Directory Service
i Telekom | Mailbox & | t-online.de-mail.de

| Germany GmbH | Shipping Services, 06.03.2015

| Directory Service |

Kaynak: https://www;bsi.bund.de

Diger taraftan sektér uzmanlarinin katilimi ile kurulan ortak bir ¢alisma grubu
vasitasiyla De-Mail sisteminin tanitim ve gelistirme calismalari siirdiiriilmektedir.
Ayrica sisteme giris asamasinda kullanilan kullanici adi ve sifre gibi giivenli olmayan
yontemlerin nPA kullanimi gibi giivenli yontemlerle degistirilmesi yoniinde bir takim

¢alismalar da yiiriitilmektedir (Schumacher, 2014).

Ayrica Almanya’da e-Devlet Kanunu (E-Government Act, 2013) ile tiim Federal
Kurumlarin elektronik bilgi ve belge paylasabilmek amaciyla bir De-Mail hesabi
edinmeleri zorunlulugu getirilmistir. idari Usul Kanunu ile getirilen diizenlemeye gére
de giivenli kimlik dogrulamasinin yapilmasi sartiyla De-Mail vasitasiyla iletilen

elektronik belgeler yazili belgelerin yerine gegebilmektedir (Schumacher, 2014).

Sistemin kullanimi ve yayginlastirilmasinin saglanabilmesi amaciyla ilgili bakanlik
tarafindan 53 kurulusun De-mail ve elD kartlar ile ilgili 71 uygulamasinin
gergeklestirimi igin tavsiye ve destekler verilmistir. 2014 yili ilk alt1 ayinda dért kurum

De-Mail erisim noktasini agmis durumdadir. Kalan kurumlar ise bu erisim noktalarini
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agmak {izere yiriittiikleri projelerini tamamlamaya galismaktadir (Rogall-Grothe,
2014).

3.2.2 italya (PEC)

3.2.2.1 Hukuki altyap

Italyan’da kurulan Kayith Elektronik Posta (Posta Elettronica Certificata-PEC) kamu
ve ozel sektoriin kullandig1 bir KEP sistemidir. Sistemin hukuki temelleri 11 Subat
2005°te italyan Cumhurbaskanligi‘nin yayimladigi 68 numarali Kararname (ICK,
2005) ile atilmistir (Mula, 2015). Bu kararnamede PEC sisteminin ana hedefleri,
isleyisi, inkér edilemezlik servisleri, deliller, glivenlik 6nlemleri gibi birgok teknik ve
idari hususa yer verilmistir (Tauber vd., 2013). Miiteakiben 7 Mart 2005 te yayimlanan
ve | Ocak 2006’da vyiiriirliige giren 82 numarali Dijital Yonetim Kanunu' (Digital
Administration Code - Codice Dell'amministrazione Digitale) ¢ikariimistir. Bu Kanun
ile s6z konusu 68 numarali Kararnameye atif yapilmis ve PEC’e iliskin ¢ok temel

birkag prensip tanimlanmigtir (Notarmuzi, 2015).

iCK (2005)’de de atif yapilan 2 Kasim 2005 tarih ve 266 sayili mevzuat (IC, 2005a)
ile PEC’nin ¢alisma yapisini tarifleyen teknik kurallar tanimlanmistir. Bu mevzuatin
ekinde ise elektronik dokiimanlarin PEC ile tasinmasina iliskin teknik tanimlamalara

yer verilmistir (IC, 2005b).

Toplam 17 maddeden olusan ve temel mevzuat hiikkmiinde kabul edilen ICK (2005)"de
genel ifadelerle PEC’de olmasi gereken hususlar diizenlenmis, uygulamaya iliskin
detaylar ise teknik kurallar1 igeren bir alt diizenlemeye (IC, 2005b; 2005b)
birakilmistir.

Mevzuatin amaci, diizenlemenin “Kapsam ve Tanmimlar” baglikli birinci maddesinde

kayith elektronik posta araciligiyla elektronik belge/dokiiman génderme hizmetinin

! http://www.agid.gov.it/agenda-digitale/codice-amministrazione-digitale
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tahsisini, kullanilma ydntemini ve niteligini diizenlemek olarak ifade edilmektedir.
Yine ayni maddede PEC sistemi ile ilgili tasima zarfi, sertifikasyon verisi, KEP mesaj
alani, zaman damgasi, mesaj islem kayitlari gibi kavramlarin tanimlarina yer
verilmektedir (ICK, 2005, m.1). Ikinci maddede ise PEC sistemindeki gondericinin,

alicinin ve hizmet saglayicisinin tanimlari yapilmaktadir (ICK, 2005, m.2).

Ugiincii maddede elektronik dokiimanlarin iletimi, dordiincii maddede ise KEP
sisteminin kullanimi diizenlenmis ve yine bu maddede KEP mesaj génderiminin

hukuki bir gegerlilige sahip oldugu hiikiim altina alinmistir (ICK, 2005, m.3-4).

Besinci maddede mesajlarin iletimi ve birlikte ¢alisabilirlige iliskin hususlar ele
alinmis ve bu hususlarda temel g¢ergeve belirlenerek detayli diizenlemeler ikincil
mevzuata (IC, 2005b; 2005b) birakilmistir. Sistemin temel islevlerinden olan adillik
ve inkér edilemezligi saglamak iizere tasarlanan delillere iliskin hususlara altinci ve
yedinci maddelerde yer verilmis, altinci maddede kabul ve dagitim alindilarinin,
yedinci maddede ise devir alindisinin ne zaman, hangi sartlarda ve ne sekilde

olusturulacagi diizenlenmistir (ICK, 2005, m.5-7).

Sekizinci madde, bir iletinin tesliminin yapilamamasi durumunda basarisiz teslimat
uyarisinin tiretilmesine iliskin hiikiim barindirmaktadir. Dokuzuncu maddede PEC
hizmet saglayicilarin direttikleri iletiler ve tasima zarflarinin elektronik olarak
imzalanmasi gerektigi belirtilerek (ICK, 2005, m.8-9), teknik kurallari ele alan IC
(2005b; 2005b)’de iletilerin kaynagini, biitiinligiinii ve orijinalligini garanti etmek

amaciyla giivenli elektronik imza kullanilmasi 6ngoriilmiistiir.

Onuncu maddede sistemdeki zaman damgasi kullanimi diizenlenmis ve hizmet
saglayicisinin her mesaja bir zaman damgasi, mesaj islem kayitlarina ise giinliik olarak
bir zaman damgasi eklemesi gerektigi hiikiim altina alinmaktadir. Onbirinci maddede

iletimin giivenligi hususu ele alinarak KEP hizmet saglayicilarinin;

e KEP mesajini, gondericiden aliciya iletiminin her asamasinda tagima zarfinin

iginde tasimasi,
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o KEP mesajinin iletimi esnasinda meydana gelen islem kayitlarini tutmasi ve bu
islem kayitlarini 30 ay siireyle saklamasi,
e Muhafaza siiresi boyunca islem kayitlarinin gizliligini, giivenligini ve

biitiinliigiinti garanti etmek lizere en iyi teknik ve orgiitsel ¢oziimleri saglamasi

hususlari hitkiim altina alinmistir (ICK, 2005, m.10-11).

Onikinci maddede viriislii bir ileti alinmasi durumundaki davranisa iliskin kurallar ve
onii¢lincli maddede minimum hizmet seviyesi (Service Level Aggrement-SLA)
zamanlar1 belirlenerek KEP hizmet saglayicilarin kesintisiz hizmet vermelerine
yonelik 6nlemleri almalari zorunlu tutulmaktadir. Ondérdiincti maddede ise hizmet
saglayicilarda aranan sartlar siralanarak, KEP hizmet saglayicisi olmak isteyen
taraflarin Italya Dijital Ajansi’'na? (The Agency for Italy Digital-AGID) bagvurmalari
ve belirli bir 6denmis sermayeye sahip olmalari, bagvuru igin bankadan alinacak bir
teminat mektubunun da sunulmasi, yonetici ve ortaklarinin adli durumlarina iliskin
bazi sartlarin saglanmasi gereklilikleri hiikiim altina alinmigtir. Ayrica hizmet
saglayicilar faaliyeti sirasinda olusabilecek risklere ve tiglincii kisilere verilebilecek
hasarlara karsi sigorta poligesi saglamakla, hizmetlerini giivenli bir sekilde
yiiriitebilecek teknik ve orgiitsel yapisini sunmakla, hizmetin gerektirdigi nitelikte,
elektronik posta ve giivenlik prosediirleri konusunda deneyimli personel istihdam
etmekle, Kanunun ve ikincil mevzuatin gereklerini yerine getirmekle, uygun
prosediirleri ve yonetimsel metotlari uygulamakla, elektronik imza ve uygun cihazlar
kullanarak Avrupa ve uluslararasi kriterlere gore bilgilerin giivenligini saglamakla,
hizmetin biitiinliigiinii ve giivenligini garanti etmek tizere uygun tedbirleri almak ve
uygulamakla, her durumda iletimin tamamlanmasini garanti etmek igin acil durum
hizmetlerini 6ngdriip uygulamakla ve kalite belgelerini almakla ylikiimli
kilinmaktadir (ICK, 2005, m.12-14). Yine ayn1 maddede yetkilendirme siireci en fazla
90 giin olarak belirlenerek diizenleyici ve denetleyici kuruma bir sinirlama
getirilmektedir. Bu kapsamda AGID, 90 giin i¢inde hizmet saglayicisi olmak {izere

yapilan bagvuruya herhangi bir yamit vermezse basvuru sahibi bu siirenin sonunda

* Kamu Y6netimi Ulusal Bilisim Merkezi (The National Centre for ICT in Public Administration-
DigitPA)’nin 2012 yilinda yeniden yapilandirilmasi ile AGID adini almustir.
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otomatik olarak yetkilendirilmis olarak kabul edilmektedir (Falciai ve Liberati, 2006).
Ayni maddede ayrica hizmet saglayicilarin yonetimini veya KEP hizmetini
ilgilendiren herhangi bir organizasyonel veya teknik degisikligin 15 giin iginde
diizenleyici kuruma bildirilmesi gerektigi, diizenleyici kurumun kontrol yetkileri,
hizmet saglayicinin sundugu hizmetlerde herhangi bir eksiklik tespit edilmesi halinde
hizmet saglayicinin g¢alismasinin durdurulmasi ve hizmet saglayicinin listeden

¢tkarilmasi gibi hususlari igeren hiikiimler de yer almaktadir (ICK, 2005, m.14).

Onbesinci madde ile AB’nin diger iilkelerinde bulunan hizmet saglayicilarin bahse
konu Kanun ve ilgili ikincil mevzuattaki hiikiimleri yerine getirmesi ve diizenleyici
kurumun uygunlugu onaylamasi kosuluyla Italya’da hizmeti verebilecegi

belirlenmistir.

Onaltinct madde ile kamu kurumlarinin bagimsiz olarak hizmet saglayicisi
olabilecekleri gibi Kanunla belirlenen teknik ve giivenlik kurallarina gore hizmet
veren diger bir 6zel veya kamu hizmet saglayicisindan da hizmeti alabilecegi hiikiim
altina alinirken onyedinci maddede ise teknik kurallarin yer alacagi ikincil
diizenlemelerin kapsamina ve bu diizenlemelerin kim tarafindan yapilacagina iliskin

hususlara yer verilmistir (ICK, 2005, m.15-17).

italya’da ana diizenleme haricinde teknik bir diizenleme (IC, 2005a) ile onun eki
konumundaki bir baska diizenlemede (IC, 2005b) de sistemin teknik isleyisinin

detaylar1 tanimlanmaktadir.

PEC sistemine iliskin teknik diizenlemeler, italyan Basbakanligi’na bagh bir Kurum
olarak faaliyetlerini stirdiiren AGID tarafindan yapilmaktadir. Ayrica PEC hizmet
saglayicilarinin yetkilendirilmesi, denetlenmesi ve teknik mevzuata uygunluklarinin
izlenmesi gorevlerini de AGID yiirlitmektedir. Uygunluk izlemesi yerinde denetimi de

icerecek sekilde gergeklestirilmektedir’.

* http://www.agid.gov.it/agenda-digitale/infrastrutture-architetture/posta-elettronica-certificata/
vigilanza-sui-gestori-pec



83

AGID tarafindan PEC ¢o6ziimiiniin onaylanmasi ve hizmet saglayicisinin
yetkilendirilmesi seklinde iki farkli yetkilendirme yapildigindan hizmet saglamak
lizere bagvuru yapan taraflarin onayli bir ¢6ziim kullanmasi gerekmektedir (Ferrara,
2010).

italyan PEC sisteminin teknik kurallarini ve igleyisini anlatan standartlarin
olusturulmasi amaciyla AGID tarafindan IETF biinyesinde bir takim g¢alismalar

yiiriitiilerek bir RFC dokiimani* yayimlanmistir (Petrucci vd., 2011).
3.2.2.2 Teknik altyap:

Elektronik posta mimarisini kullanan ve RFC 2822"ye (Resnick, 2001) uygun olarak
¢alisan PEC sistemi, mimari yapist ve teknik 6zellikleri agisindan De-Mail ile birgok

benzer 6zellige sahiptir (Tauber vd., 2013).

PEC sistemindeki hizmet saglayicilar, merkezi TTP olarak gonderici ve alic
arasindaki mesajlagsmay1 gergeklestirdiklerinden sistemde adillik ve inkar edilemezlik
ozellikleri hizmet saglayicilar vasitasiyla saglanmaktadir. Diger taraftan tiim sistemin
etkinligi ve performansi da hizmet saglayicilara dogrudan baglh oldugundan sistemde
hizmet saglayicilarin durumu ¢ok kritik bir rol oynamaktadir. Bu nedenle PEC hizmet
saglayicist olmak iizere bagvurmak isteyen isletmelerin uymasi gereken kurallar ile
sahip olmasi gereken 6zellikler ICK (2005, m.17)’de kati bir sekilde diizenlenmistir
(Falciai ve Liberati, 2006).

Kurgulanan yapida, kullanicilar ile hizmet saglayicilar arasinda veya hizmet
saglayicilarin  kendi aralarinda hangi iletisim  protokollerinin  kullanilacag:
belirlenmemistir. Ancak giivenli baglanti kavramina yer verilerek iletinin gegmis
oldugu her bir baglanti igin iletilen verinin gizlilik ve biitiinligiiniin saglanmasi

ongoriilmiistiir’ (Tauber vd., 2013).

*IETF RFC 6109, La Posta Elettronica Certificata - Italian Certified Electronic Mail
* Bu giivenlik TLS veya SSL kullanilmak suretiyle saglanabilmektedir.
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Son kullanicilarin sisteme baglantisi biiyiik oranda tarayici tizerinden veya standart bir
elektronik posta istemci programi ile saglanmaktadir. Bu erigim birimleri i¢in mevzuat
ile zorunlu kimlik dogrulama mekanizmalart ve giivenli iletisim Ongoriilmiis
durumdadir. Ancak mevzuatta kimlik dogrulamasinin ne sekilde gerceklestirilecegine
ve hangi seviyede giivenlik igerecegine iliskin herhangi bir tanimlamaya yer
verilmemistir. Bu nedenle kullanici adi ve sifre ile basit bir kimlik dogrulama
mekanizmasi kullanilabilecegi gibi, iki asamali kimlik dogrulama mekanizmasi da
kullanilabilmektedir. Ayrica elD kart ile de sisteme giris yapilabilmektedir (Tauber
vd., 2013).

PEC sisteminde, ICK (2005, m.6)’ye gore gonderici ve alici icin NRS ve NRD
delillerinin tretilmesi gerekmektedir. Gondericinin hizmet saglayicisi tarafindan
olugturulan NRS delili, iletinin hizmet saglayicisi tarafindan basarili bir sekilde teslim
alindigin1 ve dogrulandigini, alicinin hizmet saglayicisi tarafindan olusturularak
gondericiye iletilen NRD delili ise iletinin alicinin posta kutusuna teslim edildigini
ispatlamak amaciyla kullanilmaktadir. Ayrica hizmet saglayicilar arasindaki ileti
aligverisinde, iletinin hizmet saglayicilar arasinda devredildigini kanitlamak tizere de
bir delil olusturulmaktadir (ICK, 2005, m.7). Son olarak iletinin aliciya teslimatinin 24
saat igerisinde gergeklesmemesi halinde teslimatin basarisiz olduguna dair bir delil

tiretilmektedir (ICK, 2005, m.8).

Hizmet saglayicilarin delilleri HSM kullanarak imzalamasi ve kullanilan elektronik
imzalarin uluslararasi veya AB tarafindan kabul edilebilecek sekilde tiretilmis olmasi
esas alinmaktadir. Yani AB Elektronik Imza Direktifi kapsaminda (AB, 1999)
delillerin nitelikli veya ileri (advanced) elektronik imzalar kullanilarak imzalanmasi

gerekmektedir (TAUBER vd., 2013).

Gonderici ve alicinin farkh hizmet saglayicilardan hizmet almasi durumunda, sistemin
dogru ve eksiksiz isleyebilmesi iki hizmet saglayicisinin sorunsuz bi¢imde birlikte
¢alismasi ile miimkiin olabilmektedir. Bu nedenle [C (2005b) ile hizmet saglayicilarin
uymasi gereken birlikte ¢alisabilirlik kurallari tanimlanmistir (Falciai ve Liberati,

2006).
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Italya’da PEC sisteminin ¢alismasini izlemek, birlikte galisabilirligi test etmek ve
teknik gelisimine iligkin calismalar yapmak lizere sistemin paydaslarinin yer aldigi bir
calisma grubu faaliyet gdstermektedir. Ayrica hizmet saglayicilari arasinda birlikte
calisabilirlik sorunlarini en aza indirmek ve birlikte calisabilirlik eksikliginden
kaynaklanan potansiyel riskleri azaltmak amaciyla AGID tarafindan bir takim
kontroller gergeklestirmektedir. Bununla birlikte hizmetlerin siirekli ve dogru bir
bigimde g¢alisabilirliginin saglanmasi ve hizmet saglayicilarin mevzuat ile belirlenen
hizmet kalitesi ve gerekliliklerine uygunlugunun test edilmesine iliskin ¢alismalari
koordine etme ve yonetme islemleri de AGID tarafindan yerine getirilmektedir. Bu
caligmalar1 ve teknik agidan birlikte caligabilirlik testlerini yapmak tizere AGID
tarafindan Italya Ulusal Arastirma Merkezi yetkilendirilmistir. Bu yetki kapsaminda
Italya Ulusal Arastirma Merkezi tarafindan birlikte galisabilirlige iliskin teknik ve
fonksiyonel tiim gereklilikleri belirleme ve test senaryolarini olusturup uygulama
gorevleri icra edilmektedir. Hali hazirda bahse konu galismalar kapsaminda 228 farkli

test seneryosu tanimlanmis ve uygulaniyor durumdadir (Buzzi vd., 2014).
3.2.2.3 Sistemin isleyisi

PEC sistemi igerisinde erisim noktas: (Access Point-AP), alma noktas: (Reception
Point-RP) ve teslim noktasi (Delivery Point-DP) olmak iizere olmak {izere ii¢ farkli
servis tanimi bulunmaktadir. Gonderici tarafinda bulunan AP tarafindan MTA nin
diger MTA’lara mesaji gondermesi, alicinin MTA’sinda yer alan RP tarafindan
mesajin karsi MTA’dan alinmasi ve DP tarafindan da mesajin alicinin MS’sine

yazilmasi saglanmaktadir (Tauber vd., 2013).

Gennai vd. (2005), Buzzi vd. (2014) ve Tauber (2011; 2012)’de anlatilan italyan PEC
sisteminin ¢aligma mantiina Sekil 3.4°te yer verilmistir. Buna gére sistemin isleyisi

asagidaki gibidir (Gennai vd., 2005; Buzzi vd., 2014; Tauber, 2011; 2012).
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Sekil 3.4. Italya PEC sisteminin yapisi ve isleyisi

PEC
A-Hizmet Saglayici
v ]
R-AP
G = -
Gonderici uA R-RP % 'Alm

s

= =]
ROP

e TP

Kaynak: Tauber, 2011

1. Gonderici kimlik dogrulamasindan gegmek suretiyle UA {izerinden sisteme
giris yapar ve orijinal iletiyi MTA lizerinde yer alan AP ye gonderir. Orijinal
ileti, NRO delilinin olusturulmasi igin S/MIME imza kullanilarak gonderici
tarafindan imzalanabilmektedir.

2. Gondericinin hizmet saglayicist (veya AP’si), mesajdaki alicilarin PEC
kullanicist olup olmadigi, mesajin RFC 2822’ye (Resnick, 2001) uygun
olusturulup olusturulmadigr gibi gegerlilik kontrollerini gergeklestirir. Eger
tiim kontroller basarili ise AP tarafindan NRS delili olusturularak géndericinin
MS’sine yazilir. Kontrollerden herhangi birinde hata olugsmasi halinde ise
kabul edilmedi yani olumsuz NRS delili olusturularak gondericinin MS’sine
birakilir.

3. Gonderici hizmet saglayicisi (veya AP) gondericinin orijinal iletisini, XML
formatinda ve bazi1 tst veriler eklemek suretiyle RFC 2822°ye gore
olusturulmus yeni bir zarfa koyar ve alicinin RP’sine RFC 2821 (Klensin,
2001) ile tanimlanmig olan SMTP’yi kullanarak génderir. Eger alici tarafta
bulunan RP, 12 saat icerisinde herhangi bir devir iletisi geri géndermezse
génderici tarafta bulunan AP, RP’ye teslim edilemedi delili (olumsuz NRD
delili) tireterek gondericinin MS’sine koyar.

4. Alici tarafta bulunan RP gelen zarfin yapisimi kontrol eder ve {izerindeki

elektronik imzay1 dogrular. Eger gelen mesaj gecerli bir mesaj ise devir delili
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tireterek gondericinin RP’sine gonderir. Sonrasinda bu delil, gdndericinin
DP’sine iletilerek géndericinin MS’sine yazilir.

5. Alci tarafta bulunan RP mesaji alici taraftaki DP’ye iletir. iletide yapilan
kontroller sonucunda viriis bulunmasi gibi herhangi bir sorun halinde olumsuz
devir alind tiretilerek gonderici tarafinda bulunan RP’ye ve oradan da DP’ye
iletilmek suretiyle géndericinin MS’sine yazilir. Herhangi bir sorun olmamasi
durumunda ise alici tarafta bulunan DP, goéndericinin hizmet saglayicisi
tarafindan olusturulan zarfi agarak igerisinde bulunan orijinal iletiyi ¢ikarir ve
alicinin MS’sine yazar.

6. Alicinin MS’sine yazma islemi basan ile gergeklestirilirse NRD delili iiretilir
ve alicinin DP’si aracthigiyla gonderici tarafta bulunan RP’ye ve oradan da
gondericinin MS’sine yazilmak lizere gonderici tarafta bulunan DP’vye iletilir.
Bu durumun disinda kalan diger durumlarda ise teslim edilemedi delili yani

olumsuz NRD delili génderici tarafa iletilir.

3.2.2.4 Mevcut durum

Italya’”da PEC sistemi 2005 wilinda kurulduktan sonra KEP kullanimini
yayginlastirmak amaciyla birgok diizenleme yapilmistir. 7 Mart 2005°te yayimlanan
82 numarali Dijital Y&netim Kanunu ile tiim kamu kurumlarina, PEC kullanmayi
tercih ederek PEC adreslerini bildiren vatandaslar, 6zel sirketler ve idareler ile

iletisimlerinde PEC sistemini kullanma zorunlulugu getirilmistir (Tauber vd., 2013).

28 Ocak 2009°da yayimlanan 2 numarali Kanun® ile de tiim sirketlerin, avukatlar,
mimar ve mihendisler gibi serbest meslek sahiplerinin ve kamu idarelerinin PEC
sistemini kullanmalar1 zorunlu hale getirilmistir. Ayrica yeni kurulan girketlerin

kurulus asamasinda PEC adresi edinmeleri saglanirken Kanundan 6nce kurulan ve

% Repubblica Italiana, Legge 28 gennaio 2009, n. 2, Conversione in legge, con modificazioni, del
decreto-legge 29 novembre 2008, n. 185, recante misure urgenti per il sostegno a amiglie, lavoro,
occupazione e impresa e per ridisegnare in funzione anti-crisi il quadro strategico nazionale, In Gazzetta
Ufficiale n. 22 del 28 gennaio 2009 e Supplemento Ordinario n. 14, 2009
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hentiz PEC adresi edinmemis olan sirketlerin 3 yil igerisinde PEC adresi edinmeleri

hiikiim altina alinmistir (Ferrara, 2010; Tauber vd., 2013; Mula, 2015).

6 May1s 2009°daki bir diizenleme” ile de tiim Italyan vatandaslara iicretsiz PEC hesab:

alabilme imkani saglanmistir (Tauber vd. 2013).

2010°da ¢ikarilan 3 numarali Kanun ile de ¢alisanlar i¢in doktorlarin yazdig raporlari
PEC sistemi vasitasiyla Sosyal Giivenlik Kurumu’na (National Social Insurance

Agency-INPS) génderme zorunlulugu getirilmistir (Mula, 2015).

Italya’da 1 Temmuz 2013 tarihi itibariyle yapilan diizenlemeler ile sirketlerle kamu
kurumlar: arasindaki tiim iletisimin PEC vasitasiyla yapilacagi ve fiziki ortam yani
kagit kullanilarak yapilacak iletisimin kabul edilmeyecegi hiikiim altina alinmistir

(AGID, 2015).

PEC sisteminin standart elektronik posta kullanim kolaylhigina sahip olmasi, akilh
mobil cihazlarda kullanilabilmesi, iletilerin zamandan ve mekandan bagimsiz
gonderilip alinmasina imkan saglamasi, zaman ve mali tasarruf saglamasi sirketler ile

kurum kuruluslar arasindaki iletisimi artirmaktadir (Buzzi vd., 2014).

italya’da hali hazirda yetkilendirilmis 25 adet hizmet saglayici bulunmaktadir®. AGID
tarafindan bu hizmet saglayicalarin isimleri ve faaliyetelerine iliskin bilgiler ile birlikte
PEC sistemi igerisinde tanimlanmis alan adi sayisi, bu alan adlar altinda olusturulmus
posta kutusu sayilari ve PEC kullanilarak ulasilan génderim sayilarini igeren kullanim

istatistikleri yayimlanmaktadir (Bkz. Tablo 3.2).

7 Repubblica Italiana, Decreto del Presidente del Consiglio dei Ministri, 6 maggio 2009, Disposizioni
in materiale di rilascio e di uso della casella di posta elettronica certificata assegnata ai cittadini, In
Gazzetta Ufficiale n. 119, 25.5.2009

& http://www.agid.gov.it/infrastrutture-sicurezza/pec-elenco-gestori
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Tablo 3.2. italya 2014 yili KEP kullanim istatistikleri

| —
| Dénem g Posta Kutusu Sayisi Gonderim Sayisi

i Sayisi

2014 Kasim-Aralik 251 345 7.978.341 174.561.889
2014 Eylil-Ekim | 249351 | 7951561 | 155791451 |

Kaynak: http://www.‘z;g_i—(-i".ga\‘ri.-irfw

3.2.3 Avusturya (DDS)

Avusturya’da adli konularda hizmet veren ve resmi elektronik adalet sistemi olan yasal
elektronik haberlesme sistemi (Electronic Legal Communications-ERV) ve genel
amach tiim kamu gonderileri i¢in tasarlanan belge teslim sistemi (Document Delivery
System-DDS) olmak tizere iki farkli KEP sistemi bulunmaktadir. Bu iki sistemden tez
kapsaminda oldugu degerlendirilen DDS sistemi bu boliimde irdelenmekte, UYAP
benzeri bir sistem oldugu degerlendirilen ERV sistemi ise bu tez kapsaminda ele

alinmamaktadir.

3.2.3.1 Hukuki altyap:

Avusturya’da kamunun kullanimi i¢in tasarlanan ve resmi KEP sistemi olan DDS’nin
hukuki temelleri Resmi Dokiiman Hizmetleri Kanunu (RDHK) (Avusturya
Cumbhuriyeti, 1982) ve Avusturya e-Devlet Kanunu'na (Avusturya Cumbhuriyeti,
2004) dayanmaktadir. Bu Kanunlar ile kamu kurumlariyla iletisimin saglanmasina
iliskin bir yasal altyapi olusturulmustur. DDS sistemine iliskin teknik diizenlemeler,
yonlendirmeler ve denetimler Avusturya Federal Basbakanligi (Austrian Federal
Chancellery) tarafindan gergeklestirilmektedir (Tauber, 2011; Tauber,2012, Tauber
vd., 2013).

e-Devlet Kanunu’nun yiirlirliige girmesi ile ayn1 zamanda degistirilen RDHK ile KEP,
fiziki kayith postanin yaninda ikinci bir gonderim metodu olarak belirlenmistir

(Tauber vd., 2013). e-Devlet Kanunu ile e-Devlet projelerinin genel ¢ercevesi ¢izilmis,
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miiteakiben elektronik gonderim ve elektronik Odeme gibi hususlara iliskin

diizenlenmeler yapilmistir (Tanrikulu, 2009).

DDS’nin kamuda idari ve adli her tiirlii dokiimanin paylasilmasini saglayan genel
amach bir sistem olarak kullanildigi gériilmektedir. 2010 yilinda RDHK da yapilan
bir degisiklikle kamu idarelerinin daha 6zel ve farkli bir sistem olan ERV sisteminde
kayitli kullanicilara DDS iizerinden dokiiman gonderebilmesinin onii agilmigtir

(Tauber vd., 2013).

RDHK kapsaminda dagitim hizmetlerine iligskin olarak ¢ikarilan yonetmelik ile hizmet
saglayicilara bazi standartlar getirilmektedir. Bu standartlar dagitim hizmetlerinin
teknik ve organizasyonel yeterliliklerini ve veri koruma agisindan giivenilirliklerini
saglamak {izere bir takim kurallar tanimlamaktadir. Ayrica dagitim hizmetlerinin
yerine getirilmesinde uyulacak teknik gereksinimlere de bu yonetmelik ekinde yer

verilmistir®.

Avusturya’da yukarida anilan hukuki diizenlemelerle birlikte sistemin teknik alt yapisi
ile ilgili olarak kapsamli teknik dokiimanlar'® yayimlanmakta ve bu dokiimanlar

siirekli olarak giincel halde tutulmaktadir (Tanrikulu, 2009).
3.2.3.2 Teknik altyap:

DDS’de, Alman De-Mail ve italyan PEC sisteminin aksine SMTP gibi elektronik
posta iletisim protokolleri kullanilmamaktadir. Sistemde bulunan elektronik posta
uyumlu MIME yapilart web servis tabanl bir yapi ile tasinmaktadir. Bu nedenle
DDS’nin hibrit bir sistem oldugunu sdylemek de miimkiindiir. Avusturya mevzuatinin
gondericilerin alicilar farkl sekillerde adreslemesine olanak saglamasi ve Avusturya

kamu idareleri tarafindan Avusturya'da elektronik posta adresine sahip olmayan

? https://www.digitales.oesterreich.gv.at/site/65 14/default.aspx#al 7
9Teknik dokiimanlara http://www.bka.gv.at/site/7889/default.aspx adresinden ulasilabilmektedir.
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vatandaslara ulusal kimlik numarasi gibi tanimlayicilarla adres olusturulmasinin talep

edilebilmesi sebebiyle bu yaklasim tercih edilmistir (Tauber vd., 2011).

DDS’de bulunan aktorler su sekilde siralanabilir (Tauber, 2011; Maierhofer, 2015).

e Gonderici: Tim kamu kurum ve kuruluslari sisteme gonderici olarak kayit
olabilmektedirler.

e Teslimat Aract (Delivery Agent-DA) (Hizmet Saglayici): Teslimat araci
gonderici ve alici arasinda giiglii bir adillik saglamak tizere merkezi TTP gibi
davranmaktadir. Gondericiye MTA olarak DA hizmet verirken, alictya MTA
tarafindan gonderilen mesajlari alabilmek amaciyla MS hizmet vermektedir.
Her bir teslimat araci Federal Bagbakanhk tarafindan yetkilendirilerek
denetlenmektedir.

e Alicilar: Tiim gergek ve tiizel kisileri ifade eden alicilar bir ya da daha fazla
DA’ya kayit yaptirabilmektedir.

e Merkezi arama servisi (Central lookup service-CLS): Avusturya Federal
Basbakanlik tarafindan tutulan ve sisteme kayith tiim alicilarin adreslerinin ve

hangi DA’dan hizmet aldiklari bilgilerini igeren yer aldigi bir arama hizmetidir.

Diger sistemlerin aksine DDS’de sadece alicilarin kayit olmasi zorunludur.
Gondericilerin ise CLS ye kayit olma zorunluluklari bulunmamaktadir. Diger taraftan
tiim Avusturya vatandaslari ve tiizel kisilerin herhangi bir hizmet saglayiciya kayit
olabilmeleri birden fazla hesaba sahip olabilmelerinin 6niinde herhangi bir engel

yoktur (Tauber, 2011; 2012).

Hizmet saglayicilara kayit siirecindeki kimlik dogrulama iglemleri, Avusturya kimlik
kartlar1 veya standart kimlik kartlann yerine kullanilabilen ve ayni zamanda AB
elektronik imza direktifiyle (AB, 1999) uyumlu nitelikli elektronik imza kullanimina
da imkan saglayan ulusal elD kartlari kullanilarak yapilmaktadir. Ayrica kimlik
dogrulama amaciyla mobil elektronik imza kullanimi da s6z konusu olabilmektedir
(Maierhofer, 2015). Iletilerin okunabilmesi igin alicilarin sisteme dijital imza ile giris

yapmasi gerekmektedir (Avusturya Cumhuriyeti, 1982, m.35).
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Ttizel kisilerin sisteme kayit olmalari igin ulusal kimlik kartlari ile birlikte elektronik
vekalet kullanilmaktadir. Tuizel kisiliklerin temsil islemleri Avusturya e-Devlet
stratejisi kapsaminda Avusturya e-Devlet Kanunu’nun (Avusturya Cumhuriyeti, 2004,
m.5) bir pargasi olarak ele alinmis (Tauber, 2012) ve bu kapsamda Avusturya’da
elektronik vekélet olarak tanimlanan yasal kimlik yonetim yapist kurulmustur. 2010
yilinda Avusturya hiikiimeti tarafindan yasal kimlik yénetim yapisi vatandaslhik kartlari
ve ilgili kayit kuruluslarindan alinan giincel verileri kullanacak sekilde kurgulamis ve
elD kartlarina vekalet bilgilerini iceren imzalanmig bir XML dosyas: konulmustur.
Boylece bir sirket ya da kisiyi temsile yetkili kisinin sisteme kayit yaptirabilmek igin
ilgili kisilerin adina bagvuru yapabilmesi saglanmistir (Tauber, 2009; Maierhofer,
2015).

Gondericilerin CLS sistemine kayit olabilmeleri igin génderici, CLS ve DA arasinda
kimlik dogrulama amagh kullanilan X.509 SSL istemci sertifikalarini bildirmis
olmalari gerekmektedir. Ayrica bu sertifikalar igerisindeki 6zel bir X.509 nesne
belirteci (Object Identifier-OID) alanina kamu idarelerine 6zgii Avusturya e-Devlet
belirtecinin yazilma zorunlulugu getirilmis ve bdylece sadece kamu idarelerinin

sisteme kaydolmalari saglanmaktadir (Tauber, 2009; 2012).

Sistemin bilesenlerinden bir tanesi olan CLS, sistemde kayitli bulunan tiim alici
bilgilerinin tutuldugu ve alicilara dair giivenilir bilgilerin saglandigi bir dizin
hizmetidir. Basit nesne erisim protokoliine'' (Simple Object Access Protocol-SOAP)
dayanan sistem, alicilar1 adreslemek icin tekil bir belirteg kullanmaktadir. Hizmet
saglayicilar tarafindan alicinin posta kutusu bu tekil numara tizerine kurgulamakta ve
bu numara ile birlikte kisilerin adi, dogum tarihi gibi bilgileri CLS’ye
kaydedilmektedir (Bkz. Tablo 3.3). Avusturya kanunlarina gore gondericilerin mesaj
gondermeden once mutlaka DLS’den kisiyi sorgulamasi ve akabinde gonderiyi

gergeklestirmeleri gerekmektedir (Tauber, 2009; 2011; 2012; Tauber vd., 2011).

"' SOAP, web iizerinden kullanilmak iizere gelistirilmis bir sistemin XML tabanli kurallar toplulugudur.
SOAP ile ilgili biitiin istek ve cevaplar XML formatinda iletilmektedir.
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Tablo 3.3. Avusturya CLS kaydi

' Dogum Teslimat
; ssPIN Ad Giinii  |"" Araci

Belge Tipi Sifreleme Sertifikas)

ae231d34 | Alice |11.1.1999 dal.delivery.at | pdf, xml, txt --u-

%ae231d34 Alice |11.1.1999 da2.delivery.at pdf MIExjCCA66gAWIBA...

2988defd Bob 122.2.1990 dal.delivery.at| pdf, xml, txt ----

Kaynak: Maierhofer, 2015 -

3.2.3.3 Sistemin isleyisi

DDS Sekil 3.5’da da gorildiigii gibi CLS ve DA olmak iizere iki ayr1 alana
ayrilmaktadir. CLS nin bulundugu alanin olmadig1 bir durum Almanya ve italya KEP
sistemleri ile birgok agidan benzerlik gostermektedir. DA’nin yani hizmet saglayicinin
bulundugu alanda, merkezi TTP olarak hizmet saglayici gii¢lii bir adilligi temin
etmektedir. Hizmet saglayicilar, gondericilerin mesaj géndermelerini saglamak tizere
MTA ve alicilarin mesajlar1 alabilmeleri igin MDA gibi hizmetleri saglamaktadir.
Gondericiler sisteme TLS/SSL kullanarak baglanmaktadir. Bu baglanti kayitlar
hizmet saglayici tarafindan tutulmakta ve NRO delili bu sekilde saglanmaktadir.
Ancak iiretilen bu NRO delili hizmet saglayicida kalmakta ve ayrica taraflara

iletilmemektedir (Tauber vd., 2011).
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Sekil 3.5. Avusturya DDS sisteminin igleyisi

DDS

| Merkezi Rehber Servisi
Central Lookup Service (CLS)

™
e Gewimi TP

Teslimat Araci
Delivery Agent (DA)

L B P AT B L
- al = . | & e
” ! MTA .- ; 1 UA |

-1 [
) | Alici
Merkezi TTP 1

Kaynak: Tauber vd., 2011

Tauber (2011; 2012) ve Tauber vd. (2011)’e gére Sekil 3.5da verilen sistemin ¢alisma
mantig1 asagidaki sekildedir.

1. Gonderici; ad, dogum tarihi gibi demografik verileri veya alicilarin sektore
ozel kisisel kimlik numarasi'? (ssPIN) gibi arama parametrelerini kullanmak
suretiyle CLS den sorgulama yapar.

2. CLS aranan alicinin sistemde olup olmadigi bilgisini ve varsa bu alicinin
hizmet aldig1 DA larin listesini géndericiye iletir.

3. Gonderici CLS den aldigi listeden bir DA’y1 seger ve mesaji aliciya iletilmek
tizere ilgili MTA web servisine teslim eder. Bu asamada gonderici ilgili DA’ya
SSL veya TLS kullanarak baglanir. Alici tarafindan talep edilmesi halinde
S/MIME CMS standardi kullanilarak E2EE yapilmaktadir. Gondericinin inkar

edilemezligini saglamak tizere tiretilen NRO delili DA tarafindan gonderici ile

12 Bu deger alicinin tekil kimlik numarasi olarak da adlandirilmakta ve IdR seklinde gosterilmektedir.
Idr degeri e-devlet kapsamindaki genel ulusal tanimlama numarasi (sourcePIN1) ile iki karakterden
olusan sektorii ifade eden bir harf dizisinin art arda eklenmesi ve olusan bu birlestirilmis ifadenin SHA-
1 algoritmasina gére 6zet degerinin alinmasi sonucu olusturulmaktadir. Asagida bu degerin &rnek
olusturulma sekli esitlik halinde verilmektedir.
IdR = ssPIN (CMS) = SHA-1 (sourcePIN || ‘ZU")

Genellikle bu tekil tanimlama numarasi Avusturya vatandaglarinin sahip oldugu eID kartlarina
yiiklenmektedir (Tauber vd., 2011).
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arasindaki kimlik dogrulama mekanizmasia dayanilarak hazirlanmaktadir.
Uretilen bu delil taraflarla paylasilmamakla birlikte olasi uyusmazlik
durumunda ilgili taraflara sunulabilmektedir. DA, mesaji almasini miiteakip,
mesaji ilgilinin posta kutusuna koymak suretiyle teslim eder.

4. Alictya posta kutusunda okunmayi bekleyen bir mesaj olduguna iliskin bir
elektronik posta bildirimi yapilir.

5. Alict DA'nin web sitesi {izerinden kendi eID kartimi kullanmak suretiyle
sisteme giris yapar. Bu elD kart nitelikli elektronik imza olusturmaya imkén
tanidigindan bu sekilde QES kullanilarak NRR delili de olusturulmaktadir.

6. NRR delili bu agamada DA tarafindan gelismis elektronik imza ile tekrar
imzalanarak goéndericiye gonderilir. Bu delilin gondericiye gonderilmesi

sirasinda web servis veya standart elektronik posta kullanilabilmektedir.

Hizmet saglayicisi tarafindan alicinin posta kutusuna birakilmis olan iletiler posta
kutusunda en az 14 giin kalmaktadir. Bu siire istenildiginde artirilabilmektedir (AFC,
2011).

3.2.3.4 Meveut durum

Avusturya’da TTP olarak hizmet veren ve diger iilke uygulamalarina benzer sekilde
gliven zincirinin en tepesinde yer alan hizmet saglayicilar RDHK nin (Avusturya
Cumhuriyeti, 1982) 28’inci maddesinde tanimlanan gereklilikleri sagladiklarinin
tespiti lizerine Federal Basbakanlik tarafindan yetkilendirilmektedir (Tauber vd.,
2013). Hali hazirda yetkilendirilen dért adet hizmet saglayicinin listesine ve hangi

tarihte yetkilendirildiklerine iliskin bilgiler Tablo 3.4’te yer almaktadir.

Avusturya DDS sisteminin kullanimi giderek yayginlasmaktadir. Ozel sektoriin kamu
ile olan is ve islemlerini DDS vasitasiyla yapmalari sayesinde sagladiklari ekonomik

kazang nedeniyle sisteme olan talep giderek artmaktadir (Tauber vd., 2011).
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Tablo 3.4. Avusturya'daki hizmet saglayicilar

Yetkilendirme

Hizmet Saglayici J URL Tarihi
Exthex GmbH https://www.eversand.at | 11.02.2014
| Mail server online . https://www.postserver.at 04.09.2012
deliveryGmbH | Hps: L | 7
| Osterreichische Post
AGformerly Online Post :
AustriaGmbH formerly - https://www.meinbrief.at 25.06.2010
Electronic Bill Presentment and | ‘
Payment GmbH
Federal Computing GmbH | | 03.03.2009

zustelldienst.at/Zustellservice/processor

'Kaynak: http://www.bka.gv.at

Halihazirda  Avusturya’da DDS’nin kullanimina  iliskin =~ bir  zorunluluk
bulunmamaktadir. Bununla birlikte sistemin zaman tasarrufu, maliyetleri azaltmasi ve
7/24 hizmet verebilmesi gibi avantajlara sahip olmasi sisteme olan talebi artirmaktadir

(Ciftgi, 2014).

Ayrica DDS kullanilarak sézlesme, fatura gibi resmi olmayan bilgi ve belgelerin de

teslim kanitina sahip olacak sekilde génderilmesi miimkiindiir (AFC, 2011).

3.2.4 Amerika Birlesik Devletleri (RPost)

Amerika Birlesik Devletleri’nde KEP hizmeti Registered Post (RPost) isimli 2000
yilinda kurulan bir firma tarafindan saglanmaktadir. Firmanin kurulusunda fiziki
ortamda saglanan bir takim kanit saglama ozelliklerinin elektronik ortamdaki

karsiliklarinin olusturulmasi amaglanmistir (RPost, 2015a).

ABD’de KEP’e iliskin herhangi bir mevzuat bulunmamaktadir. Sistem, génderim ve
teslime iliskin bazi patentlerin tesciliyle fiili (de-facto) olarak siirdiiriilmektedir. Bu
kapsamda 2007 yilinda avukatlardan olusan bir ekip tarafindan sistem kontrol edilmis

ve sistemin Delillere iligkin Federal Kurallar’a (Federal Rules of Evidence) gére ABD
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mahkemelerinde kabul edilebilecek diizeyde kanit sagladigi ortaya konmustur. Ayrica
sistem ve sistem tarafindan iiretilen deliller, ingiltere’de ve ABD’nin gesitli
eyaletlerinde bulunan yirmiye yakin hukuk kurulusu tarafindan kabul edilmektedir

(RPost, 2015b).

Sistem merkezi TTP metodunu kullanmaktadir. Tiim ileti trafigi RPost iizerinden
ge¢mektedir. Sisteme gondericilerin kayith olmasi zorunluyken alicilar igin herhangi

bir kayit sarti aranmamaktadir.

Gondericinin  mesaji  géndermesini miiteakip sistem tarafindan mesjin teslim
alindigina iliskin imzali bir NRS delili olusturularak géndericiye iletilmektedir. Mesaj
ilgili alict veya alicilara teslim edildikten sonra imzali bir NRD delili olusturularak
gondericiye iletilmektedir. Bu NRD delili alicinin sisteme kayith olma zorunlulugu
bulunmamasi nedeniyle RPost sunucularindan alicinin posta sunucusu, MS’si veya
UA’sina génderilirken olusan islem kayitlarina gore tiretilmektedir. Uretilen bu NRD
delili, alicinin elektronik posta sisteminin tirettigi kayitlarin dogru oldugu varsayilarak
tiretildiginden, bunun inkar edilemez bir delil olmadigi kabul edilmektedir (Tauber,

2011).

Ayrica delilleri imzalamak igin kullanilan elektronik imzalarin, AB g¢apinda kabul
edilebilir olan gelismis veya nitelikli elektronik imzalarin ispat giiciine haiz olmadigi

ve zaman damgalarinin da ilkel diizeyde kaldig1 anlasilmaktadir.
3.2.5 Ulke uygulamalarmin degerlendirilmesi

Bu béliimde yukarida mevzuat ve isleyis ag¢isindan incelenen uygulama drneklerinin
Bolim 2.3°te anlatilan ve literatiirde yer alan KEP ozellikleri ve bilesenleri

kapsaminda degerlendirilmesi yapilmaktadir.
3.2.5.1 Temel giivenlik 6zellikleri acisindan degerlendirmeler

Tablo 3.5°te, bu béliimde detaylandirilan ve calisma yapilan incelenen Almanya,

Italya, Avusturya’daki sistemlerin Boliim 2.3’te anlatilan KEP giivenlik 6zellikleri
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kapsaminda karsilastirmasi yer almaktadir. ABD’deki uygulama ise anlatilan bu ii¢
sistemden farkli olmasi ve harhangi bir mevzuat altyapisina sahip olmamasi nedeniyle

degerlendirme diginda tutulmustur.

Tablo 3.5. Sistemlerin KEP 6zelliklerine gore karsilastirilmasi

Inkir Edilemezlik Servisleri

NRO

NRR

NRS

NRD

Delillerin Paylasilabilmesi

Adillik

Giclt Adillik U U u
Zayif Adillik K K K
TTP

Hatta TTP U U U
Cevrim i¢i TTP K K K
Cevrim dis1 TTP K K K
Dogrulanabilirlik u U u
Tletisim Kanal

Operasyonel K K K
Giivenilir Olmayan U U u
Kesintisiz K K K
Kayitlarin Saklanmasi

Kayit Saklanmaz K K K
Sinirh ve Belirli Zaman U U U
Sinirh ve Belirsiz Zaman K K K
Sinirsiz K K K
Gizlilik (E2EE) | I |
Sonlanabilirlik U U U

U= Uygulanir K=Kullanilmaz i=Istege bagli olarak kullanilabilir

Incelenen tiim KEP sistemlerinde giiglii adillik kavraminin temel bir gereksinim olarak

yer aldigi ve gergeklestirildigi goriilmektedir. Kullanicilar agisindan da gii¢lii bir
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adilligin tesisi, geleneksel kayith postada oldugu gibi onemli bir etken olarak

karsimiza ¢ikmaktadir.

Sistemlerin tamaminda mesajlasmanin TTP’ler tizerinden gergeklesmesi ve adillik ve
inkar edilemezligin TTP ler aracilifiyla saglanmasi dikkat ¢gekmektedir. Teorik olarak
en ¢ok tercih edilenin ¢evrim dis1 TTP yontemi olmasina ragman hemen hemen tiim
sistemlerde pratik hayatta kendine yer bulmus olan “merkezi TTP” yapisinin

kullanilmasi 6nemli bir husus olarak karsimiza ¢ikmaktadir.

Teoride “merkezi TTP” yonteminin tercih edilmeme sebepleri arasinda tiim
mesajlasmanin  TTP iizerinden yapilmasi nedeniyle iletisimsel veya islemsel
nedenlerle olusabilecek darbogaz gosterilmektedir. Ancak pratikte hangi miktarda
olursa olsun herhangi bir veri uygun altyapilarin kurulmasiyla islenebilmektedir.
Google, Facebook gibi siteler buna 6rnek olarak gosterilebilir. Diger taraftan KEP
sistemlerinin mali sebeplerle belirli limitler igerisinde olmasi yani gdnderimlerin
ticretlendirilmesi sebebiyle gereksiz kullanilmamasi ve e-posta trafiginin %90 1n1
olusturan istenmeyen elektronik postalari igermemesi nedeniyle yiiksek verinin
getirecegi bant genisligi sikintisiyla pratikte karsilasilmamaktadir. Karsilasilsa dahi
basit ve maliyet agisindan kabul edilebilir sinirlar dahilinde bu problem
¢oziilebilmektedir. Diger taraftan kriptografik islemlerin bolca kullanilmasi nedeniyle,
TTP tarafinda islemsel bir giice sahip olmak gerekebilmektedir. Ancak gelismis HSM
makinalarinin yaygin olarak kullanilmasi sayesinde giinliik bazda milyonlarca KEP
iletisinin islenebilmesi ve gonderilebilmesi miimkiin olabilmektedir (Tauber 2011;

2012; Tauber vd., 2013).

Teoride bu yapiy1 kullanmama egilimi veya ¢evrim i¢i, cevrim digt TTP ydnteminin
tercih edilme sebeplerinden diger bir tanesi ise TTP ye yiiklenen gliven miktarinin
diigiiriilme ¢abasi olarak kargimiza ¢ikmaktadir. Pratikte ise diizenlemeler yoluyla
TTP’lerin teknik ve organizasyonel olarak bir akreditasyona tabi olmalari bu hususa
yonelik endiseleri azaltmaktadir. Birgok durumda bu hususa yonelik olarak ISO 27001
Bilgi Giivenligi Y6netim Sistemi’nin (Information Security Management System-

ISMS) (ISO/IEC, 2014) sertifikasinin alinmasinin zorunlu tutuldugu da goriilmektedir.
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Diger taraftan mesajlasmanin TTP’ler {izerinden yapilmasinin birgok avantaji da
bulunmaktadir. Bu ydntemin tercih edilmesinde en biiylik etmen tiim mesaj akisi
tizerinde tam bir kontroliin saglanabilmesi ve bu hususun uygulamay: oldukga
kolaylagtirmasidir. Ayrica bu ydntem ile sonlanabilirlik prensibi acisindan da bazi
zaman agimi siirelerinin olusturulabilmesindeki ve uygulanabilmesindeki kolaylik bir
avantaj olarak degerlendirilmektedir. Bunlarin yaninda en 6nemli etmen olarak
geleneksel posta ve elektronik postada oldugu gibi taraflarin eszamanl olarak
bulunma zorunlulugunun olmamasidir. Taraflarin eszamanl olarak karsilikli bulunma
gereksinimi sistemin pratik olarak kullanilabilmesinin oniindeki en biiyiik engeli
olusturmaktadir. “Merkezi TTP” metodunda sistemin gonderici ve aliciy1 birbirinden
bagimsiz ele almasi ve eszamanli bulunmay: gerektirmeyecek sekilde tasarlanmig

olmasi sayesinde bu yontem kullanilabilirlik agisindan da 6ne ¢ikmaktadir.

Son olarak sistemde olusmasi gereken tiim delillerin TTP tarafindan olusturulmasi ve
imzalanmasi sayesinde gonderici ve alicinin herhangi bir kriptografik araca sahip
olmadan da islemlerini kolaylikla gergeklestirebilmeleri 6nemli bir avantaj olarak
diistiniilmektedir. Bu  durumda sistemin  kullanicilart  yapilan  islemlerin
karmasikligindan uzak bir sekilde sadece bir internet tarayicisi veya bir istemci
program kullanmak suretiyle islemlerini yapabilmektedirler. Boylece kullanici

tarafinda altyapi ihtiyacinin en diisiik seviyede kalmasi saglanabilmektedir.

Inkar edilemezlik servisleri agisindan sistemlerin ortak bir yaklasim igerisinde
olmadiklan gorillmektedir. NRO delili tiim sistemlerde zorunlu olarak tanimlanmamisg
ve istege bagh bir delil olarak tasarlanmistir. Incelenen sistemlerde gondericiler
tarafindan sisteme bir kimlik dogrulama metoduyla giris yapilmasi, sistemde NRO’yu
saglamak igin yeterli goriilmektedir. Béyle bir durumda olusan NRO delili TTP

sistemlerinde kalmakta ve taraflarla paylasilamamaktadir.

NRS delili ise PEC ve De-Mail gibi mesajin ilk asamada gondericinin hizmet
saglayicisina teslim edildigi sistemlerde temel bir delil olarak ele alinmaktadir.

DDS’de ise mesaj dogrudan gondericinin hizmet saglayicisina teslim edildiginden



boyle bir delil anlamint yitirmektedir. Ancak NRS delilinin kullanimi noktasinda bir

fikir birligi bulunmaktadir.

“Merkezi TTP” metodunun kullanildigi sistemlerde NRR delili olmazsa olmaz
ozelligini yitirmektedir. Ciinkii TTP'nin arada bulunmasiyla, mesajin aliciya, NRD
delilinin de gondericiye iletilmesi sayesinde giigli bir adillik saglanmasi séz
konusudur. Temelde NRR delili NRD delilinin bir sonraki ve daha kuvvetli bir asamasi
olarak goriilebilir. Avusturya’da bu delilin olusturulmasi gerektigine yonelik bir
diizenleme yapildigi goriilmektedir. NRR delili noktasinda uzlasiya varilamamis bir
diger husus ise olusturulan NRR delilinin mesajin igerigine gore mi yoksa geleneksel

kayith postada oldugu gibi zarfina yonelik mi olusturulacagidir.

Hangi delillerin olusturulacaginin yani sira olusturulan delillerin paylasilabilir olmasi
da 6nemli bir ihtiyag olarak karsimiza ¢ikmaktadir. incelenen tiim sistemler bu amagla
elektronik imza kullanmaktadirlar. Elektronik imzada bulunan uzun dénemli arsiv
ozelliginin yani sira paylasilabilir delillerin olusturulabiliyor olmasi sisteme olan

giiveni artirmaktadir.

Yine tiim resmi KEP sistemlerinde ortak olarak bulunan diger bir ozellik ise
sonlanabilirlik 6zelligidir. Bu konuda tiim sistemlerde delillerin TTP tarafindan belirli
bir zaman igerisinde olusturulmasi gerekliligi bulunmaktadir. Bu sayede belirlenmis
zaman igerisinde delilleri alamayan taraf bu delilleri yeniden talep edebilmekte veya
isleyisi adilligi etkilemeyecek bir sekilde sinirli ve belirli bir zaman zarfinda
sonladirabilmektedir. Ancak bu siirelerin bir diizenleme ile belirlenmesi gerektiginden
ve lilke ihtiyaglar farkli farkli olabileceginden standartlarda bu duruma yonelik

hususlar yer almamaktadir (Tauber, 2011).

Bir diger ozellik olan E2EE de tiim sistemlerde istege bagli bir 6zellik olarak ele

alinmaktadir (Tauber, 2011; 2012).



incelenen tiim sistemler iletisim kanah olarak internet ortamini kullanmaktadirlar.
Bazi gergeklestirimlerde bu kanalin kullanimi sirasinda ek glivenlik 6nlemlerinin de

alinabildigi goriilmektedir.

Son olarak kayitlar1 saklama agisindan bir degerlendirme yapilacak olursa hemen
hemen tiim sistemlerin kayitlari sinirlandirdigi ve belirli bir zaman araliginda sakladig:

anlasilmaktadir.

3.2.5.2 Diger ozellikler agisindan degerlendirmeler

KEP’e iliskin sistemlerin karsilastirilmasinda; hangi protokollerin kullanildigi,
mesajlagma altyapilarinin ne oldugu, kullanilan imza formatlari ve diizenlemenin var
olup olmadigi gibi hususlar dikkate alinmahdir.Tablo 3.6’te segilen sistemlerin

yukarida sayilan agilardan mevcut durumlari verilmistir.

Tablo 3.6. Sistemlerin diger 6zellikleri

Kullanilan Protokol

HTTP K K 8]

SMTP U U K

Mesajlasma Altvapisi

SOAP K K U

E-Posta U U K

Kullanilan imza Formati

AdES U U U

QES U K U
= "

Diizenlenmis (de-jure) K K K

Fiili Uygulama (de-facto) U U 8]

U= Uygulanir K= Kullanilmaz I=Istege bagl olarak kullanilabilir

italya PEC ve Almanya De-Mail gibi sistemleri mesajlarin transferi igin SMTP ye
dayanan elektronik posta altyapisini kullanmaktadir. Ikinci alternatif ise Avusturya
DDS’de de benimsenen servis tabanli mimaridir (Service Oriented Architecture-

SOA). Avusturya’da mesajlar ve delillerin tasinmasinda HTTPS iizerinden SOAP
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kullanilmaktadir. Sistemlerin mesajlarin transferi i¢in tercih ettikleri yaklasim, kurulan
tiim altyapinin farklilasmasina neden oldugundan bu 6zellik sistemleri siniflandirmada

kullaniimaktadir.

Sistemleri kiyaslarken hangi tiir imza kullandiklari hususu 6nem arz etmektedir.
Sistemlerin hangi tiir imza kullandiklari onlar1 birbirlerinden ayiran bir 6zellik olarak
karsimiza ¢ikmaktadir. Hemen hemen tiim sistemlerde AdES ve QES’nin
desteklenmektedir. Avusturya DDS’de QES’in zorunlu ve AdES’in ise istege bagl
olarak kullanim alanlari bulunmaktadir. italyan PEC sisteminde kullanilacak imzanin
formati belirtilmemis olmasina karsin kullanilacak imzanin AB ve uluslararasi alanda
taninmasit sarti konarak dolayli olarak Direktif'te (AB, 1999) yer alan imza
formatlarinin kullanilmasi saglanmigir. De-Mail sisteminde ise delillerin tamaminin
QES ile imzalanmasi 6ngoriilmektedir. Bunun haricinde kalan durumlarda daha diisiik

kalitede imza kullanilabilmesi de miimkiin kilinmistir.
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4. TURKIYE’'DEKI MEVCUT DURUM VE DEGERLENDIRMELER

Elektronik ortamda bilgi ve/veya belge paylasiminin iilkemizde bir sorun olmasi
nedeniyle 2007 yilinin ikinci yarisindan itibaren bu sorunu ¢6zmek amaciyla BTK da
bazi ¢aligmalar yapilmaya baglanmistir. 2008 yili Subat ayinda Sabanci Universitesi,
Lostar Bilgi Giivenligi A.S. ve miisteri kurum olarak BTK nin isbirligi ile “Kayith
Elektronik Posta Sistemi Konusunda Arastirma, Gelistirme ve Uygulamalar” konulu
bir proje gelistirilerek, Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK) 1007 No’lu Kamu Kurumlari Arastirma ve Gelistirme Projelerini
Destekleme Programi kapsaminda TUBITAK a sunulmus, ancak birtakim sebeplerle

projenin gelistirilme imkani olmamistir.

e-Déniisiim Tiirkiye Icra Kurulu'nun 26/12/2008 tarihli ve 26 sayili toplantisinda ele
alinmis ve BTK 'nin, Bagbakanlhigin ve Adalet Bakanh@i’nin KEP konusunda iizerinde
birlikte ¢alismalar yapmasi Kararlastirilmistir. e-Doniisiim Tiirkiye Icra Kurulu’nun
15/07/2009 tarihli ve 28 sayih Karar1 ile KEP sistemi konusunda diizenleyici
cergevenin olusturulmasi amaciyla ¢alismalar yapmak iizere BTK gérevlendirmistir

(E-DTR, 2009).

2009 yili Agustos ayinda goriise agilan e-Devlet ve Bilgi Toplumu Kanunu
Tasarisi’nin 17°nci maddesi ile kamu kurumlari ile gergek ve tiizel kisiler arasinda
elektronik ortamda belge, bildirim, ihtar, ihbar ve benzeri hukuki sonug doguran beyan
ve yazigsmalarin ortak e-devlet hizmeti olarak, KEP sistemi vasitasiyla yapilacagi ve
kamuda KEP kullanilarak yiiriitiilen idari islemlere iliskin esaslarin BTK tarafindan
yapilacak diizenlemeler dikkate alinarak ayni kanunla kurulmasi ongdriilen Ajans
tarafindan g¢ikarilacag:i belirlenmistir (T.C. Basbakanlk, 2009). Ancak e-devlet
hizmetlerinin yiiriitiilmesine iligkin usul ve esaslari belirlemek, bilgi toplumuna
dontigiim siirecini planlamak ve koordine etmek amaciyla Bilgi Toplumu Ajansi’ni
kurmak iizere hazirlanan bahse konu Taslak, degerlendirilmek iizere bakanliklara
gonderilmis ancak daha sonra gesitli sebeplerle beklemeye alinmistir (BT Haber,

2010).
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Miiteakiben Ulastirma Bakanligi'min teklifi {izerine Bakanlar Kurulu’'nda imzaya
acilan 11/03/2010 tarihli Kamu Hizmetlerinin Hizlandirilmas: Amaciyla Baz1 Kanun
ve Kanun Hikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun
Tasarisi’nda KEP sistemine iliskin BTK tarafindan hazirlanan hiikiimlere yer verilmis
ve stz konusu Tasar1 ile KEP sistemi konusunda ikincil diizenlemeleri hazirlama ve
denetleme yapma gorevinin BTK’ya verilmesi 6ngorilmistiir (T.C. Ulastirma
Bakanligi, 2010). e-Devlet konusunda énemli diizenlemeleri igeren ve kamuoyunda
"Torba Kanun Tasaris1" olarak bilinen tasar1 halen TBMM Adalet Komisyonu'nda

beklemektedir.

KEP’e iliskin BTK nin ¢alismalari devam ederken 14/02/2011 tarihli ve 27846 sayih
Resmi Gazete’de yayimlanan 6102 sayili Tiirk Ticaret Kanunu'nun 18’inci ve

1525%inci maddeleri ile KEP’in Ulkemizdeki hukuki dayana@: olusturulmustur.

Bu béliimde 6102 sayili Kanun kapsaminda BTK tarafindan hazirlanan ikincil
diizenlemeler ile birlikte KEP’e iliskin tilkemizdeki mevcut durum incelenmektedir.
Bu kapsamda diizenleme diizleminde yapilmasi gerekenler ile birlikte
degerlendirmelere yer verilecektir. Ayrica teknik ve idari anlamda sistemin yapisi

incelenirken KEPHS lerin denetimlerinde uygulanacak esaslar da ortaya konmaktadir.
4.1 Hukuki Altyap:

Bu béliimde halihazirda iilkemizde KEP sisteminin hukuki altyapisini olusturmak
lizere hazirlanan diizenlemeler ele alinmaktadir. Bununla birlikte KEP sistemi ilgili

oldugu diistiniilen diger diizenlemelere de yer verilmektedir.
4.1.1 Kanun

KEP sistemine ilk atif 13/01/2011 tarihinde kabul edilen, 14/02/2011 tarihli ve 27846
saylli Resmi Gazete'de yayimlanan 6102 sayili Tiirk Ticaret Kanunu (TTK) nda
yapilmistir. Ayni Kanun’un 18’inci maddesinin iigiincii fikrasinda yer alan; “Tacirler

arasinda, diger tarafi temerriide diisiirmeye, sozlesmeyi feshe, sozlesmeden donmeye
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iligkin ihbarlar veya ihtarlar noter aracithigiyla, taahhiitlii mektupla, telgrafla veya
giivenli elektronik imza kullanilarak kayitl elektronik posta sistemi ile yapilir.” hikmii
ile KEP sisteminin hukuki dayanagi olusturulmustur (T.C. Resmi Gazete, 2011b). Bu
hiikiim ile tacirler arasinda elektronik ortamda gergeklestirilecek olan diger tarafi
temerriide diisiirmeye, sozlesmeyi feshe, s6zlesmeden donmeye iliskin ihbarlarin veya
ihtarlarin sayilan diger yontemler veya KEP sistemi vasitasiyla yapilmasi gerektigi
belirlenmistir. Bununla birlikte yine ayni Kanun’un 1525%inci maddesinin ikinci

fikrasinda yer alan;

Kayitli elektronik posta sistemine, bu sistemle yapilacak iglemler ile bunlarin
sonuglarma, kayith posta adresine sahip gercek kisilere, igletmelere ve
sirketlere, kayith elektronik posta hizmet saglayicilarimin hak ve
yiikiimliiliiklerine, yetkilendirilmelerine ve denetlenmelerine iliskin usul ve
esaslar Bilgi Teknolojileri ve lletisim Kurumu tarafindan bir ySnetmelikle
diizenlenir. Yonetmelik bu Kanunun yayimi tarihinden itibaren bes ay i¢inde
yayimlanir.

hiikkmii ile BTK’ya KEP sistemi ile ilgili ikincil diizenlemeleri hazirlama ve bu
kapsamda KEPHSleri yetkilendirme ve denetleme goérevi verilmistir (T.C. Resmi

Gazete, 2011b).

4.1.2 Yonetmelik

KEP sisteminin hukuki ve teknik yonlerini belirlemek iizere 6102 sayili Kanun
kapsaminda hazirlanan Kayitli Elektronik Posta Sistemine iliskin Usul ve Esaslar
Hakkinda Yénetmelik (KEP Yénetmeligi) 25/08/2011 tarihli ve 28036 sayili Resmi
Gazete'de yayimlanmistir (T.C. Resmi Gazete, 201 1c¢).

KEP Yénetmeligi ile; KEP, “elektronik iletilerin, gonderimine, teslimatina ve
kullamimina iliskin hukuki delil saglayan elektronik postanin nitelikli sekli”, KEP delili
de “belirli bir islemin belirli bir zamanda meydana geldigini gosteren, KEP sisteminde
iiretilen ve KEPHS 'nin islem sertifikast ile imzalannmug veri” olarak tanimlanmistir.
Boylece KEPHS nin aslinda nitelikli elektronik sertifika ve zaman damgasi kullanarak

imzalayacag verilere hukuki gegerlilik kazandirilmistir (T.C. Resmi Gazete, 201 1c¢).
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Ayni Yonetmeligin 157inci maddesinin birinci fikrasinda “KEPHS 'nin KEP sistemi
tizerinden sundugu hizmetlere iliskin olarak olusturdugu kayitlar ile KEP delilleri
senet hiikmiindedir ve aksi ispat edilinceye kadar kesin delil sayilir.” hitkkmiine yer
verilerek (T.C. Resmi Gazete, 2011¢) KEPHS tarafindan KEP sisteminde olusturulan
kayitlar ile bu sistem vasitastyla génderilen iletilerin hukuki niteliginin kesin delil’

oldugu belirtilmistir (Giineli, 2012).

KEP Yo&netmeligi'nde KEPHS’lerin, KEP hesap sahibinin ve BTK’nin
yiikiimliiliiklerine yer verilmistir. Bununla birlikte KEPHS nin, Sakla ve Ilet (Store
and Forward-SI) ve Sakla ve Bildir (Store and Notify-SB) ¢alisma modellerinden

birisiyle veya her ikisiyle hizmet vermesi gerektigi belirlenmistir (T.C. Resmi Gazete,

2011c).

KEP Yo&netmeligi ile KEPHS’ye, vermis oldugu KEP hizmetinin giivenligini,
gizliligini ve biittinltgiinii saglama ve KEP sisteminde gergek ve tiizel kisilere ait
biitiin bilgilerin korunmasi i¢in gerekli tedbirleri alma yiikiimliiligi getirilmistir.
Bununla birlikte, KEP sisteminin en &nemli 6zelliginin génderici ve alicinin
kimliginin kesin olarak tespitinin saglanmasi oldugundan KEPHS, giivenilir bir kimlik
dogrulama mekanizmasi tesis etmekle, KEP sisteminin tiim siireglerine iliskin islem
kayitlan ile KEP hesabinin ve bu hesap iizerinden verilen hizmetlerin giivenligini,
gizliligini ve biitiinlGiglinii saglamakla ve kayit alina almakla ve KEP sisteminin tiim
stireglerine ve isleyisine iligkin bilgi, belge ve elektronik verileri en az 20 yil siireyle

saklamakla yiikiimli kilinmistir (T.C. Resmi Gazete, 2011c¢).

KEP sisteminin devamliliginin saglanabilmesi ve hesap sahiplerine sunulan hizmetin
kalitesinin artirilabilmesi amaciyla KEPHS, KEP hesabinin iptaline iliskin kesintisiz
hizmet sunmakla ve KEP rehberini tiim hesap sahipleri ve islem yetkililerinin
erisimine 7 giin 24 saat kesintisiz agik bir sekilde ve giincel tutmakla, KEP iletilerini

ve KEP delillerini ilgili KEP hesabina anlasilabilir ve okunabilir bir sekilde iletmekle

! Medeni usul hukukunda deliller kesin ve takdiri olmak iizere iki sekilde yer almaktadir. Hukuk
Muhakemeleri Kanunu'nun 198. maddesi hakimin, kanuni istisnalar disinda delilleri serbestge
degerlendirecegini hiikiim altina alinmistir. Kesin delil, hdkimi baglayici nitelikte oldugundan, hakimin
bu deliller iizerinde takdir yetkisi bulunmamaktadir (Giineli, 2012).
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ve hesap sahibinin KEP hesabina bir ara yiiz {izerinden erisilebilmesini, iletilerin
okunabilmesini ve gonderilebilmesini saglamakla yukiimlii kilimmigtir (T.C. Resmi

Gazete, 201 1c¢).

Giivenlik kriterlerine iligkin olarak KEP Yénetmeligi'nde KEPHS nin ortaklari,
yoneticileri ve istihdam ettigi veya ettirdigi personelin adli siciline iliskin bir takim
isterler yer almaktadir. Ayrica KEPHS nin, bilgi glivenligi, veri tabani yonetimi,
bilgisayar aglari ve veri korumasi gibi alanlarda konusunda yeterli mesleki deneyime
sahip ya da ilgili alanlarda egitim almis yeteri kadar teknik personel istihdam etmesi
ve giivenli sistem ve cihazlar kullanarak bu sistem ve cihazlar ile bunlarin bulundugu

bina veya alanin korunmasini saglamasi gerekmektedir (T.C. Resmi Gazete, 2011c).
4.1.3 Tebligler

Bu béliimde KEP sistemine iligkin teknik detaylarin yer aldigi ve BTK tarafindan

yayimlanan tebliglere yer verilmektedir.

4.1.3.1 Kayith Elektronik Posta Sistemi ile Ilgili Siireclere ve Teknik Kriterlere
iliskin Teblig

Yonetmeligin “Teknik hususlara iliskin teblig” bashkli 25 inci maddesinin birinci
fikrasinda yer alan; “KEP sisteminin tiim siireclerine ve isleyisine, KEPHS nin
faaliyetleri icin kullandigi sistemlere ve cihazlara, fiziki giivenlige ve personeline
iliskin uyulmasi gereken teknik kriterler Teblig ile belirlenir.” hitkmii kapsaminda
KEP sistemine iliskin siiregleri ve teknik kriterleri diizenlemek amaciyla hazirlanan
Kayith Elektronik Posta Sistemi ile ilgili Siireglere ve Teknik Kriterlere iliskin Teblig
(Teknik Kriter Tebligi) 25/08/2011 tarihli ve 28036 sayih Resmi Gazete'de
yayimlanmistir (T.C. Resmi Gazete, 2011d).

KEPHS nin isleyisinin biitiin asamalarinda alti ana ve ii¢ alt béliimden olusan ETSI
TS 102 640 standardina uymas: gerektigi Teknik Kriter Tebligi’nin 5’inci maddesi ile
belirlenmistir (T.C. Resmi Gazete, 2011d).
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Ayrica ayni Teknik Kriter Tebligi’'nin 6'nc1 maddesi ile de KEPHS "ye elektronik imza,
islem sertifikasi ve 6zetleme algoritmalarina iliskin 06/01/2005 tarihli ve 25692 sayili
Resmi Gazete’de yayimlanan Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere
iliskin Teblig’in 6 nct maddesinin birinci fikrasinin (b) ve (c) bendleri ile belirlenen

algoritma ve parametreleri kullanma sorumlulugu yiiklenmistir (T.C. Resmi Gazete,

2011d).

PR

olarak;

e KEP sistemnin genel yapisini belirleyerek, KEP sisteminin isleyisi, sistemi
olusturan bilesenler, arayiizler ve delil olusturma kurallarmm belirlenmesi,
farkli KEP sistemlerinin birlikte calisabilirliklerinin saglanmasina, KEP
yonetim alaninda elektronik imzanin kullanilmasini, KEP yonetim alani igin
gerekli olan Bilgi Giivenligi Yonetim Sistemi (BGYS) ile karsilanmasi gereken
minimum gerekliliklerin belirlenmesi, farkli KEPHS lerin yonetim alanlarinin
birlikte ¢alisabilirliklerinin SMTP’ye gore belirlenerek ETSI standartlarini
uygulayan KEPHS’ler arasindaki birlikte calisabilirligin  saglanmasini
amaglayan ETSI TS 102 640 standardina,

e Temel amaci, kurumun bilgi varliklarinin korunmasi igin, bir bilgi giivenlik
sisteminin  kurulmasi, gergeklestirilmesi, isletilmesi, izlenmesi, gozden
gegirilmesi, siirlidtiriilmesi ve gelistirilmesi amaci ile kullanilan Bilgi
Giivenligi Yonetim Sistemi (BGYS) nin kurulmasi ve siirdiiriilmesi olan TS
ISO/IEC 27001 veya ISO/IEC 27001 standardina (ISO/IEC, 2013),

e Etkin bir kisisel veri yonetimi i¢in bir plan olusturulmasini, bu verilerin
depolanmasi ve korunmasini iyilestirmek ile ilgili siireglerin belirlenmesini
saglamak amaciyla BS10012 standardina (BS, 2009),

e BIT hizmetlerinin giivenligi ve 6nceden tanimlanmig kabul edilebilir seviyede
siirekliliginin saglanabilmesi i¢in organizasyonun olay ve kesintilere karsi
tepki ve miidahaleyi planlamayi, uygulamayi, kontrol etmeyi ve sonuglara gére

aksiyon almayi hedefleyen ISO/IEC 27031 standardina (ISO/IEC, 2011)

uyum saglamasi gerektigi belirlenmistir (T.C. Resmi Gazete, 2011d).
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Son olarak mezkur teblig ile; engelli ve dezavantajli kisilerin de KEP sisteminden
yararlanmalarini saglamak amaciyla KEPHS ye tiim arayiizlerini W3C’'nin Web
erisilebilirlik girisim yonergesine (Web Content Accessibility Guidelines) uygun

hazirlama yiikiimliiligii getirilmistir (T.C. Resmi Gazete, 201 1d).

Ayrica Teknik Kriter Tebligi uyarinca KEPHS ilgili taraflari bilgilendirmek amaciyla
hazirlayacagi, sistemin tiim isleyisine ve is siireglerine iliskin detaylara yer verecegi
KEP uygulama esaslarint ETSI TS 102 640 standardina uygun olarak hazirlamak ve

internet sitesinden yayimlamak zorundadir (T.C. Resmi Gazete, 2011d).

4.1.3.2 Kayith Elektronik Posta Rehberi ve Kayith Elektronik Posta Hesabi
Adreslerine Iliskin Teblig

13/01/2011 tarihli ve 6102 sayili Tirk Ticaret Kanununun 1525 inci maddesine
dayanilarak hazirlanan 25/8/2011 tarihli ve 28036 sayili Resmi Gazete’de yayimlanan
Kayith Elektronik Posta Sistemine Iliskin Usul ve Esaslar Hakkinda Y&netmeligin
9’uncu maddesinin altinci fikrasinda yer alan “KEP hesabi adreslerine iliskin usul ve
esaslar Kurum tarafindan belirlenir.” hilkmii ile 24’tincti maddesinin doérdiincii
fikrasinda yer alan “KEP rehberine iliskin usul ve esaslar Kurum tarafindan
belirlenir.” hiikkmii uyarinca hazirlanan Kayith Elektronik Posta Rehberi ve Kayith
Elektronik Posta Hesabi Adreslerine Iliskin Teblig (KEP Hesap Adresleri Tebligi)
16/05/2012 tarihli ve 28294 sayili Resmi Gazete’de yayimlanmustir.

KEP Hesap Adresleri Tebligi, KEP hesabi adreslerinin yapisina ve KEP rehberinin
olusturulmasina, giincellenmesine, isletilmesine ve kullanilmasina iligkin usul ve

esaslari belirlemek amaci ile hazirlanmistir (T.C. Resmi Gazete, 2012a).

KEP Hesap Adresleri Tebligi'ne gore KEP hesap adreslerininin IETF RFC 2821
(Klensin, 2001) ve IETF RFC 2822 (Resnick, 2001) uygun olusturulmasi
gerekmektedir. KEP hesabi adresleri “kullanici-tarafi@alan-adi-tarafi "formatinda
belirlenmektedir. Kullanic1 tarafi gergek kisiler i¢in “ad.soyad.say1™ seklinde

belirlenirken, tiizel kisiler igin “tiizelkisiad1”, “tiizelkisiad1.X”, “MERSIS No” ya da
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“MERSIS No.X” formatlarindan biri ile olusturulmaktadir. “X” alfa niimerik olacak
sekilde istege bagl olarak bagvuru sahibi tarafindan belirlenebilmektedir. Alan adi
tarafinin ise gercek Kisiler igin “hsY.kep.tr” ve tiizel kisiler i¢in “hsY.kep.tr” veya
“TiizelKisiAdi.hsY .kep.tr” formatlarindan biri ile olusturulacagi hiikiim altina

alinmustir (T.C. Resmi Gazete, 2012a).

KEP Hesap Adresleri Tebligi’'nde ayrica KEP rehberinde gergek ve tiizel kisiler i¢in
bulunmasi zorunlu ve istege bagh alanlara yer verilmistir. KEPHS nin, gergek kisinin
rehber kaydina, hesap sahibinin onayini alarak, tiizel kisinin ise rehber kaydina, tiizel
kisinin onayint almaksizin KEP rehberinde yer verecegi hiikiim altina alinmistir.
Ayrica her KEP hesabi i¢in sadece bir tane rehber kaydi olusturulabilecektir (T.C.
Resmi Gazete, 2012a). Mezkar Teblig ile ayrica rehber sorgularmin ne sekilde
gergeklestirilecegine, bu sorgu sonuglarinin ne sekilde cevaplanacagina ve bu
sorgularin ne kadar siire igerisinde tamamlanmasi gerektigine iliskin detayli

diizenlemelere yer verilmektedir.

4.1.4 Usul ve esaslar

Bu biliimde KEP sisteminin isleyisine ve bazi teknik detaylara iliskin BTK tarafindan

yayimlanan kurul kararlarina yer verilmektedir.

4.1.4.1 Kayith Elektronik Posta Sisteminde Kullanilan Islem Sertifikasina
iliskin Usul Esaslar

KEP Yonetmeligi'ne gore, KEPHS olmanin sartlarindan biri ESHS veya elektronik
haberlesme hizmeti sunan ve/veya elektronik haberlesme sebekesi saglayan ve
altyapisini isleten sirketlerden olmamaktir. Bu kapsamda KEPHS, elektronik imza ve
zaman damgasi igin harici bir ESHS den hizmet almak zorundadir. KEP Y&netmeligi
geregi KEPHS nin dahili bir elektronik sertifika hizmeti vermesi mimkiin degildir

(Giineli, 2012).
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Bununla birlikte Yénetmeligin 16'nci maddesinin birinci fikrasinin (m) bendi ile
KEPHS’ye KEP sistemindeki tiim imzalama siireglerinde ESHS’ler tarafindan
kendileri i¢in olusturulan islem sertifikasini kullanma ytikiimliili gt getirilmis ve islem
sertifikasi; “KEPHS 'nin  hizmetlerine iliskin islem verilerini imzalamak igin
kullanacag elektronik sertifika” olarak tanimlanmustir, islem sertifikasi 5070 sayili
Elektronik Imza Kanunu (EIK)'nun 9’uncu maddesi ile diizenlenen (T.C. Resmi
Gazete, 2004) nitelikli elektronik sertifikadir. Bu nedenle islem sertifikasiyla
olusturulan elektronik imzalar da elle atilan imza ile ayni hukuki sonucu doguran ve
ayni ispat giiciinii haiz olan giivenli elektronik imzadir. KEP sistemi ve KEPHS ler
agisindan onemli olan ve KEP’in hukuki gegerliligini saglayan islem sertifikasinin
ESHS’ler tarafindan olusturulmas, iptali ve yenilenmesi ile KEPHS ler tarafindan bu
islem sertifikasinin kullanilmasina iliskin usul ve esaslari belirlemek tizere hazirlanan
Kayith Elektronik Posta Sisteminde Kullanilan islem Sertifikasina iligkin Usul ve
Esaslar 06/06/2012 tarihli ve 2012DK-15259 sayili Kurul Karari ile yayimlanmigtir
(BTK, 2012b).

Usul esas ile islem sertifikasinin gegerlilik siiresinin en fazla bir yil olacagi, ESHS ler
tarafindan sertifika olusturulurken sertifika igerisinde; KEPHS in agik ismine, “Bu
sertifika, kayuli elektronik posta hizmet saglayicisimin hizmetlerine iliskin islem
verilerini imzalamak i¢in kullanilir.” ibaresine ve sertifikanin kullanilacagi islemler
icin para limitinin sifir “0” TL olduguna iliskin ibareye yer vermesi gerektigi
belirlenmistir. Yine ayni usul ve esasa gore KEPHS tarafindan islem sertifikasi ile
imzalamanin, onalt1 saatte en az bir kez sertifika sahibi tarafindan erisim verisinin

kullanilmasi suretiyle gergeklestirilmesi gerekmektedir (BTK, 2012b).

4.1.4.2 Kayith Elektronik Posta Hizmet Saglayicilarinin Birlikte
Calisabilirligine Iliskin Usul ve Esaslar

KEPHS’lerin altyapilari, mevzuatta atif yapilan standartlara uygun olarak
olusturulmasina ragmen bu standartlarin kesin olarak belirlemedigi bazi alanlarin
farkli kullanimindan dolay1 sorunlar yasanmaya baglamistir. Bu nedenle, KEPHS lerin

birlikte ¢ahisabilirligine iligkin teknik kriterleri ve ilgili usul esaslari belirlemek tizere
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“Kayith Elektronik Posta Hizmet Saglayicilarinin Birlikte Calisabilirligine Iliskin
Usul ve Esaslar Esaslar (Birlikte Calisabilirlik Usul ve Esas1)” hazirlanmis ve
09/09/2014 tarihli ve 2014/DK-BTD/447 sayil Kurul Karari ile yayimlanmustir (BTK,
2014).

Sekiz béliim ve yirmidokuz maddeden olusan Birlikte Calisabilirlik Usul ve Esasi ile
KEP sisteminde ileti akisinin nasil gergeklesecegi, kullanilan giivenli elektronik
imzalarin formatlari, KEP servis adresleri, KEP sistemlerinde hangi islem kayitlarinin
ne kadar stireyle tutulacagi, islem yetkililerinin baska bir islem yetkilisi tanimlama
siiregleri ve her KEPHS’nin kurumsal internet sitesinde yayimlayacagi “Bilgi
Deposu™ nun yapisi belirlenmistir. Bununla birlikte Birlikte Calisabilirlik Usul ve
Esas’ta orijinal ileti, KEP paketi ve KEP iletisi bashk bilgilerine, KEP hesabi
arayiizlerine, KEP delili igerigine ve gdsterimine iliskin diizenlemelere yer verilmistir

(BTK, 2014).

4.1.5 [llgili diger mevzuat

4.1.5.1 Elektronik tebligat

11/01/2011 tarihli ve 6099 sayili Tebligat Kanunu ve Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun’un 1’inci maddesi ile 11/2/1959 tarihli ve 7201 sayili
Tebligat Kanunu’nda degisiklik yapilmig ve tebligat gondermeye yetkili merciler tek
tek ve sinirli olarak sayilmigtir. Mezkar kanunla yargi mercileri, belediyeler, koy tiizel
kisilikleri, barolar ve noterler, genel ve katma biitgeli daireler, 5018 sayili Kanunun
3’lincli maddesine gore merkezi yonetim kapsaminda kabul edilen kamu idareleri,
sosyal giivenlik kurumlari, il 6zel idareleri, belediyeler, kdy hiikmi sahsiyetleri tebligat
gondermeye yetkili kurumlar olarak belirlenmistir. Bununla birlikte ayni maddede yer
alan “... tarafindan yapilacak elektronik ortam da dahil tiim tebligat, bu Kanun
hiikiimlerine gore PTT veya memur vasitasiyla yapilir.” ifadesi ile de tebligatin
elektronik veya fiziki usullerle yapilacagi genel olarak belirlenmistir (T.C. Resmi

Gazete, 2011a).
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6099 sayili Kanun’un 2’nci maddesi ile 7201 sayili Tebligat Kanunu’na eklenen

"Elektronik tebligat" bashkli 7/a maddesiyle;

Tebligata elverisli bir elektronik adres vererek bu adrese tebligatyapilmasini
isteyen kisiye, elektronik yolla tebligat yapilabilir.

Anonim, limited ve sermayesi paylara bdoliinmiis komandit sirketlere
elektronik yolla tebligat yapilmasi zorunludur.

Birinci ve ikinci fikra hiikiimlerine gore elektronik yolla tebligatin zorunlu
bir sebeple yapilamamasi halinde bu Kanunda belirtilen diger usullerle
tebligat yapilir.

Elektronik yolla tebligat, muhatabin elektronik adresine ulastigi tarihi izleyen
besinci giiniin sonunda yapilmis sayilir.

hiiktimleri getirilmistir (T.C. Resmi Gazete, 201 1a).

Bu madde ile bugiine kadar yapilan fiziki tebligata elektronik tebligat yontemi de ilave
edilmis ve tebligat gonderecek taraflara fiziki tebligat ya da elektronik tebligat
yontemlerinden istedigini segme imkani saglanmistir. Bununla birlikte tiizel kisilere
elektronik yolla tebligat yapilmasi zorunlu hale getirilmis, kendisine tebligat
yapilmasini isteyen sahislara tebligata elverisli bir elektronik adres vermesi sartiyla
elektronik tebligat yapilabilecegi belirlenmis ancak, elektronik tebligata elverisli

adresin nereden temin edilebilecegine yer verilmemistir.

Mezkir maddenin son fikrasinda yer alan “Bu maddenin uygulanmasina iliskin usil
ve esaslar yonetmelikle belirlenir” ifadesi ile elektronik tebligatin hangi yontemle

yapilacaginin belirlenmesi gérevi Adalet Bakanhgi’na verilmistir.

Bu gorev cergevesinde Adalet Bakanlig: tarafindan hazirlanan ve 19/01/2013 tarihli
ve 28533 sayili Resmi Gazete'de yayimlanan Elektronik Tebligat Yonetmeligi ile
muhataba ve tebligati ¢ikaran merciye ait elektronik tebligata elverisli adresin, KEP
adresi olacag yani elektronik tebligat gonderiminde KEP altyapisinin kullanilacagi
hiikiim altina alinmustir. Bu hiikiimle KEP adreslerinin ayni zamanda elektronik

tebligat adresi olarak da kullanilabilmesi saglanmigstir (T.C. Resmi Gazete, 2013).
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Ayrica Elektronik Tebligat Ydnetmeligi'nde; tebligat ¢ikaran mercilerin, elektronik
tebligat adresi almak i¢in idareye, yani PTT ye basvuruda bulunarak elektronik
tebligat mesajini Idare tarafindan kendisine verilen KEP adresi vasitasiyla
gonderebilecegine, elektronik tebligat hizmetinden yararlanacak muhatabin,
elektronik tebligata elverigli KEP adresini faaliyette olan herhangi bir KEPHS den
edinebilecegine ve anonim, limited ve sermayesi paylara bdliinmiis komandit
sirketlere, elektronik yolla tebligat yapilmasinin zorunlu olduguna iliskin hiikiimlere

yer verilmistir (T.C. Resmi Gazete, 2013).

4.1.5.2 e-Yazisma Projesi ve Resmi Yazismalarda Uygulanacak Usul ve

Esaslar Hakkinda Yonetmelik

28/07/2006 tarihli ve 26242 sayili Resmi Gazete'de yayimlanan 2006/38 sayili Yiiksek
Planlama Kurulu Karari ile uygulamaya konan Bilgi Toplumu Stratejisi eki Eylem
Plani’nda yer verilen 73 no’lu “Ortak Hizmetlerin Olusturulmast” eylemi kapsaminda
kamu kurum ve kuruluslari arasindaki resmi yazismalarin elektronik ortamda
yiiriitiilmesini saglayacak ortak kurallar setinin gelistirilmesini amaglayan “e-Yazigma
Projesi” Kalkinma Bakanligi tarafindan 16/02/2011 tarihinde baglatilmistir. Bu
Projede, kamu kurum ve kuruluslarinin kendi aralarinda ve/veya gercek ve tiizel
kisilerle yaptiklari resmi yaziyi tagiyan paketin (e-Yazigsma Paketi) génderici kurumda
olusturulmasi, alict kurumda alinip agilmasi iglemlerine odaklanilmis ve kamu kurum
ve kuruluslarinin, elektronik belge yonetim sistemi ¢dziimlerinde uymalari gereken

teknik 6zellikler belirlenmistir.

e-Yazigma Projesi ile kamu kurum ve kuruluslarindaki bilgi ve belgelerin elektronik
ortamda hukuki gecerlilige sahip bir sekilde olusturulmasi, tasnif edilmesi,
arsivlenmesi ve resmi yaziyr tasiyan paketin belirlenen teknik kriterlere uygun
olusturulmasi saglanmistir. Bununla birlikte e-Yazisma Projesi kapsaminda
gerceklestirilecek entegrasyon galismalarina iliskin genel bilgi vermek ve Proje
kapsaminda gelistirilen e-Yazisma paketi tasarimini detayl bir sekilde anlatmak
amaciyla hazirlanan e-Yazisma Teknik Rehberi’nin “KEP Entegrasyonu” baglikli

3.2’nci maddesinde e-Yazisma Paketinin hukuki gegerlilige sahip ve giivenilir bir
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bigimde taraflar arasinda paylasiminda KEP altyapisinin kullanilacag: belirlenmistir

(T.C. Kalkinma Bakanhigi, 2014).

Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmeligin
02/02/2015 tarihli ve 29255 sayili Resmi Gazetede yayimlanmasi ile birlikte e-
Yazigsma Projesinin hukuki dayanagi tamamlanmis ve ayn1 Yonetmelik ile e-Yazisma
Projesi kapsaminda resmi yazigmalarini elektronik ortamda gergeklestirecek kamu
kurum ve kuruluslarinin Kalkinma Bakanlig1 tarafindan hazirlanan e-Yazigma Teknik
Rehberi’'ne uyumu zorunlu hale getirilmistir. Boylece kamu kurum ve kuruluslari
arasinda e-Yazigma Paketinin taraflar arasinda paylasimi icin KEP altyapisinin

kullanilabilecegi hiikiim altina alinmistir (T.C. Resmi Gazete, 2015).

4.1.5.3 Ticaret Sirketlerinde Anonim Sirket Genel Kurullar:1 Disinda
Elektronik Ortamda Yapilacak Kurullar Hakkinda Teblig

29/08/2012 tarihli ve 28396 sayili Resmi Gazete’de Glimriik ve Ticaret Bakanhgi
tarafindan yayimlanan Ticaret Sirketlerinde Anonim Sirket Genel Kurullari Diginda
Elektronik Ortamda Yapilacak Kurullar Hakkinda Teblig’de KEP e atif yapilmistir.
Bu Teblig ile; sermaye sirketlerinin yonetim kurulu ve miidiirler kurulu toplantilarina,
kollektif, komandit, limited ve sermayesi paylara boliinmiis komandit sirketlerin
ortaklar kurulu veya genel kurul toplantilarina katilma hakk: bulunanlarin elektronik
ortamda toplantiya katilma talepnamesini, toplanti tarihinden bir giin 6ncesine kadar
giivenli elektronik imza ile imzalayarak sirketin KEP hesabina iletmesi gerektigi ve
iletilen bu talepleri alan sirketin de talepte bulunan kisinin toplanti aninda Elektronik
Toplant1 Sistemine erigmesi i¢in gerekli tanimlamalari yaparak hak sahibinin KEP

hesabina bu durumu bildirmesi gerektigi belirlenmistir (T.C. Resmi Gazete, 2012b).

4.1.5.4 Maliye Bakanhg1r’nin diizenlemeleri

03/07/2009 tarihli ve 27277 sayih Resmi Gazete’de yayimlanan 5904 sayih Gelir
Vergisi Kanunu ve Bazi Kanunlarda Degisiklik Yapilmasi Hakkinda Kanun ile
21/07/1953 tarihli ve 6183 sayili Amme Alacaklarinin Tahsil Usulii Hakkinda
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Kanun’un 77°nci maddesine *...Tahsil dairelerince diizenlenen haciz bildirileri,
alacakli tahsil dairelerince ya da alacakli amme idaresi vasitasiyla, posta yerine
elektronik ortamda teblig edilebilir ve bu tebligata elektronik ortamda cevap
verilebilir. Elektronik ortamda yapilacak teblige ve cevaplarin elektronik ortamda
verilebilmesine iliskin usul ve esaslart belirlemeye Maliye Bakanligi yetkilidir.” fikrasi

eklenmistir.

01/08/2010 tarihli ve 27659 sayili Resmi Gazete’de yayimlanan 6009 sayili Gelir
Vergisi Kanunu ile Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik

Yapilmasina Dair Kanun ile 04/01/1961 tarihli ve 213 sayili Vergi Usul Kanunu’na
“Elektronik Ortamda Teblig” bashkl 107/A maddesi;

Bu Kanun hiikiimlerine gore teblig yapilacak kimselere, 93 iincii maddede
sayilan usullerle baglh kalinmaksizin, teblige elverisli elektronik bir adres
vasitasiyla elektronik ortamda teblig yapilabilir. Maliye Bakanligi, elektronik
ortamda yapilacak tebligle ilgili her tiirlii teknik altyapiyr kurmaya veya
kurulmus olanlari kullanmaya, teblige elverisli elektronik adres kullanma
zorunlulugu getirmeye ve kendisine elektronik ortamda teblig yapilacaklari
ve elektronik teblige iliskin diger usul ve esaslar1 belirlemeye yetkilidir.

seklinde eklenmistir. Bu madde ile vergi tebligatlarinin elektronik ortamda

yapilmasina iliskin yetki Maliye Bakanligi’na verilmistir.

28/06/2014 tarihli ve 29044 sayili Resmi Gazete’de yayimlanan Tiirk Ceza Kanunu ile
Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun ile 11/10/2006 tarihli ve 5549
sayili Sug¢ Gelirlerinin  Aklanmasinin  Onlenmesi Hakkinda Kanuna 9’uncu

maddesinden sonra gelmek lizere asagidaki madde eklenmistir.

Bu Kanun ve 07/02/2013 tarihli ve 6415 sayili Terdrizmin Finansmaninin
Onlenmesi Hakkinda Kanunun uygulanmasi kapsaminda yapilacak
tebligatlar, 11/02/1959 tarihli ve 7201 sayih Tebligat Kanununun 7/A
maddesinde diizenlenen elektronik tebligata iliskin usullere bagl olmaksizin,
elektronik ortamda teblig edilebilir ve tebligata elektronik ortamda cevap
verilmesi istenebilir. Bu sekilde yapilan tebligatlar kars: tarafa ulastiginda
teblig edilmis sayilir.

Baskanlik, elektronik ortamda yapilacak tebligatla ilgili her tiirlii teknik
altyapiyr kurmaya veya kurulmus olanlari kullanmaya, teblige elverisli
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elektronik adres kullanma ve cevaplarin elektronik ortamda verilmesi
zorunlulugu getirmeye, elektronik ortamda teblig yapilacaklar ile elektronik
ortamdaki tebligata iliskin diger usul ve esaslari belirlemeye yetkilidir.

Maliye Bakanligi tarafindan yukarida yer verilen Sug¢ Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanun’un 9’uncu maddesinin uygulanmasina iliskin olarak Mali
Suglari Arastirma Kurulu Baskanhgi'nin (MASAK) tarafindan hazirlanan Elektronik
Tebligat Sistemine iliskin Usul ve Esaslar Hakkinda Yanetmelik 30/03/2015 tarihli ve

29311 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir.
4.1.6 Diizenlemelerin degerlendirilmesi
4.1.6.1 Kanuni diizenlemelerin degerlendirilmesi

Boliim 3’te detaylarina yer verilen Almanya, Italya ve Avusturya 6rneklerinde yasanan
stiregte, KEP uygulamasinin kamu sektériinde basladigi ve bazi zorunluluklarla
birlikte 6zel sektore yayildigi goriilmektedir. Bahse konu tilkelerde KEP"in e-doniisiim
ve e-devlet kapsaminda ele alindigi1 ve vatandas-devlet, 6zel sektor-devlet arasindaki
iletisimi kolaylastirmak amacini giittiigii anlasilmaktadir. Ulkemizde ise ilk kanuni
diizenleme tesebbiisleri bu yonde olsa da, bu diizenleme tesebbiislerinin bir sekilde
yasalagamamasi neticesinde KEP sistemine iligkin diizenlemelerin TTK'da yer
buldugu ve tek bir madde ile tiim KEP sistemine iligkin ikincil diizenlemeleri yapma

gorevinin BTK "ya verildigi goriilmektedir.

TTK ile KEP’in ilk kullanim alani olarak tacirler arasindaki islemler segilmistir.
Kanun ile KEP kullanilarak yapilabilecek islemlerin belirtildigi hiikiimlerin
uygulanabilmesi igin iki tarafi bulunan islemlerde taraflar arasinda bir anlasmanin
varliginin 6n sart olarak bulunmasi ve se¢imlik olarak sunulmasi gibi hususlar AB
tilkelerinde genel olarak kabul goren yaklasimlardir (Akbulak, 2012). Ancak ilk
kullanim alaninin bu sekilde belirtilmis olmasi sistemin gelisimi ve yaygimlasmasi

agisindan olumsuz bir husus olarak degerlendirilmektedir.
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KEP’e iligkin bir yasal diizenlemenin yapilmasi, sanilanin aksine, hem teknik ve hem
de yasal alanda ayrintili galisma gerektiren oldukga karmasik bir husus olarak
karsimiza ¢ikmaktadir. Bu diizenlemeler hazirlanirken karsilasilan problemlerin en
baginda kisisel verilere yapilacak olan olasi hukuka aykirt miidahaleler gelmektedir.
Bu problemlerin birgogu anayasada yer alan haklari dogrudan ilgilendirmektedir.
Ornegin sistem adil yargilanma hakkini dogrudan ilgilendiren elektronik tebligat gibi
bir alani da kapsadigindan séz konusu yasal korumanin énemi ve boyutu daha da

belirginlesmektedir (Tanrikulu, 2009).

Ancak iilkemizde KEP’e iligkin diizenlemelerin daha 6nce incelenen iilke
diizenlemeleri ile kiyaslandiginda oldukga kisa ve genel hiikiimler igerdigi
goriilmektedir. Bu diizenlemelerde gonderimlerin elektronik ortamda yapilabilecegi
belirtilmekte fakat elektronik ortamda yapilacak islemlerin ne sekilde yapilacagi,
teknik ve giivenlige iligskin alt yapinin nasil olmasi gerektigi gibi konulara temas
edilmemektedir. Isin nasil yapilacagimin ikincil ~diizenlemelere birakildig
goriilmektedir. Oysa KEP ile ilgili hususlarin gerek Anayasa’nin 13’{incii maddesi ve
gerekse 6zel hayatin dokunulmazligi basta olmak {izere, adil yargilanma hakki ve diger
bazi temel hak ve hiirriyetlere miidahale imkan1 verecek konular olmasi nedeniyle,
yapilan yasal diizenlemelerde esas ¢ergevesinin iyi ¢izilmesi gerekmektedir

(Tanrikulu, 2009).

Diger taraftan bugiine kadar farkli yasalarda ve yasa tasarilarinda yapilan KEP ve
elektronik tebligat ile ilgili diizenlemelerde degisik kurum ve kuruluglara ikincil
mevzuat yapma gorevi verilmis ve konuya biitlinciil bir sekilde yaklasiimamuigtir.
Mevzuattaki dagimikh@n ve bu durumun dogurabilecegi hukuki belirsizligin
giderilebilmesi i¢in, yukarida yer verilen mevzuat hiikiimlerini ortak esaslara baglayan
yasal diizenlemeler yapilmasi gerekmektedir. Ayrica diizenleme ihtiyacinin
yonetmeliklerle degil yasa ile doldurulmasinin hukuk giivenligi, idarenin
ongoriilebilirligi ve kanuniligi ilkeleri cergevesinde daha isabetli olacag ifade

edilmektedir (Dalkihig, 2014).
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Bununla birlikte konunun ozellikle kamu kurum ve kuruluslari ile koordinasyon
gerektirmesi nedeniyle hukuki boyut ve kullanim alanlar1 agilarindan Bagbakanhk gibi
tek ve tist bir kurum tarafindan ele alinmasi gerekmektedir. Diger taraftan Avusturya,
italya ve Almanya orneklerinde oldugu iizere teknik diizenleme ve denetleme
islevlerinin BTK gibi teknik ve diizenleyici bir otorite tarafindan gerceklestirilmesi
verinde olmustur. Bu kapsamda halihazirda BTK tarafindan yapilmis detay teknik

diizenlemelerin varlig1 bir avantaj olarak degerlendirilmektedir.

Bu kapsamda TTK’'da yer alan KEP’e iliskin Kanun hiikiimlerinin igerik olarak
yetersiz oldugu degerlendirilmektedir. Boyle 6nemli bir konuda KEP tanimi bile
yapilmaksizin tek bir madde ile tim isleyisin ikincil diizenlemelere birakilmasi
seklinde bir yaklasim uygun goériinmemektedir. Diger taraftan Maliye Bakanhgi
orneginde oldugu gibi farkl kurum ve kuruluslara farkli kanunlarda bu konuda yetki

verilmektedir.

KEP sisteminde, verilerin {iglincii kisiler veya bizzat KEPHS ¢alisanlari tarafindan
cesitli sekillerde kotiiye kullanilmasi halinde kisisel verilerin kaydedilmesi (TCK
m.135) ve yayilmasi (TCK m.136), nitelikli dolandiricilik (TCK m.158/1-f) ve
hirsizlik (TCK m.142/2-e) gibi suglarin islenebilecegi degerlendirilmektedir. KEPin
giivenli elektronik imzada oldugu gibi 6zel bir yasa ile diizenlenmeyisi ve 5070 sayih
EiK’de oldugu gibi KEP hesaplarinin sahte iiretimi ve kotiiye kullanimi gibi
eylemlerin diger benzer sug tiplerinden farklihg: gozetilmeden bunlar igin 6zel sug
tiplerinin olusturulmamasi eksikliklere 6rnek olarak gosterilebilir. KEP hesaplarinin
izinsiz kullanimi ya da olusturulmas: eylemlerinin ayri suglar olarak diizenlenmesi
suretiyle bu alandaki ceza hukuku korumasinin giiglendirilmesi daha yararh olacaktir
(Diilger, 2014). Halihazirda gerekli ve yeterli onlemleri almamak suretiyle kasten veya
bilmeyerek bdyle bir kitiiye kullanima sebebiyet veren KEPHS ¢alisani ve sahiplerine
ancak idari para cezasi veya faaliyet durdurma cezasi verilebilmektedir. Bu hususun

da 6nemli bir yasa bosluguna sebep oludugu degerlendirilmektedir.

Bu kapsamda KEP’e iligkin tanimlarin ve hukuki gérev ve sorumluluklarin da yer

alacagi bir kanuni diizenlemeye gidilmesine ihtiya¢ duyuldugu asikardir. Bununla
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birlikte KEP uygulamalarinin yayginlagmasi ile hukuken gegerli giivenli elektronik
arsiv hizmetlerine ilgi giderek artmaya baglanmistir. Bu nedenle elektronik arsiv

)

hizmetlerine iliskin ilave diizenlemelere ihtiyag bulunmaktadir.

4.1.6.2 Yonetmeliklerin degerlendirilmesi
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Yine KEP Yonetmeligi'nde KEP hesabi basvurularini diizenleyen maddeler,

KEPHS nin temel islevlerinden olan kimlik tespiti ve dogrulama mekanizmalarina



12

N

deginmektedir. KEP sisteminde yer alan taraflarin sisteme dahil olmadan énce uygun
kimlik tespit ve dogrulama adimlarindan gecirilmesi sistemin genel giivenligine ve
giivenilirligine etki edecek bir husus olarak karsimiza ¢ikmaktadir. KEP
Yonetmeligi’'nde, gergek kisilerin kimliklerinin “wiifus ciizdani, pasaport, siiriici
belgesi gibi fotografli ve kimlik yerine gecen gegerli resmi belgelerle veya giivenli
elektronik imza ile” tespit edilmesi, tiizel kisilerin sunduklari bilgi ve belgelerin

“MERSIS vasitasiyla MERSIS No ile” tespit edilmesi ngoriilmektedir.

Ayrica tiizel kisilerin adina hesabi kullanabilecek islem yetkililerinin bildirilmesi de
isin diger bir boyutunu olusturmaktadir. Yine KEP Yo6netmeligi'ne gore tiizel kisiler,
islem yetkilisi olarak belirledikleri kisilerin kimlik bilgilerini ve yetkili olduklarini
gosteren bilgi ve belgeleri bagvuru sirasinda KEPHS ye bildirmekle yiikiimliidiirler.
KEP hesabi agilmasit ve yonetilmesine dair tiim siireglerin elektronik ortama
aktarilabilmesinin ontindeki en biiyiik engel tiizel kisiligi temsile yetkili kisi
bilgilerinin elektronik ortamda saglanamiyor olmasidir. Siireglerin  tamaminin
elektronik ortama aktarilabilmesi i¢in noterliklerden veya ilgili kurumdan elektronik

ortamda temsile yetkili kisi bilgilerinin temin edilebilir olmas: gerekmektedir.
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4.1.6.2.2 Elektronik Tebligat Yonetmeligi

Elektronik ortamda tebligatin gergeklestirilmesine iliskin ayrintili hiikiimler igeren
Elektronik  Tebligat Yd&netmeligi, birtakim eksikliklerle birlikte agikliga
kavusturulmasi gereken belirsiz hiikiimler de icermektedir. Mezklr Ydnetmelik ile
elektronik tebligata elverisli hesabin KEP hesabi oldugu belirlenmis olsa da KEP ve
Elektronik Tebligat Yonetmeligi arasinda bazi uyumsuzluklar bulunmaktadir. Bu
uyumsuzluklar ve problemler genel hatlari ile asagida yer almaktadir. Bu tez
kapsaminda sadece elektronik tebligatin KEP ile ilgili olan alanlarina deginilerek
bunun disinda kalan elektronik tebligata iliskin degerlendirmelere ise yer

verilmemektedir.
Olay Kavitlar

Elektronik Tebligat Ydnetmeligi'nin 9'uncu maddesinin dordiinct fikrasi “Hizmet
saglayicilar, muhatabin adresine elektronik tebligatin iletilip iletilmedigine ve
gecikme olusmussa bu gecikmeye iliskin kayitlar da dahil tim siireglerin olay
kayitlarini tutar, bu bilgileri Idarenin sistemi vasuasiyla tebligati ¢ikaran merciye
derhal bildirir.”” hiikmiint igermektedir. Ayni1 Yonetmelik de olay kaydi; “elektronik
tebligat hizmetinin verilmesi esnasinda meydana gelen ve mevzuat geregi kaydinin
tutulmasi zorunlu olan tiim bilisim sistemi islem kayitlar:” seklinde tanimlanmaktadir.
KEP sisteminde ise olay kaydinin karsihigi olarak deliller ve islem kayitlar
bulunmaktadir. Deliller mesajlasmanin taraflart ile paylasilirken, KEPHS lerin
sistemlerinde tutulan islem kayitlar: taraflarla paylasiilmamaktadir. Zaten KEPHS ler

tarafindan tutulan islem kayitlarinin yapilari geregi taraflarla paylasima uygun
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olmadig1 ve delillerin paylasimi yeterliyken islem kayitlarinin paylasiminin zorunlu

hale getirilmesinin isin dogasina da aykiri oldugu diistiniilmektedir.

Kayitlarin Saklanma Siireleri

Elektronik Tebligat Ynetmeligi'nin 9'uncu maddesinin besinci fikras1 “Olay kayutlari
glinde en az bir defa olmak iizere zaman damgasi eklenerek giivenli elektronik imzayla
imzalanir ve erigilebilir sekilde arsivlerde otuz yil siireyle saklanir.” hilkmiinii amirdir.
KEP Yonetmeligi'nde ise; “KEPHS ler, KEP sisteminin tiim siire¢lerine ve isleyisine
iliskin elektronik verilerle, islemlerin yapildigi zamana ve islemleri yapan kisiye veya
kisilere ait bilgileri iceren kayitlari gizliligini, biitiinliiginii ve erisilebilirligini

koruyarak en az yirmi yul siireyle saklamakla™ yiikiimlii kilinmistir.

Elektronik Teblicat Hizmeti Alanlar Listesi

“Elektronik Tebligat Hizmeti Alanlar Listesi” ile KEP diizenlemelerinde yer alan KEP
rehberinin  farkli yapilar oldugu degerlendirilmektedir. Elektronik Tebligat
Yonetmeligi'nde bahse konu listenin kim tarafindan tutulacagi ve bu hususa iligkin
KEPHS lerin yiikiimliiliikleri net olarak belirlenmemistir. Bununla birlikte bu listedeki
kayitlarin MERSIS numarast ile eslestirilmesine iliskin hiikiim, tiim ticari isletmelerin

halihazirda MERSIS numarasina sahip olmamalari nedeniyle uygulanamamaktadur.

Delil, Zaman Damgasi ve Islem Sertifikasi

Elektronik Tebligat Yonetmeligi'nin 9uncu maddesinin birinci fikrasi ile elektronik
tebligat mesajinin sadece zaman damgasi ile iliskilendirilecegi belirlenirken, KEP
mevzuatiyla elektronik tebligat mesajinin karsiligi olan KEP paketinin KEPHS nin
islem sertifikasi ve ESHS’den alacagi zaman damgasi ile iliskilendirilecegi

belirlenmektedir.

Ayrica, Elektronik Tebligat Yonetmeligi’nin 9’uncu maddesinin ikinci fikrasinda yer

alan “Idare ve hizmet saglayicilar, zaman damgas: bilgisini ve mesaj 6zetini muhataba
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iletmez, sisteminde tutar.” ifadesinin de KEP sisteminde tutulan ve taraflarla

paylasilan delillerin igeriginde mesaj 6zetinin bulunmasi hususu ile ¢elismektedir.

Muhatabin Elektronik Tebligati Alma Usulii

Elektronik Tebligat Y&netmeligi'nin 12’nci maddesinin birinci fikrasi ile elektronik
tebligat hesabina erisim icin elektronik imza veya kullanici adi, parola ve tek
kullanimlik sifre yontemlerinin kullanilabilecegi belirlenmistir. Ancak KEP e iliskin
diizenlemelerde bdyle bir zorunluluk bulunmamaktadir. Bu durum hem elektronik
tebligat hem de KEP almak tizere hesabini kullanacak kisiler agisindan karisikliga
sebep olabilmektedir. Bununla birlikte web servis ile yapilan kurumsal

entegrasyonlarda bu hiilkmiin uygulanmasinda teknik giigliikler bulunmaktadir.

Elektronik Tebligi Almaya Yetkili Olan Kisi

Elektronik Tebligat Yo6netmeligi'nin 12°nci maddesinin ikinci ve iigiincii fikralar ile
gergek veya tiizel ayrimi yapilmaksizin elektronik tebligat almaya yetkili kisi veya
kisilerin; hesap sahibi, hesap sahibinin vekili veya kanuni temsilcisi olabilecegi
belirlenmistir. KEP ile ilgili diizenlemelerde ise ger¢ek kisiler i¢in vekalet kavramina

yer verilmemis, tiizel kisiler i¢in ise sadece islem yetkilisi tanimi yapilmistir.

Elektronik Tebligat Hesabinin Kullanima Kapatilmasi

Elektronik Tebligat Yonetmeligi'nin 13’tincii maddesin yedinci fikrasi ile; kendilerine
elektronik tebligat yapilmasi zorunlu olan muhataplarin elektronik tebligata elverisli
KEP hesaplarinin kullanima kapatilmasi igin bagvuruda bulunamayacaklari hiikiim
altina alinirken, KEP mezuatinda agilan bir hesaba iliskin yapilan kapatma taleplerinin
derhal isleme alinmasi gerektigi hiikiim altina alinmistir. Ayrica Elektronik Tebligat
Yonetmeligi’'nin 13’tincii maddesinin altinci fikrasi ile elektronik tebligat adresinin

kapatilmasi i¢in yapilan fiziki bagvurularda kapatilma igleminin 5 giin igerisinde
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gergeklestirilecegi, KEP ile ilgili yasal diizenlemelerde ise kapatma taleplerinin derhal

gergeklestirilmesi gerektigi belirlenmistir.

Mesajlarin Saklanmast

Elektronik Tebligat Yonetmeligi'nin 14’lincii maddesinin  yedinci fikrasinda
elektronik tebligat mesajinin iki ay siire ile erisime agik tutulmasi ve bu siirenin
sonunda hizmet saglayici ile muhatap arasinda baska bir anlasma yok ise silinmesi
ongoriilmektedir. Tanimlanan iki ayhk silirenin  minimum siire seklinde
degerlendirilmesi gerektigi diistiniilmektedir. Ancak KEP mevzuatinda KEPHS lerin
mesajlari tutma veya hesap sahibinin kendisinin silmesi durumu hari¢ silme gibi bir
islevleri bulunmamaktadir. Halihazirdaki karisiklig1 6nlemek amaciyla hesap sahipleri
ile yapilacak sozlesmelere bu yonde bir madde konulmas: suretiyle bu maddedeki

zorunlulugun ortadan kaldirilabilecegi degerlendirilmektedir.

4.1.6.3 Diger diizenlemelere iliskin degerlendirmeler
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4.2 Teknik Altyap

Tiirkiye’deki KEP sistemi SI ve SB olmak iizere iki farkli modelde ¢alisabilmektedir.
SI modelinde, gonderilen elektronik posta ve bu postaya iliskin iiretilen deliller
kullanicilara dogrudan gonderilmektedir. SB modelinde ise bir depolama alanina
konulan orijinal iletiye erisim i¢in olusturulan referans aliciya gonderilmektedir.

Halihazirda Tiirkiye’de tiim KEPHS' ler SI modeli ile hizmet vermektedir.

Bu boéliimde 6ncelikle Tiirkiye®de uygulanan KEP sisteminin 6zellikleri, bilesenleri ve
isleyisi ele alinarak Ikinci Béliim’de incelenen KEP 6zelliklerini karsilama agisindan

sistemin genel bir degerlendirmesine yer verilmektedir.

e

.2.1 Sistemin bilesenleri

4.2.1.1 Kullamecilar

KEP sisteminin kullanicilari; gondericiler, alicilar veya yetkili tigtincii taraflardir. KEP
Yonetmeligi'nde gonderici; “Orijinal iletinin alicist durumundaki hesap sahibini veya
islem yetkilisi”, alici ise “Orijinal iletinin gondericisi durumundaki hesap sahibini

veya islem yetkilisi” olarak tanimlanmistir. Diger taraftan ETSI (2011a)’da ozel
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amaglarla KEP sistemindeki verilere erisebilecek kisi veya kisileri ifade eden tigiincii

taraf tanimina Tiirkiye’deki KEP mevzuatinda yer verilmemistir.

Ayni Yonetmelik’te génderici ve alict tanimlarinda yer alan hesap sahibi; “adina KEP
hesabi tahsis edilen gergek kisiyi veya kamu veya ozel hukuk tiizel kigisini”, islem
yetkilisi ise “hesap sahibinin tiizel kisi oldugu durumlarda ilgili KEP hesabina iliskin
islemleri tizel kisi nam ve hesabina yapan gercek kisi veya kigileri” seklinde
tanimlanmistir. Bu tanimlamalara gore; gergek kisiler i¢in kullanici kisinin kendisi
oluyorken, hesap sahibinin tiizel kisi oldugu durumda kullanici ilgili tiizel kiginin nam

ve hesabina iglemleri yiiriiten bir gergek kisi olmaktadir.

Burada dikkat ¢eken husus hesap sahibinin sahibinin, ger¢ek kisi olmadigi durumda,
kamu veya 6zel hukuk tiizel kisisi olarak tanimlanmasidir. Bu tanim sebebiyle devlet
teskilatinda var olan ve kamu hukuku tiizel kisiligine sahip olmayan kurum ve

kuruluslarinin KEP hesap sahibi olamayabilecekleri diisiiniilmektedir (Yayla, 2010).

Ayrica sistemin kullanicilari olan KEP hesap sahipleri sisteme bir uygulama programi,
internet sayfasi veya bir servis (6rn; web servisi) seklide de gergeklestirilebilen UA

araciligiyla baglanmaktadir.

4.2.1.2 Orijinal ileti

Orijinal ileti, génderici tarafindan iiretilen ve géndericinin giivenli elektronik imzasini
tasiyan ileti olarak tanimlanmaktadir (BTK, 2014). Orijinal ileti MIME seklinde
olusturulan elektronik posta iletisinin ETSI (2012)’de tanimlanan CMS gelismis
elektronik imza (CAdES) ile imzalanarak S/MIME haline getirilmis seklidir.

Gondericinin nitelikli elektronik imzasiyla imzalanan orijinal ileti, bir bakima NRO
delilini de i¢ermektedir. Alicilar, bu ileti iizerindeki elektronik imza sayesinde
gondericinin kimliginden emin olabilirler. Ayrica orijinal ileti tizerindeki gondericinin

imzas1 mesajin biitiinliigiinii de saglamaktadir.
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4.2.1.3 KEP iletisi

KEP iletisi, KEPHS tarafindan {iretilen KEP delilini igeren ve KEPHS nin islem
sertifikasi ile imzalanmus iletiyi ifade etmektedir (BTK, 2014).

Teknik olarak KEP iletisi, KEPHS tarafindan olusturulan ve ekinde elektronik imzal
KEP delilini tastyan MIME yapisinin, KEPHS nin islem sertifikasiyla ETSI (2012)de
tanimlanan arsiv o6zellikli CMS gelismis elektronik imza (CAdES) formati ile
imzalanarak S/MIME haline getirilmis seklidir (BTK, 2014).

4.2.1.4 KEP Paketi

KEP paketi, orijinal iletiyi igeren ve KEPHS nin islem sertifikasi ile imzalanmis iletiyi
ifade etmektedir (BTK, 2014). KEP paketi bir anlamda sistemde orijinal iletiyi

tasiyacak bir zarf islevi gormektedir.

Teknik olarak KEP paketi, KEPHS tarafindan olusturulan ve ekinde elektronik imzali
orijinal iletiyi tasiyan MIME yapisinin, ETSI (2012)'de tanimlanan arsiv ozellikli
CMS geligmis elektronik imza (CAdES) formatina uygun bigimde KEPHS nin iglem
sertifikasiyla imzalanarak S/MIME haline getirilmis seklidir (BTK, 2014). Burada bir
S/MIME yapisinin bagka bir S/MIME igerisinde tasinmasi séz konusudur. Yani sistem
tizerinde iletileri tasinyan KEP paketleri iizerinde iki adet elektronik imza oldugunu

sOylenebilir.

4.2.2 Inkir edilemezlik servisleri ve deliller

Bir uyusmazlik durumunda taraflarin, yapilan is ve islemlere iliskin hukuki gecerlilik
ifade eden kayitlar elde edebilmeleri KEP sisteminin temelini olusturmaktadir. KEP
sisteminde deliller, ikinci bdliimde anlatilan temel KEP &6zelliklerinden birisi olan

inkar edilemezligi saglamak iizere {iretilmektedir.
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Bu béliimde; Tiirkiye’de KEP sisteminde kullanilan deliller ile bu delillerin ne zaman,

ne sekilde, kim tarafindan ve hangi alanlari igerecek sekilde olusturulacaklari

incelenmektedir.

4.2.2.1 Olaylar ve KEP delilleri

Tiirkiye'de KEP sisteminde 11 farkli olay sonucunda olusturulan deliller Tablo 4.1°de

yer almaktadir.

Tablo 4.1. KEP sisteminde olusturulan deliller

: Gegerli
Tetikleyici Olay Delilin Adi S Oldugu
Taraf
Model
Gonderici KEPHS Kabul Génderici
Gonderim Kabul (SubmissionAcceptanceRejection: Acceptance) Kg;?}?;m Slve SB
; Gonderici KEPHS Red Gonderici o
Gérderifn Ried (SubmissionAcceptanceRejection:Rejection) KEPHS Sive a8
5 Alict KEPHS Kabul ” ;
Aktenm kgbul (RelayToREMMDAcceptanceRejection: Acceptance) AHSHREEES Skye 8
. Alict KEPHS Red S PTTTE —
L (RelayToOREMMDAcceptanceRejection:Rejection) Llleiha S
s Aliet KEPHS'ye belirli bir siire sonunda teslim edilemedi Gonderici ;
Aktanim Hata (RelayToREMMDFailure) KEPHS SlvesH
o Alindy, Erisildi R — i
Mesaj Erigim (RetrievalNonRetrievalByRecipient: Retrieval) Alict KEPHS 81
Belli bir siire iginde Alici tarafindan belirli bir sire iginde alinmadi, erisilmedi Alict KEPHS si
alinmadi, erisilmed: | (RetrievalNonRetrievalByRecipient: Retrieval Expiration) “!

i Alictya Teslim Edildi A ;
Jeslin (DeliveryNonDeliveryToRecipient Delivery) Abpkheds | @iven
- . : Aliciya belirh bir sure i¢inde teshim edilemed: Alici, Gonderici "
Tealim Eailmed] (DeliveryNonDeliveryToRecipient: DeliveryExpiration) KEPHS Shye 50

B Alicr tarafindan indinildi

Inaialdl (DownloadNonDownloadByRecipient: Download) ke 48
Belirli bir siire Alici tarafindan belirli bir sure igerisinde indirilmedi Alict SB
igerisinde indirilmedi | (DownloadNonDownloadByRecipient: DownloadExpiration)
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Tablo 4.2. KEP delillerinin zorunluluk durumlari

Delilin Ad | ETSI(2011a) BTK (2014)
B : - 1 1
Gonderici KEPHS Kabul (SAR) [——— | e
(SubmissionAcceptanceRejection: Acceptance) |
Génderici KEPHS Red (SAR) [ || e
(SubmissionAcceptanceRejection:Rejection) | |
| |
| T
Alict KEPHS Kabul (RAR) | Gerekli | Fainille
(RelayToREMMD AcceptanceRejection: Acceptance) ‘ s | -
Alict KEPHS Red (RRAR) fatesic Bagl [ Zorunl
(Relay ToREMMD AcceptanceRejection:Rejection) stege BRER | oruniu
Alict KEPHS'ye belirli bir siire sonunda teslim edilemedi (RRF) | Gerekli : Zorimdii
(RelayToREMMDFailure) | | .
Alici tarafindan Alindi, Erigildi (RNRR) fatee Bagl | Zorunl
(RetrievalNonRetrievalByRecipient Retrieval) } SIEpemaEd | Ty
Alic tarafindan Belirli bir siire iginde alinmady, erigilmedi (RNRR) | istege Bagl | o
(RetnievalNonRetrievalByRecipient:Retrieval Expiration) : steg &
Alictya Teshm Edildi (DNDR) Zeailia | Zarciliy
(DeliveryNonDelivery ToRecipient: Delivery) l
Belirli bir siire iginde KEP paketi aliciya teslim edilemedi (DNDR) | Faremlie [ Foruit
(DeliveryNonDelivery ToRecipient:DeliveryExpiration) | : | B
‘ 1
Alict tarafindan indirildi (DLNDLR) \ ol [ = g
(DownloadNonDownloadByRecipient:Download) ‘ orui o
: !
Belirli bir siire igerisinde indirilmedi (DLNDLR) | Zoralia | Zsii
(DownloadNonDownloadByRecipient: DownloadExpiration) | A |
1

BTK (2014)’te tamami zorunlu olarak tanimlanan delillerin bir kismi1 Tablo 4.2°de de
goriilecegi tizere ETSI (2011a)’de istege bagh olarak belirtilmistir. KEP sisteminde
olusturulan bu deliller ve detaylari asagidaki sekilde tanimlanabilecektir (ETSI 201 1a;
BTK, 2014).

e Gonderici KEPHS ileti kabul delili: Gondericinin hizmet aldigi KEPHS nin,
gondericinin kimlik dogrulamasini yaptiktan sonra iletilmek istenen orijinal
iletiyi basarili bir sekilde teslim aldigini kanitlar. Bu delil NRS delili olarak
nitelendirilebilir. Bu delil hem SI hem de SB modeli igin gegerlidir.

e Gonderici KEPHS ileti red delili: Gondericinin hizmet aldigi KEPHS nin,

gondericinin kimlik dogrulamasini yaptiktan sonra orijinal iletiyi basarili bir
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sekilde teslim aldigimi ancak orijinal iletinin KEPHS tarafindan belirli bir
sebeple kabul edilmedigini kanitlamaktadir. Bu delil olumsuz NRS delili
olarak degerlendirilebilir.

Alict KEPHS ileti kabul delili: Gonderici KEPHS tarafindan génderilen bir
KEP paketinin, alict KEPHS tarafindan basarilt bir sekilde teslim alindigini ve
iletilmek {izere kabul edildigini kanitlamaktadir. Gondericinin ve alicinin farkh
KEPHS’lerden hizmet aldigi durumda iiretilmektedir. Iletinin KEPHS’ ler arasi
devrine iliskindir. Bu delil alict KEPHS tarafindaki NRS delili olarak kabul
edilebilir.

Ahc1 KEPHS ileti red delili: Gonderici KEPHS tarafindan gonderilen bir KEP
paketinin, alict KEPHS tarafindan basarili bir sekilde teslim alindigini fakat
KEP paketinin KEPHS tarafindan belirli bir sebeple kabul edilmedigini
kanitlamaktadir. Bu delil alict KEPHS tarafindaki olumsuz NRS delili olarak
kabul edilebilir.

Alict KEPHS'ye belirli bir siire sonunda teslim edilemedi delili: Alici
KEPHS den KEP paketinin belirli bir siire (alt1 saat) i¢inde alindigina veya
herhangi bir sebeple reddedildigine iliskin bir delil gelmezse, gonderici
KEPHS dort kez daha génderim iglemini tekrarlar ve bu denemeler sonucunda
hala alict KEPHS den bir yanit alinamazsa iletinin alict KEPHS'ye teslim
edilemedigini kanitlamaktadir.

Teslim edildi: KEP paketinin alicimin KEP hesabina teslim edildigini
kanitlamaktadir. Bu delil NRD delili olarak sistem igerisinde yer almaktadir.
Belirli bir siire icinde teslim edilemedi: KEP paketinin, belli bir siire i¢inde
herhangi bir sebeple alicinin KEP hesabina teslim edilemedigini kanitlar. Bu
siire BTK (2014)’te alti saat olarak belirlenmistir. Alt1 saat i¢inde teslimin
gerceklestirilememesi halinde islem dort defa tekrar edilmektedir. KEP paketi
bu denenme islemlerinin sonucunda da teslim edilemezse teslim edilemedi
delili tiretilmektedir. Gonderici KEPHS tarafindan ise “Alict KEPHS ileti
kabul delili” alindiktan sonra 24’iincii saat sonrasi bu delil iiretilmektedir. Bu

delilin alicinin hizmet aldigi KEPHS tarafindan iiretilmesi gerekirken herhangi
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bir hata halinde s6z konusu siireler beklendikten sonra gondericinin hizmet
aldigi KEPHS tarafindan da tiretilebilmektedir.

e Alindi (okundu, erisildi) delili: BTK (2014)’ya gore Alicinin KEP hesabina
teslim edilen KEP paketinin, alici tarafindan okundugunu kanitlamaktadir.
ETSI (2011a)’ye gore bu delil alicinin posta kutusuna erisimini ispatlamak
amaciyla istege baglh olarak kullanilirken tilkemizdeki mevzuata gére zorunlu
olarak tiretilmesi gerekmektedir.

¢ Belirli bir siire icinde alinmadi (okunmadi, erisilmedi) delili: Alicinin KEP
hesabindaki KEP paketinin, alici tarafindan belirli bir siire iginde okunmadigini
kanitlamaktadir. Yonetmeligin 12’nci maddesinin ikinci fikrasi uyarinca bu
delilin KEP paketinin aliciya teslim edilmesini takip eden i giinii saat 23:59"da
tiretilmesi gerekmektedir. Bir 6nceki delile paralel olarak BTK (2014) ile ETSI
(2011a) arasinda bir yorum farki bulunmaktadir.

e Ala tarafindan indirildi delili: KEP paketinin alici veya islem yetkilisi
tarafindan belirli bir siire i¢inde indirildigini kanitlamaktadir. Bu delil sadece
SB modelinde {iretilmektedir.

e Belirli bir siire i¢erisinde indirilmedi delili: KEP paketinin belirli bir siire
icinde alict KEPHS nin depolama alanina erisilmek suretiyle indirilmedigini
kanitlamaktadir. Bu delilin, KEP Yo6netmeligi'nin 12°nci maddesinin ikinci
fikrasi uyarinca KEP paketinin aliciya teslim edilmesini takip eden is giinii saat
23:59'da iiretilmesi gerekmektedir. Bu delil sadece SB modelinde

iiretilmektedir.

Tiim bu delillerin yani sira ETSI (2011a)’de yer alan fakat Tiirkiye'de kullaniimayan

deliller;

e Geleneksel kayith posta ile teslim igin basili hale getirilmesi islemine iliskin
delil

¢ Geleneksel kayith posta ile teslimi igin basili hale getirilmesinin basarisiz
olduguna iliskin delil

¢ Standart elektronik postaya génderime iliskin delil
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e Standart elektronik postaya génderimin basarisiz olduguna iliskin delil

e Standart elektronik postadan ileti alindigina iliskin delil

olarak sayilmaktadir (ETSI 2011a; 2011d).

Bu delillerden iletilerin basili hale getirilip geleneksel kayith posta ile génderilmesine
yonelik olan delillerin iilkemizde de kullanilmasinin &niinde herhangi bir engel
bulunmamaktadir. Sektérden gelebilecek talepler dogrultusunda ozellikle yerlesik
posta hizmet saglayicisi olan PTT nin, bu hizmeti verebilecegi degerlendirilmektedir.
Ciinkii bu delilin elektronik tebligat kapsaminda yaygin bir kullanim alani

bulunmaktadir.
4.2.2.2 KEP delil icerikleri

ETSI (2011b)’de sistem igerisinde olusturulacak delillerde bulunmasi zorunlu ve

istege bagh tiim bilesenler tanimlanmaktadir (Bkz. Tablo 4.3).

Tablo 4.3’te yer alan bu bilesenlerden bazilar bir delil i¢in kullanilirken bagka bir
delilde kullanilmamaktadir. Bu husus s6z konusu delilin neyi ve ne sekilde kamtlamak
tizere tretildigi ile ilgilidir. Hangi alanlarin hangi delillerde bulunabilecegine iliskin
bilgilere Tablo 4.4’te yer verilmektedir. Ornegin sadece gonderenin hizmet
saglayicisinda bulunan ve génderici kimlik dogrulama verilerini iceren “104™ bileseni
sadece gonderici KEPHS tarafindan {iretilen “Gonderici KEPHS Kabul” delili

icerisinde yer almaktadir.

Ayrica bir bilesenin almasi gereken deger de deliller arasi farkliliklar
gosterebilmektedir. Ornegin olay tiirleri ve sebep kodlari hemen hemen tiim delillerde
farkli deger kiimesinden segilerek kullanilmaktadir. Bu nedenle ETSI (2011b)’de
bilesenlerin almasi gereken degerlere ve bunlarin agiklamalarina yer verilmektedir.
Hatta bu degerler delillerin hangi formatta (ASN, XML veya PDF) olusturulacagina
gore de farklilagabilmektedir.
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Kaynak: ET

ID BILESEN ACIKLAMASI
GO0 IKEPHS tarafindan olusturulan tekil delil tanimlayicisi
GO1 Delil Tipi
3
= G02 IDelili tetikleyici KEP Olayi
=
z G03 elili tetikleyen olay sebep kodu
=
£ G04 elil siiriim bilgisi
=
GO05 Delili tetikleyen olay zamani
G06 islem log bilgileri (Transaction log information)
g RO1 Delili olusturan politika tanimlayicisi (policy identifier)
0
z ﬁg RO2  |Delili olusturan bilgileri
: elili olugturan bilgileri
b
RO3 Delili olusturan KEPHS nin imzasi
100 Gonderici bilgileri
g 101 lict bilgileri
L
3 -% 102 lictya vekalet eden vekilin bilgileri
%E 103 Delilin ilgili oldugu alici bilgisi
=
E 104 Gonderici kimlik dogrulama bilgileri
105 IAlicr kimlik dogrulama bilgileri
_E MO0 IKEP Paketi/KEP iletisi bilgileri
g & MO1 Cevap adresi
52
é §. M02 Bildirim olup olmadigna iligkin etiket
"g MO03 IMesaj gonderim zamani (Message submission time)
=
M04  |Gonderilen dig sistem (standart e-posta vb. gibi)
Diger Enn Sonradan eklenmesi muhtemel alanlar
SI,2011d
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Goo Z Z Z V4 z
Go1 zZ Z Z Z Z
Go2 Z Z z Z Zz
G03 Z Z Z Z Z
| G04 7 Z Z Z zZ
Go05 z Z z Z z
G06 I 1 | 1 1
RO1 z Z Z z Z
RO2 Z Z z Z Z
RO3 Z £ Z z Z
100 Z Z Z Z 7
101 Z Z Z Z Z
102 = - - Z Z
103 - 7 Z Zz Z
104 z - - - -
105 - - - - zZ
MO0 zZ Z Zz z Z
Mo1 Z - - - Z
M02 - Z z Z Z,
| Mo03 z z z z z
M04 - . . - .
: Zorunlu, I: istege Bagl, -: Kullanilmaz
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4.2.2.3 Delil formatlan

Tiirkiye'deki KEP sisteminde deliller ASN.1, PDF veya XML formatlarindan biri ile
olusturulabilmektedir. Bu formatlar ile deliller igerisinde bulunmasi gerekli olan

alanlarin ne sekilde ve nasil kullanilacagi hususlari detaylandirilmaktadir (ETSI

(2011b).

KEP delilleri ile bu delillerin igeriklerinin, KEPHS’ler arasi birlikte ¢ahsabilirlige
dogrudan etki eden unsurlar oldugundan KEPHS’ler tarafindan olusturulan delillerde
farkli formatlarin tercih edilmesi halinde bazi sikintilarin  olusabilecegi
degerlendirilmektedir. Ciinkii bir KEPHS nin farkli formatta delil olusturmasi diger
KEPHS nin bu delilleri dogrulamasi agisindan bazi problemler ve ek maliyetler
getirebilecektir. Diger taraftan KEPHS’lerin denetimleri gergeklestirilirken bu

formatlarin da kontrol edilmesi igin ayri bir gaba ve kaynak harcanmasi gerekecektir.

4.2.2.4 Delillere iliskin degerlendirme

Tiirkiye’deki KEP sisteminde yer alan tiim deliller KEPHS tarafindan olusturularak
imzalanmaktadir. Sistemde olusturulan deliller, BSlim 2.3.1.1°de verilen bilgilere

gore degerlendirildiginde asagidaki sonuglara ulagilmaktadir.

e NRO, gerek KEPHS tarafindan saglanan delil i¢erikleri gerekse orijinal iletinin
gonderici tarafindan imzalanmasi ile saglanabildigi degerlendirilmektedir.
Bununla birlikte delil icerisinde bulunan alanlar ile saglanan NRO’nun
giivenilirliginin gondericinin sisteme giris esnasinda kullandigi kimlik
dogrulama yonteminin giivenilirligi ile dogru orantili oldugu da goriilmektedir.

o NRS ve olumsuz NRS’yi saglamak {izere birden fazla delil oldugu
goriilmektedir. Gondericinin hizmet aldigzi KEPHS ye iletiyi gonderdigini
kanitlayan SAR delili, KEPHS ler arasi iletilerin génderimine iliskin iiretilen
RRAR ve RRF delilleri bu amagla iiretilmektedir.
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e NRD ise sistemde DNDR ve DLNDLR delilleri ile saglanmaktadir. Ayrica
alicilarin posta kutusuna teslim edilen iletileri okudugunda iiretilen RNRR
delili ise DNDR delilinin bir {ist asamasi1 olarak kabul edilmektedir.

e NRR sistem igerisinde dogrudan bir delil olmamakla birlikte gerek DNDR
gerckse RNRR delillerinde yer alan alicinin  kimlik  dogrulama
mekanizmalarina iligkin bilesenler yardimiyla gergeklestirilebilmektedir. Bu
durumda alicinin iletilere erismek ve okumak lizere sisteme baglanmak igin
kullandiklar1 kimlik dogrulama mekanizmasinin 6nemi artmaktadir. Uretilen
bahse konu delillerin NRR’yi saglama durumu alicilarin sisteme baglantida
kullandiklart kimlik dogrulama mekanizmasinin giivenilirligi ile dogru

orantilidir.

KEP sisteminde deliller bir HSM vasitasiyla KEPHS 'nin islem sertifikasi1 kullanilarak
imzalandiktan sonra ilgili taraflar ile paylasilmaktadir. Bu agidan delillerin

paylasilabilir ve KEPHS ye ihtiya¢ olmaksizin dogrulanabilir oldugu sdylenebilir.

Delil igeriklerinin ise uluslararasi kabul goren ve Bolim 2.3.1.1.5°te belirtilen

iceriklere fazlasiysa sahip oldugu goriilmektedir.
4.2.2.5 Islem kayitlari

Tiirkiye’deki KEP sisteminde taraflar ile paylasilabilen ve paylasilamayan deliller
olmak flizere iki farklh delil tipi bulunmaktadir. Taraflar ile paylasilabilen deliller
Béliim 4.2.1.2°de anlatilan ve ETSI (2011a; 2011d)’de tanimlanan ve “xml” olarak
tiretilip KEPHS tarafindan nitelikli elektronik sertifikayla imzalanan delillerdir.
Taraflar ile paylasilamayan deliller ise, ancak bir uyusmazlik durumunda
kullanilabilecek olan ve KEPHS’lerin tiim siireglerine iliskin tutmus oldugu islem
kayitlaridir. Bu kayitlar da yine KEPHS ler tarafindan islem sertifikasi kullanilarak
imzalanmaktadir. ~ Sistemde  delillerin ~ tamami  KEPHS’ler  tarafindan

olusturulmaktadir.
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KEP sisteminde tutulmasi gereken islem kayitlari, bu kayitlarda bulunmasi gereken
alanlar ve bunlarin ne kadar siire ile ne sekilde tutulacagina iliskin hususlar mevzuat
ile belirlenmistir. Buna goére 20 yil saklanmasi 6ngoriilen islem kayitlari asagidaki

sekildedir (BTK, 2014, m.24).

e Uygulama islem kayitlari: KEP sisteminde iletim ve delil iiretilmesinden
sorumlu uygulamalar, rehber servisi vb. gibi uygulamalar tarafindan iiretilen,
bilgilere ve verinin iletimine yonelik kayitlar

e Kullanic1 ve operator erisim islem kayitlari: Kullanicilarin/operatérlerin
miigteri yOnetimi, web mail, web basvuru ekranlari vb. iizerinden
gergeklestirdikleri islemlere iliskin islem kayitlari

o (iptaleiliskin ses kayitlari: KEP hesaplarinin iptaline iliskin ¢agri merkezi ses
kayitlari

e KEP altyapisinda bulunan sistem bilesenlerinde yonetimsel amach
yapilan islemlere iliskin islem kayitlari: KEP altyapisinda bulunan sistem
bilesenlerinde  kullanicilar, operatérler ve  yoneticiler tarafindan

gergeklestirilen biittin islemlere iliskin islem kayitlari

Diger taraftan KEPHS, KEP sisteminde tuttugu yukarida sayilan islem kayitlarini iig
saatte bir islem sertifikasiyla imzalayarak belirlenen siire kadar saklamakla yiikiimlii

tutulmaktadir (BTK, 2014).
4.2.3 Elektronik imza kullanim

KEP sisteminde elektronik imza; giivenilirlik, biitiinlik ve kimlik dogrulama
gerektiren tiim asamalarda kullanilmaktadir. KEP sisteminde elektronik imzanin
kullanim alanlar1 ve imzalamada kullanilacak imza formatlari Tablo 4.5°te vyer

almaktadir.
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Tablo 4.5. Tiirkiye'de kullanilan imza formatlari

KEP Delillert XAdES-A

KEP lletileri S/MIME formatinda tizerinde imza CadES-A
KEP Paketi S/MIME formatinda tzerinde imza CadES-A
Islem Loglari CAdES-A

Orijinal fleti S/MIME formatinda tizerinde imza CadES-BES
E-imza ile Kimlik Dogrulama (Login) CadES-BES

Sozlesme veya taahhiitname CadES-A veya PadES-A

Kaynak: BTK, 2014

BTK (2014) ile KEP sisteminde kullanilacak imza formatlarinin;

e CAdES olmasi durumunda imzalamanin ETSI TS 101 733 (ETSI, 2012),

¢  XAdES olmasi durumunda imzalamanin ETSI TS 101 903 (ETSI, 2009a),

e PAdES olmasi durumunda imzalamanin ETSI TS 102 778-3 (ETSIL, 2009d),
ETSITS 102 778-4 (ETSI, 2009b), ETSI TS 102 778-5 (ETSI, 2009¢)

dokiimanlarina uygun olarak olusturulmasi gerektigi belirlenmistir.

Ayrica arsiv imza olarak belirlenen formatlarda kullanilacak imzalarda BTK
(2012a)’da yer alan P4 profiline uygun olarak olusturulmasi gerektigi hiikiim altina
alinmistir (BTK, 2014).

Sistem igerisinde kullamlan tiim elektronik imzalar 5070 sayili Elektronik imza
Kanunu kapsaminda tanimlanan nitelikli elektronik sertifikalar (NES) kullanilarak
olusturulmaktadir. Bu agidan kullanilan imzalar, sistemin geneline iliskin hukuki
gecerlilik saglama adina temel yapi taglarindandir. Bu nedenle sistemdeki imzalarin
mevzuata ve mevzuatla belirlenen standartlara uygun ve dogru olusturulmasi biiytik

dnem arz etmektedir.

Diger taraftan KEP sisteminde kullanilan imzalar KEPHS’ler arasi birlikte

calisabilirlige en fazla etki eden unsurlardan biri olarak karsimiza ¢ikmaktir. Sistem
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icerisindeki KEP iletileri, KEP paketleri ve delillerin tizerlerindeki imzalarin
KEPHS’ler aras1 dogrulanabilmesi sistemin saglikli ve dogru ¢alisabilmesi igin
gereklidir. Gonderilen bir KEP iletisi veya KEP paketi alicit KEPHS tarafindan imza
kontroliine tabi tutulmaktadir. Bu kontrol sonucunun basarisiz olmasi durumunda

islem sonlandirilmaktadir.

Bu sebeple gerek yetkilendirilme asamasinda gerekse de hizmet vermeye basladiktan
sonra KEPHS’lerin olusturduklart elektronik imzalarin  dogrulugunun ortaya
konabilmesi ve testlerden gegirilmesi gerekmektedir. Tablo 4.5°te de gosterilen sistem
icerisinde olusturulan imzalardan S/MIME {izerindeki CAdES-A ve XAdES-A
formatlar1 yaygin olarak kullanilmadigindan piyasada bulunan elektronik imza

dogrulama yazilimlari tarafindan dogrulamalar1 yapilamamaktadir.

4.2.4 Baglanti katman ve giivenligi

KEP sisteminde; Gonderici G-KEPHS, Alict A-KEPHS ve KEPHS ler arasi olmak
tizere {ig farkl iletisim kanali bulunmaktadir. Tiim bu iletisim kanallarinin giivenli ve

sifreli olmasi sistemin biitiinii i¢in gok énemlidir.

Tiirkiye’de KEP sisteminde gonderici ve G-KEPHS arasindaki baglantinin gizliligi
temin edecek uygun bir yontem kullanilarak gergeklestirilmesi gerekliligi belirtilmis
olmakla birlikte kullanilacak yontem KEPHS’ye birakilmisticr (ETSI, 2011e).
KEPHSler tarafindan bu asamadaki giivenli baglanti genellikle TLS veya SSL
tizerinden SMTP kullanilarak gerceklestirilmektedir.

Benzer sekilde alici ve A-KEPSH arasindaki baglantida da baglantinin, gizliligi temin
edecek uygun bir yontem kullanilarak gergeklestirilmesi gerekliligi belirtilmistir
(ETSI, 2011e). KEPHS ler tarafindan bu asamadaki giivenli baglanti ise TLS veya
SSL iizerinden IMAP kullanilarak gergeklestirilmektedir.
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Birlikte ¢alisabilirligin temelini olusturan baglanti katmanindaki en Onemli kisim
KEPHS’ler arasindaki baglantidir. KEPHS ler arasi baglanti saglam, giivenli ve

giivenilir olmadiginda alinabilecek diger tiim énlemler anlamlarin yitirebilmektedir.

ETSI (2011e) ile KEPHS ler arast ileti génderimlerinin TLS iizerinden SMTP ile
saglanmast zorunlu hale getirilmektedir. BTK (2014) ile de KEPHS’ler arasinda
biitiinliik, kimlik dogrulama ve gizlilik icerecek sekilde kapali bir ag yapisi

olusturulmasi amaciyla [IPSec VPN yapisinin kullanilmasi zorunlu hale getirilirken .

Bu sekildeki bir baglantiy1 gosteren Sekil 4.1°deki yapiya gore herbir KEPHS diger
KEPHS’ler ile tek tek VPN kurulumlar gerceklestirmek suretiyle baglanti
saglamaktadir. Bu durumda sisteme yeni dahil olan bir KEPHS nin tiim KEPHSlerle
irtibat kurarak parametreleri belirlemesi ve kurulumu gerceklestirmesi gerekmektedir.
Az sayida KEPHS nin bulundugu bir sistem ic¢in bu yapi, zorluklarina ragmen
yonetilebilir ve 6lgeklenebilirken, KEPHS sayisinin arttigi durumlarda yonetilebilir ve
siirdiiriilebilir olmaktan uzaklagsmaktadir. Ayrica Sekil 4.1°de anlatilan IPSec VPN
yapisinin benzerinin canli ortam OGncesi test ortamlarinda da gergeklestirilmesi

gerekmektedir.

Sektore yeni girecek olan bir KEPHS nin hizmet vermeye baglamasi oniinde
kurulumun bir engel olusturmasi ve yerlesik KEPHS’lerin bu entegrasyon konusunda
agir davranabilmeleri rekabeti engelleyici bir husus olarak karsimiza ¢ikmaktadir.
Ayrica bu baglantinin yedeginin bulunmamasi nedeniyle de var olan KEPHS ler arasi

zaman zaman baglanti problemlerinin yasanmasi muhtemeldir.

Tiim bu dezavantajlar nedeniyle KEPHS ler arasi baglantinin yedekli bir sekilde
benzer glivenlik 6zelliklerine sahip, erisim tekniklerinden bagimsiz, gerek kullanim
kolayligt gerekse giivenilirligi ylksek bir yapida olusturulmasina ihtiyag

duyulmaktadir.
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Sekil 4.1. Tirkiyede'ki KEPHS'ler aras1 baglanti

KEPHS.A

KEPHS-C KEPHS-D

4.2.5 KEP giiven zinciri

KEP sisteminde giivenin tesis edilmesi ve TTP olarak yetkilendirilen hizmet

saglayicilarin genele agik bir dizinde yayimlanmasi 6nem arz etmektedir.

Tirkiye’de  KEPHS’ler TTP  olarak KEP  hizmetini  vermek iizere
yetkilendirildiklerinde BTK internet sayfasindan ilan edilmektedirler. ETSI
(2011a)’ye gore bu yayimlama islemi ETSI (2009c)’de detaylandirilan giivenilir
hizmetler durum listesi (Trust-service Status List-TSL) kullanilarak da
yapilabilecektir. Ulkelerde kurulu KEP sistemlerinin milletlerarasi birlikte
¢ahisabilirligi s6z konusu oldugunda bu husus kaginilmaz bir hal alabilecektir. Yapilan
islemlere iliskin hukuki gecerlilik saglayan kritik bir husus olmasi dolayisiyla

yayimlama islemi titizlikle yerine getirilmelidir.

4.2.6 Kayitlarin saklanmasi ve arsivlenmesi

ETSI (2011c)’de KEP hizmetlerinin saglanmasinda olusturulan islem kayitlar1 ve

delillerin sistemin kurulu bulundugu ilkede mevzuatla belirlenen siire kadar
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saklanmasi ve bu siirenin sonunda uygun bir yontemle imha edilmesi 6ngoriilmiistiir.
Bu kapsamda KEP Yonetmeligi'nde KEP sisteminde KEP hizmetlerinin verilmesi ile
iliskili islem kayitlar1 ve delillerin 20 yil siire ile saklanmasi hiikmii getirilmistir.

Elektronik Tebligat Yonetmeligi'nde ise bu siire 30 yil olarak belirlenmistir.

KEPHSler kuracaklan sistemde bahse konu kayitlart belirlenen siireler kadar gizlilik,
biittinliik ve erisebilirlik agilarindan uygun bir yéntem ile depolamakla yiikiimliidiirler.
Bu nedenle sistem igerisinde kritik 6neme haiz bu verilerin saklanmasina yonelik 6zel

onlemler alinmasi gereklidir.

Uzun donemli saklanmasi gereken elektronik imzah delillerin ve islem kayitlarinin
elektronik imzanin dogasi geregi saklama siireleri igerisinde tekrar imzalanmasi
gerekmektedir. Tekrar imzalama periyodu, imzalamada kullanilan algoritmalarin veya
anahtarlarin artik giivenli kabul edilmedigi ve imzanin veya zaman damgasinin
kokiiniin  siiresinin  doldugu durumlarda gergeklestirilir. Bu islem Onceden
olusturulmus imza dosyalarina zaman damgasi alinmasi yoluyla gergeklestirilmekte

ve tekrar imzalama islemi yani arsivleme gerektik¢e tekrarlanmaktadir (Topcan,

2011).

Mevzuatta arsiv 6zelligine sahip olmasi gerektigi belirtilen (Bkz. Tablo 4.5) ve
KEPHS nin arsivlemekle yiikiimlii oldugu kayitlar i¢in bu y&ntemin uygulanmasi

gerekecektir.

4.2.7 Sistemin isleyisi

Sekil 4.2°te Tiirkiye’de kullanim alani bulan Si ¢alisma modeli detaylandirilmaktadir.

Buna gore sistemin ¢alisma adimlari su sekildedir:
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Sekil 4.2. Tiirkiye KEP ¢alisma modeli

(0]

Kayth Elektronik Posta Kayth Elektronik Posta
Hizmet Saglayicisi Hizmet Saglayicisi
(a) (8)

(0]

1. Gonderici, kullandigi UA veya istemci uygulama araciligiyla orijinal iletiyi
MIME formatinda olusturur ve bu iletiyi giivenli elektronik imzasiyla
imzalamak suretiyle S/MIME hale getirerek hizmet aldigi KEPHS ye génderir.

2. Gondericinin  hizmet aldizi KEPHS (G-KEPHS), gonderici tarafindan
gonderilen orijinal iletiyi giivenli elektronik imza dogrulama, format kontroli,
varsa viriis tarama gibi kontrollerden gegirir.

3. Ikinci adimdaki kontroller sonucunda G-KEPHS aykir1 bir durum tespit;

3.1. Etmemesi halinde orijinal iletinin gonderiminin kabul edildigine dair SAR
(SAR:Acceptance) delilini tiretip, KEP iletisinin ekine koyar ve bu KEP

iletisini imzalayarak gondericiye gonderir.
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3.2. Etmesi halinde olumsuz SAR (SAR:Rejection) delilini dretip KEP
iletisinin ekine koyar ve bu KEP iletisini imzalayarak gondericiye génderir ve
siireci sonlandirir.

G-KEPHS, orijinal iletiyi zarflayarak bir KEP paketinin ekine koyar ve bu KEP
paketini imzalayarak alicinin hizmet aldigit KEPHS (A-KEPHS) ye gonderir.
A-KEPHS kendisine gelen KEP paketini imza dogrulama, format kontrolii,
alicilarin kontrolii, varsa viriis tarama gibi kontrollerden gegirir.

A-KEPHS, besinci adimdaki kontroller sonucu herhangi bir uygunsuzluk tespit
etmemis ise olumlu RRAR (RRAR:Acceptance) delilini iiretip bir KEP
iletisinin ekine koyar ve bu KEP iletisini imzalayarak G-KEPHS aracihigiyla
gondericiye gonderir. Besinci adimdaki kontroller sonucu bir uygunsuzluk
tespit etmis ise olumsuz RRAR (RRAR:Rejection) delilini iiretip bir KEP
iletisinin ekine koyar ve bu KEP iletisini imzalayarak G-KEPHS araciligiyla
gondericiye gonderir ve siireci sonlandirir.

G-KEPHS, gondericiye ulastirilmak tizere iletilen ve ekinde RRAR delilini
iceren KEP iletisi lizerinde gerekli kontrolleri gerceklestirir ve KEP iletisi
ekindeki delili aliciya iligkin bir depolama alanina sonradan erismek lizere
yazar. G-KEPHS bu islemlerin tamamlanmasindan sonra ilgili KEP iletisini
gondericiye iletir.

A-KEPHS kendisine gelen KEP paketini ilgili alici veya alicilarina teslim
etmeye ¢alisir. A-KEPHS'nin KEP paketini teslim etmesi veya alicinin
olmamasi gibi kalici bir nedenden dolayr edememesi halinde bir sonraki adima
gecilir. A-KEPHS KEP paketini gecici bir siire igin teslim edememesi
durumunda teslim etme islemini, 24 saat boyunca en az 6 saat araliklarla tekrar
dener. Bu siire sonunda hala teslim edilemiyorsa bir sonraki adima gegilir.
A-KEPHS KEP paketini alicisina  teslim  ettiyse olumlu DNDR
(DNDR:Delivery)  delilini, teslim  edemediyse olumsuz =~ DNDR
(DNDR:DeliveryExpiration) delilini tireterek bir KEP iletisinin ekine koyar ve
bu KEP iletisini imzalayarak G-KEPHS araciligiyla géndericiye génderir.
G-KEPHS, goéndericiye ulastirilmak iizere iletilen ve ekinde DNDR delilini
iceren KEP iletisi iizerinde gerekli kontrolleri gergeklestirir ve KEP iletisi

ekindeki delili aliciya iligskin bir depolama alanina sonradan erigsmek {izere
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yazar. G-KEPHS bu islemlerin tamamlanmasindan sonra ilgili KEP iletisini
géndericiye iletir.

11. Alic1 posta kutusuna eriserek KEP paketine erisir ve okur.

12. A-KEPHS alicinin KEP paketine erismesi veya okumasi ile birlikte RNRR,
ertesi is giinii sonuna kadar erismemesi veya okumamasi ile birlikte ise
zamanasimi RNRR (RetrievalExpiration) delilini tireterek bir KEP iletisinin
ekine koyar ve bu KEP iletisini imzalayarak G-KEPHS araciligiyla
gondericiye gonderir.

13. G-KEPHS, goéndericiye ulagtirilmak iizere iletilen ve ekinde RNRR delilini
iceren KEP iletisi tizerinde gerekli kontrolleri gergeklestirir ve KEP iletisi
ekindeki delili aliciya iliskin bir depolama alanina sonradan erismek iizere
yazar. G-KEPHS bu islemlerin tamamlanmasindan sonra ilgili KEP iletisini

gondericiye iletir.

KEPHS’lerin; iletileri, gondericiden veya diger KEPHS lerden teslim alma, alicilara
veya diger KEPHS lere teslim etme ve bu olaylarla baglantili delilleri olusturma
asamalari arasindaki baglari iyi kurmalari biiyiik dneme haizdir. Ozellikle sistemin
birkag noktasinda meydana gelen olay ve bu olaylara iliskin iiretilen delillerin
birbirlerine bagl bir sekilde gergeklestirilmesi gerekmektedir. Onlem alinmayan
hatalar taraflar arasindaki adilligi zedeleyecek durumlarin olusmasina neden
olmaktadir. Bunun en bariz 6rnegi bir iletinin A-KEPHS tarafindan alicisina teslim
edilmesi ve DNDR delilinin olusturulmasi asamasidir. A-KEPHS tarafindan iletinin
alicinin posta kutusuna teslim edilmesini miiteakip DNDR delilinin olusturulmasi
asamasina geg¢ilmektedir (Bkz. Sekil 4.2). Ancak bu delilin olusturulma ve islem
sertifikasi ile imzalanma asamalarinda meydana gelebilecek bir hata halinde ileti
teslim edilmis fakat buna iliskin delil olusturulamamis olacaktir. KEPHS nin buna
iligkin uygun bir mekanizma olusturarak ilgili delilin olusturulma ve imzalanma
siirecinin tamamlanmasi ile es zamanli olarak iletiyi alic1 tarafindan erisilebilir kilmasi
ve bu islemlerden birinde bir hata meydana gelmesi durumunda hatay: ele alacak
mekanizmalari tesis etmesi gerekmektedir. KEPHS nin boyle bir durumda uygun
kuyruk (queue) veya tetikleme mekanizmalari yoluyla delillerin olusturulmamasi gibi

bir olasiligi ortadan kaldirmasi gerekmektedir.
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Benzer sekilde iletinin G-KEPHS tarafindan gonderiminin kabul edilmesi ve buna
iliskin delilin olusturulmas, iletinin KEPHS ler arasindaki devrinin kabul edilmesi ve
buna iliskin delilin olusturulmasi asamalarinda da gerek donanimsal gerekse de

yazilimsal olarak uygun yontemlerin gerektigi degerlendirilmektedir.

4.2.8 Hesaplarin KEPHS’ler arasi tasinabilirligi

KEP Hesap Adresleri Tebligi ile KEP hesaplarinin alan adi tarafinda KEPHS isminin
dogrudan yer almamasi seklinde bir yaklasim benimsenmistir. Bahse konu Teblig’e
gore tim hesap adreslerinin alan adi tarafi “hsY kep.tr” seklindedir. Alan adinda
bulunan “hs” KEPHS'yi ifade etmek iizere kullanilan bir kisaltma ve “Y” ise,
KEPHS nin yetkilendirilme tarihine gére BTK tarafindan belirlenen ve sadece KEP
hizmetlerinde kullanilacak alan adinda yer almak iizere KEPHS ye verilen 01-99
arasinda bir sayidir (T.C. Resmi Gazete, 2012a). KEP hesaplarinin KEPHSler arasi
tasinmasi s6z konusu oldugunda tasinan adres igerisinde KEPHS nin isminin
gecmiyor olusu sistemde olugabilecek yanlis algilamalarin 6niine gecebilmek adina

oldukga isbetli olmustur.

Hesaplarin KEPHS ler arasi tasima isleminin gergeklestirilebilmesi igin iletilerin
KEPHS ler arasi yonlendirilmesi yonteminin degistirilmesini gerektirmektedir.
Halihazirda iletilerin dogru adrese gonderilebilmesini teminen DNS yapisi
kullanilmaktadir. Ancak bir hesabin alan adi kendisine ait olmayan baska bir
KEPHS ye tasinmasi durumunda bu yapi ¢calisgamayacaktir. Bu sebeple iletinin dogru
adrese yonlendirilebilmesini teminen merkezi bir yapida “Hesap Tasima Sistemi”
kurulmasi gerekmektedir. Bu sistemde temelde hangi hesabin hangi KEPHS de
bulunduguna iligkin bilgi yer alacaktir. Sistemin etkin bir sekilde kullanilabilmesi i¢in
bu sistemin bir yedek kopyasinin giincel bir sekilde tiim KEPHS’lerin yerel

sistemlerinde de bulunmasi gerekmektedir.

Diger taraftan taginan hesaplara iliskin kayit ve delillerin taginip tasinmayacagina,

tasinacaksa bu islemlerin ne sekilde gergeklestirilecegine, “Hesap Tasima
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Sistemi”’nin nasil kurulacagina ve isletilecegine, tasima basvuru ve islemlerinin

gerceklestirilme detaylarina iligskin detayli diizenlemeler yapilmasi gerekmektedir.

4.2.9 Sonlanma ve zaman asimu siireleri

KEP sisteminde giicli adilligi tesis etmek lizere Bolim 2.3.1.3’te de bahsedilen
sonlanma ve zaman agimui siirelerinin tanimlanmasi gereklidir. Herbir delilin, 6zellikle
zamanasimi delillerinin, dretilmesi asamasinda tamimlanacak siireler ©nem
kazanmaktadir. Bu sebeplerle Tiirkiye'deki KEP sisteminde mesajlasmanin
taraflarinin belirsiz siire beklemesinin oniine gegilebilmesi ig¢in bazi noktalarda

zamanasimi siirelerinin tanimlanmasi gereklidir.

Tiirkiye’deki KEP sistemi i¢in BTK (2014)’da;

e Alici KEPHS'ye belirli bir siire sonunda teslim edilemedi (RRF),

e Aliciya belirli bir siire iginde teslim edilemedi (DNDR:DeliveryExpiration),
e Alci tarafindan okundu kabul edildi (RNRR:RetrievalExpiration),

e Alici tarafindan indirildi kabul edildi (DLNDLR:DownloadExpiration)

delilleri tiretilmeden 6nce bazi zaman asimi ve bekleme siireleri tamimlanmistir. Bu
diizenleme ile tanimlanan zaman agimi ve bekleme siireleri asagidaki sekildedir (BTK,

2014).

e G-KEPHS, KEP paketini aliciya iletilmek tizere A-KEPHS’ye gonderdikten
sonra olumlu veya olumsuz RRAR delili beklemektedir. Bu delil G-KEPHS
tarafindan alinamazsa veya A-KEPHS ye KEP paketi hi¢ ulastirllamiyor ise
gonderim asgari alti saatlik periyotlarla en az 4 kere daha dener ve bu
gonderimlerin de basarisiz olmasi durumunda RRF delili tiretir.

e A-KEPHS KEP paketininin ahliciya gegici  bir sebeple teslimini
gergeklestiremiyorsa, bu paketin teslimini yine asgari alti saatlik periyotlarla
en az 4 kere daha dener ve bu siire sonunda hala teslim edemiyorsa

DNDR:DeliveryExpiration delilini iiretir. Dolayisiyla G-KEPHS RRAR



delilini aldigi bir KEP paketi igin en fazla 24 saat DNDR delilinin
gonderilmesini bekler ve 257inci saatte kendisi paketin teslim edilemedigine
iliskin DNDR:DeliveryExpiration delilini iiretir. Bdylece G-KEPHS ve
gondericinin belirli bir stire sonunda tiim delilleri elde etmesi saglanmaktadir.
o RNRR:RetrievalExpiration ve DLNDLR:DownloadExpiration delilerinin,
Yonetmeligin 12°nci maddesinde yer alan “Miicbir sebep halleri disinda KEP
hesabina erisilmemesi durumunda o isgiinii i¢inde gelen iletinin ertesi isgiinii
hesap sahibine ulastigi ve okundugu kabul edilir.” hiikmii uyarinca, KEP
paketinin alicinin posta kutusuna teslimini izleyen is gilinii sonunda 23:59°da

toplu olarak iiretilmesi 6ngdriilmiistiir.

4.3 Giivenlik Yaklasimlar:

KEP kullanicilan 6zellikle KEPHS tarafindan sunulan delillerin dogru ve giivenilir bir
sekilde olusturuldugundan ve saklandigindan emin olabilmelidir. KEPHS nin bu
giiveni saglayabilmesi ise is stire¢lerinin uygun bir sekilde yonetilebilmesine baglidir.
Bu sebeple KEPHS’lerin y6netim sistemlerini kurup, belirlenen standartlar

baglaminda yonetebilmeleri 6nem arz etmektedir (ETSI, 2011¢).

KEPHS nin sahip oldugu bilgi sistemleri ve ag hizmetleri bilgisayar destekli
dolandiricilik, casusluk, sabotaj, terdr, delillerin yetkisiz degistirilmesi, personelin

kotiiye kullanimlart da dahil olmak {izere genis bir kaynak yelpazesinden genel
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giivenlik tehditleri ile karsi karstyadir. KEPHS nin iginden olabilecegi gibi disaridan
da olabilecek bu tehditlerin bir kere bile gerceklesmesi ve bir bilgi glivenligi ihlalinin

yaganmasl, tiim sisteme duyulan giivene zarar verecektir (ETSI, 2011c).

giivenligini, gizliligini ve biitiinligiini saglamakla yiikiimli kilinmigtir. Mevzuat ile
belirlenen standartlar kapsaminda KEPHS ler ilk olarak ISO/IEC 27001"de belirtildigi
gibi dokiimante edilmis bir BGYS’yi KEP hizmetleri baglaminda karsilastigi tiim
riskleri icerecek sekilde kurmal, gergeklestirmeli, isletmeli, izlemeli, gozden
gecirmeli ve gelistirmelidir. Diger taraftan BGYS’nin kurulmasi ve igletilmesi ile

beraber bahse konu standardin Ek-A’sinda yer alan;

» Bilgi giivenligi politikalari,

e Bilgi giivenligi organizasyonu,

e Insan kaynaklar giivenligi,

e Varlik yonetimi,

e Erisim kontroli,

e Kriptografi,

e Fiziksel ve gevresel giivenlik,

e Isletim giivenligi,

e Haberlesme giivenligi,

e Sistem temini, gelistirme ve bakimi,
e Tedarikgi iliskileri,

» Bilgi giivenligi ihlal olay: yonetimi,
e s siirekliligi yonetiminin bilgi giivenligi hususlar,

e Uyum

kontrol maddelerine uygun bir yapi olusturulmas: gerekmektedir (ISO/IEC, 2013).



Bu kontrollerden bir kismi1 ETSI (201 1¢) standardinda da zorunlu olarak tanimlanmis
ve ISO/IEC 27001 standardinin uygulama dokiimani olarak yayimlanan ISO/IEC
27002 (ISO/IEC, 2005) dokiimanina da atiflar yapilmistir.

BIT hizmetlerinin is siirekliliginin saglanmasi igin bazi kavram ve prensipler ortaya
koyan ISO/IEC 27031°de Teknik Kriterler Teblig’i ile uyulmasi zorunlu olarak
belirlenen diger bir standarttir (ISO/IEC, 2011). Bu zorunluluk geregi KEPHS lerin
ISO/IEC (2011) standardinda kurulmas: 6ngoriilen is stirekliligi yonetim sistemini

(ISYS) kurmalari ve isletmeleri gerekmektedir.

Teknik Kriterler Teblig’i ile uyulmasi zorunlu olarak belirlenen diger standart ise etkin
bir kisisel veri yonetimi i¢in bir plan olusturulmasini, bu verilerin depolanmasi ve
korunmasini iyilestirmek ile ilgili siiregleri belirleyen BS10012 (BS, 2009)’dir. Bu
standart uyarinca KEPHS lerin bir kigisel bilgi yonetim sistemini (KBYS) kurmalari

ve gergeklestirmeleri gerekmektedir.
4.4 Kayith Elektronik Posta Hizmet Saglayicilari

KEP hizmeti, TTP olarak kabul edilen KEPHS tarafindan verilen bir hizmettir. Tiim
KEP ileti ve delillerinin KEPHS tarafindan olusturuldugu ve hesap sahiplerine
iletildigi g6z oniine alindiginda, KEPHS nin sistemin en 6nemli bileseni oldugu

soylenebilecektir.
KEP Yénetmeligi’'nde KEPHS,

13/01/2011 tarihli ve 6102 sayih Tirk Ticaret Kanunu kapsamindaki
yetkilendirme ¢er¢evesinde elektronik iletisim platformlari aracihgiyla
gergeklesen, gonderildi ve alindi onaylari da dahil olmak iizere KEP
iletilerinin tiim siireglerine iliskin KEP delili olusturulmasi, giivenli bir
sekilde kimlik tespiti yapilmasi, KEP hesabi, KEP rehberi ve arsiv hizmetleri
verilmesi gibi islevlere sahip KEP sistemini kurmak ve isletmek i¢in kurulan
anonim sirket ile bagvuru yapmasi ve gerekli kosullari saglamasi halinde
11/02/1959 tarihli ve 7201 sayih Tebligat Kanununun hiikiimlerine gére
elektronik ortamda tebligat yapmaya yetkili kilinmig idare
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olarak tanimlanmistir. Bu tanimdan da anlasilabilecegi tizere, KEPHS olmanin temel
sarti KEP sistemini kurmak ve isletmek amaclarina 6zgiilenmis bir anonim sirket
olunmasidir. Diger taraftan yine ayni Yonetmeligin 6’nct maddesinin doérdiincii

fikrasinda yer alan;

ESHS olarak veya 05/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme
Kanunu kapsaminda isletmeci olarak faaliyet gosterenler KEPHS olmak i¢in
basvuruda bulunamaz.

hiikkmii ile de hizmeti verebilecek sirketlere iliskin bir kisitlama getirilmisgtir.

8’inci maddelerinde belirlenen usule gore KEPHS olma talebini iceren dilekgeyi ve
Yonetmelik Ek’inde yer verilen bilgi ve belgeleri eksiksiz olarak BTK ya sunmasi
gerekmektedir. BTK, oncelikle kendisine sunulan bilgi ve belgeler iizerinden bu
bagvuruyu degerlendirmeye almak zorundadir. Bu degerlendirmenin saghkli, nitelikli

ve objektif bir sekilde yapilabilmesi i¢in bir kontrol listesine ihtiya¢ duyulmaktadir.

Yapilan degerlendirme sonucunda herhangi bir eksiklik tespit edilmezse basvuru
derhal incelemeye alinir. Ancak bahse konu basvuruda herhangi bir eksiklik tespit
edilirse bu eksikliklerin tamamlanabilmesi igin BTK tarafindan ilgili tarafa siire verilir

ve tespit edilen bu eksikliklerin giderilmesi halinde bagvuru kabul edilir.

BTK tarafindan kabul edilen basvuru incelemeye alinir ve inceleme iki ay ig¢inde
sonuglandirihir. Bu iki aylik siire igerisinde BTK tarafindan hem sunulan bilgi ve
belgeler {izerinden hem de ilgili tarafin idari ve teknik merkezlerinde olusturulan
altyapinin mevzuat ile belirlenen standartlara uygun olup olmadigina iligkin inceleme
yapilir. Yapilan inceleme sonucunda belirlenen hususlari eksiksiz olarak yerine
getirdigi belirlenen bagvuru sahipleri KEPHS olarak yetkilendirilir. Ancak yapilan
inceleme sonucunda bagvuruda istenen bilgi ve belgelerde yer alan hususlardan bir
veya birkagimin eksikligi veya yerine getirilmedigi tespit edilirse, durum
gerekgeleriyle birlikte bagvuru sahibine bildirilir ve bu eksikliklerin giderilmesi igin

bir ay siire verilir. Bu siirenin sonunda belirlenen eksiklikleri giderdigi belirlenen
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bagvuru sahibi BTK tarafindan KEPHS olarak yetkilendirilirken, bu siirenin sonunda
BTK tarafindan belirlenen eksiklikleri gidermeyen bagvuru sahibinin bagvurusu yine

BTK tarafindan islemden kaldirilir (Bkz. Sekil 4.3).

Mevzuata gére BTK bu siirecin her asamasinda bagvuruyu islemden kaldirmaya
yetkilidir. Basvuru sahibi de islemden kaldirilan bagvuruya iliskin eksiklikleri
tamamlayarak tekrar KEPHS olma basvurusunda bulunabilir. Bununla birlikte KEPHS
faaliyetinin devami sirasinda yapmis oldugu bildirimde meydana gelen degisiklikleri

BTKya bildirmek zorundadir.

Sekil 4.3. Bagvuru ve KEPHS olarak faaliyete baslama

- Ads, i Bagvuru (wnl'vm'ﬁsu
Yangma adresi,
Telefon,
Faks,
adresi, ;
- Internet sitesinin adresi, :
- Idari ve teknik yeterliliklerini gisterir ok
ve belgeler, |
Iw“L E
oetgeteri
jtamamiamasi. ft——Haywr—
uﬂ:ﬂ-
| i

KEP mevzuatina gére BTK ya KEPHS olma bagvurusunda bulunan bir bagvuru sahibi
asgari iki ay azami tigbuguk ay igerisinde KEPHS olarak yetkilendirilir. Aksi takdirde
basvuru BTK tarafindan islemden kaldirilir. Bu siire¢ ¢ercevesinde BTK tarafindan
yetkilendirilen ve halihazirda faaliyetleri devam eden KEPHS lere iliskin bilgiler
Tablo 4.6 'da yer almaktadir.
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Tablo 4.6. Turkiye'de yetkilendirilen KEPHS ler

e - Alan Basvuru  Yetkilendirmenin
s . Adlari | Tarihi  Gegerlilik Tarihi
Posta ve Telgraf Tegkilati A.S. (PTT) | hs01.kep.tr 03/05/2012 ' 10/09/2012
TNB Kayith Elektronik Posta a1 » 5 5 A
Hizmet Saglayiciligi ve Ticaret A.S. e Bl . Aiaasls
TURKKEP Kayith Elektronik Posta T !
Hizmet:Sablagrciligrve Ticaret A5, hs03 kep.tr | 28/11/2012 | 25/02/2013
Intertech Bilgi Islem ve Pazarlama |\ ooqpeote | 02072014 | 14/11/2014
Ticaret A.S. [ .
efinans Elektronik Ticaret ve Bilisim hsOSkepdr | 29/09/2014 : 05/02/2015
|

Hizmetleri A.S.

Kaynak:http://www.btk.gov.tr/bilgi_tekz;olojileri/kayitli_'e[ektronikJ)osta/kephs.php

Gerek KEP Yonetmeligi gerekse Teknik Kriter Tebligi ile uyulmasi zorunlu olarak
belirlenmis ETSI (2011a; 2011d)’de KEPHS nin bir takim iglevleri tanimlanmuisgtir.

KEP Yonetmeligi'nde KEPHS nin yerine getirmesi zorunlu ve istege bagh islevleri
belirlenmistir. KEPHS nin zorunlu islevleri, KEP hesab1 agmak ve iptal etmek, hesap
sahibi ve BTK ya kars1 bilgilendirmede bulunmak, hesap sahibinin giivenli bir sekilde
ileti gonderebilmesi igin giivenli teknoloji ve sistemler sunmak, KEP rehberi hizmetini
vermek, KEP hesabi igin posta kutusu ve gonderi hizmetleri saglamak ve bu kapsamda
gonderilecek iletilere iliskin siiregleri giivenli elektronik imza ve zaman damgasi ile
kayit altina alip delil olusturmaktir. Istege bagli islevleri ise, kimlik dogrulamasi ve

arsiv hizmetleridir (Keser Berber, 2013).

ETSI (2011a; 2011d)’de ise KEPHS nin yerine getirmesi zorunlu ve istege bagh
islevler listelenmistir (Bkz. Sekil 4.4). Buna gore MTA, MS ve delil olusturma
hizmetlerini vermek KEPHS’nin yerine getirmesi gereken zorunlu islevleri, delil
dogrulama, mesaj gegit, mesaj arsiv ve veri deposu hizmetleri istege bagl islevler
olarak tanimlanmaktadir. Ayrica imza olusturma ve uzun donemli saklama hizmetleri

bagka {igiincii taraflardan saglanabilecek hizmetler olarak sayilirken, sertifika ve
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zaman damgasi hizmetleri bagska TTP’lerden (ESHS’lerden) alinmasi gerekli olan

hizmetler olarak tanimlanmuistir.

Diger taraftan ETSI (201 1a; 2011d)’de istege bagl olarak tanimlanan zaman damgasi

kullanimi KEP Yd&netmeligi ile zorunlu hale getirilmistir.

Ayrica KEPHS, KEP Y&netmeligi'nin 14’lincii maddesine gore;

KEP sistemi igerisinde bir elektronik iletinin gdnderilmesi ve alinmasi
disinda elektronik belgelerin saklanmasi, giivenli iletisim ve elektronik
ortamda giivenilir tiglincii taraf hizmetleri gibi katma degerli hizmetler
sunabilir.

Sekil 4.4. KEPHS zorunlu ve istege baglh islevleri

Temel iglevier

istege Bagh iglevier

Destekleyici iglevier
Dis Kaynak Diger TTP

(=]
=]

Kaynak: ETSI, 2011
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4.5 Mevcut Pazarin Durumu ve Ongoriiler

Ulkemizde ilk KEPHS Eyliil 2012’de yetkilendirilmistir. Dolayisiyla ilk KEP
hesaplar1 2013 yilindan itibaren verilmeye baglamistir. 2013 yilinda 5.572 bireysel,
6.882 kurumsal olmak tlizere toplam 12.454 KEP hesabi olusturulmustur (BTK,
2015a). 2014 yilina gelindiginde olusturulan KEP hesabi sayisinin yaklasik 90 bine
ulastigi ve bu sayinin 13.255%inin bireysel, 3519’ unun Kamu Kurum ve Kuruluslarina,
65.588 ozel tiizel kisilere ait hesaplardan olustugu goriilmektedir (Bkz. Ek-3).
Olusturulan KEP hesaplarinin biiytik bir kisminin tebligata elverisli olarak agilmasi
nedeniyle KEP hesaplarinin biiyiik oranda tebligat alma amaciyla kullanilacag:

anlasilmaktadir.

2015 yilinin Mayis ayi itibariyle KEP hesabi sayisinin 116.803 olarak gerceklestigi
(Bkz. Ek-4), 2014 yih ile kiyaslandiginda artis egiliminin devam ettigi ve tebligat
amactyla kullanim oraninin degismedigi goriilmektedir. Her ne kadar Kamu Kurum
ve Kuruluslari yaptiklari tebligatlar elektronik ortamda yapabilir hale gelemeseler de
elektronik tebligata iliskin KEP hesabi alma zorunlulugu nedeniyle sirketlerin KEP

hesabi edindikleri anlagiimaktadir.

Gerek tezin li¢lincti boliimde yer verilen diinya uygulamalarindan gerekse de bu béliim
icerisinde yer verilen degerlendirmelerden anlasilacagi lizere sistemin gelismesi ve
kullaniminin yayginlasmasi kamu kurum ve kuruluglarinin kullanimina baghdir. Hatta
sistemi uygulayan tilkelerin, sistemi baslangigta devlet-vatandas ve devlet-tzel sektir
arasindaki iletisimi kolaylastirmak baglaminda ele aldiklari, uygulamanin yaygin
olarak kullanildigi Italya 6rneginde, getirilen kanuni zorunluluklar ve kamu
otoritelerinin uygulamay1 kullanmaya baslamasi ile birlikte hesap ve génderilen ileti

sayilarinin arttig ifade edilmektedir (Buzzi vd., 2014).

Tiirkiye’de de elektronik tebligat ile birlikte bir zorunluluk getirilmis olmasina karsin
heniiz kapsamli bir uygulamanin baslatilamamis olmasi ve getirilen zorunlulugun
uygulanmamasina yonelik bir yaptirnm &ngoriilmemis olmasi sonucunda kullanimin

yayginlasamadi@i degerlendirilmektedir.
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Tiirkiye'deki KEP hesap sayilarinin artis grafiklerine bakildiginda en 6nemli artiglarin
yasandigi aylarin 2014°tin Eyliil ve Aralik aylari oldugu goriilmektedir (Bkz. Sekil
4.5). Bu artislarin nedeni, Istanbul Giimriik ve Ticaret Bélge Miidiirliigii’niin,
miisavirliklere veya firmalara yapilacak tebligatlar1 elektronik ortamda
gonderilebilmesi i¢in muhatap miisavirlik veya firmalarin KEP adresine ihtiyag
duymasi ve KEP adreslerinin Istanbul Giimriik ve Ticaret Bolge Miidiirliigii Evrak
Kayit Servisi'ne yazili dilekge ile 30 Eyliil 2014 tarihine kadar bildirmesini istemesi,
daha sonra bu siirenin 31 Aralik 2014 tarihine kadar uzatilmasidir (GMD, 2014).
Sadece bir Giimriik ve Ticaret Bolge Miidiirliigii'niin kullanima baslayacagini
duyurmasi ve buna iligkin bir bildirim yapmasinin sektorii olumlu yonde etkiledigi bu

ornekte agikga goriilmektedir.

Sekil 4.5. Toplam KEP hesap sayilari artig grafigi
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Kaynak: BTK 2015a; 2015b

Halihazirda KEP kullanan kurum ve uygulamalarin profilinden hareketle éniimiizdeki
yillarda kamu kurumlarinin elektronik tebligat génderimine baglayacagi, elektronik

yazisma uygulamalarinin hayata gececegi, 6zellikle finans sektoriinde is ve islemleri
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kolaylastirici uygulamalarin hayata gegirilecegi, KEPHS lerin katma degerli KEP
hizmetleriyle miisterilerinde derinlesme saglayacagi ve kurumlarda insan kaynaklari
ve is paydaslar ile iletisim igeren uygulamalarin artacagi ve boylelikle KEP
kullaniminin yayginlasacagi degerlendirilmektedir (Bkz. Tablo 4.7). Bununla birlikte
tilkemizde KEP kullaniminin yayginlastirilabilmesi i¢in bazi kanun hiikiimlerinde
degisikliklerin yapilmasi gerekmektedir. Bu kapsamda 2004 sayili lcra Iiflas

Kanunu’nun 68/b maddesinde;

Borglu cari hesap veya kisa, orta, uzun vadeli kredi seklinde isleyen
kredilerde krediyi kullandiran taraf, krediyi kullanan tarafin kredi
sozlesmesinde belirttigi adresine, borglu cari hesap stzlesmesinde belirtilen
dénemleri veya kisa, orta, uzun vadeli kredi s6zlesmelerinde yazili faiz
tahakkuk dénemlerini takip eden onbes giin i¢inde bir hesap 6zetini noter
aracilii ile géndermek zorundadir

hiikmii bulunmaktadir. S6zkonusu maddede anilan “hesap 6zetinin” sadece “noter
aracihigi ile” gonderilebilecegi belirlendiginden bu kapsamda KEP ile gdnderim
yapilamamaktadir. Bu islemlerin KEP ile yapilmasi halinde KEP sistemi ve
uygulamalarinin hizlica yayginlagmasina ve yogun kullanimina ¢ok Gnemli katki
yapacagi degerlendirilmektedir. Bu kapsamda Icra iflas Kanunu 68/b maddesinde
“...noter aracih@iyla veya kayitl elektronik posta ile...” seklinde degisiklik yapilmasi
ve maddenin bu degisiklige gore giincellenmesi gerekmekdir. Ayni Kanun'un 150/,

240, 269/c ve 309/0 maddelerinde benzer degisiklikler yapiimalidir.

Tablo 4.7. KEP kullanan kurum ve uygulamalar

Kurum/Uygulama Yil (Uygulamanin
Basladig1 Yil/Ay)

E-tebligat Ocak 2013

E-yazisma Mart 2014

Belediyeler Subat 2014

Universiteler Nisan 2014

Finans Nisan 2014

Kaynak: BTK, 2015a
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Benzer sekilde 4857 sayh Is Kanunu'nun 109’uncu maddesinde yapilacak “Bu
Kanunda ongoriilen bildirimlerin ilgilive yazili olarak imza karsiliginda veya kayith
elektronik posta ile yapilmas:... " seklindeki bir degisiklik ile bordro ve izin formu
gibi Is Kanunu kapsaminda ¢alisanlara yapilacak tiim bildirimlerin KEP ile yapilmasi

saglanmis olacaktir.

6098 sayih Tiirk Borglar Kanunu’nun 241 inci maddesinde “Satici veya alici, satis
sozlesmesinin yapildigini ve icerigini 6nalim hakkr sahibine noter araciligiyla veya
kayitlt elektronik posta ile bildirmek zorundadir.” seklinde, 6570 sayili Gayrimenkul
Kiralari Hakkinda Kanun’un 7°nci maddesinin (a) fikrasinda *...yaz1 veya kayith
elektronik posta ile bildirilmis...”.ve (e) fikrasinda “iki defa yazili veya kayith
elektronik posta ile ihtar yapilan” seklinde yapilacak degisikliklerin KEP

kullaniminin yayginlastirilmasina énemli katkilari saglayacaktir.
4.6 KEPHS’ler Arasi Birlikte Cahsabilirlik

KEPHS ler aras1 KEP iletileri ve KEP paketlerinin gonderilip alinabilmesi. gonderilip
alinan ileti ve paket eklerinde yer alan delil ve orijinal iletilerin dogru ve giivenilir
bigimde yorumlanabilmesini kapsayan birlikte ¢alisabilirlik sistemin isleyisi agisindan

¢ok onemli ve karmasik bir konu olarak karsimiza ¢ikmaktadir.

KEPHS’ler faaliyete basladiklarinda altyapilarini mevzuatla belirlenen standartlara
uygun olarak olusturmalarina ragmen standartlarin ihtiyari biraktigi bazi alanlarin
farkli kullanilmasi nedeniyle birlikte ¢alisabilirligin saglanmasinda teknik ve idari

sorunlarin yagsanmasi kagmilmaz hale gelmektedir.

Sistemin diizgiin ¢alismas1 ve siirdiiriilebilir olmasi, KEPHS’ler arasi birlikte
caligabilirligin hem mevcut KEPHS’ler hem de yeni yetkilendirilecek KEPHS ler igin
saglanmasiyla miimkiin olacaktir. Bunun saglanabilmesi ve devam ettirilebilmesi igin
bir takim testlerin gerek yetkilendirme denetimlerinde gerekse de periyodik yapilan

denetimlerde gerceklestirilmesi gerekmektedir.
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Onceki boliimlerde anlatilan Italya ve Almanya uygulamalarinda birlikte
calisabilirligin  saglanmasi1 ve siirdiiriilebilmesi amaciyla ciddi calismalar
yapilmaktadir. Orneg@in Italya’da hizmet saglayicilari arasinda birlikte galisabilirlik
sorunlarint en aza indirmek ve birlikte g¢alisabilirlik eksikliginden kaynaklanan
potansiyel riskleri azaltmak amaciyla AGID tarafindan baz1  kontroller
gergeklestirilmektedir. Bu baglamda hizmetlerin siirekli ve dogru calismasinin
saglanmast ve hizmet saglayicilarin mevzuatta belirlenen hizmet Kkalitesine ve
zorunluluklara uygunlugunun test edilmesi amaciyla 228 adet test gelistirilmistir ve bu

testler uygulanmaktadir (Buzzi vd., 2014).

Diger taraftan Almanya ve Italya rneklerinde de oldugu gibi sistemlerin ¢aligmasini
izlemek, birlikte galisabilirligi test etmek ve teknik gelisimine dair calismak iizere
sistemin paydaslarinin yer aldigi bir galisma grubu faaliyet gostermektedir. Bu ¢alisma
grubunun kurulmasinin gerek sistemin isleyisini izlemek gerekse ihtiyag bulunan
teknik ve idari yeni gereksinimlerin belirlenip hayata gecirilmesi baglaminda 6nemli

bir fonksiyonu icra edecegi degerlendirilmektedir.

KEPHS ler arasi birlikte ¢alisabilirlik; baglanti katmani, KEP delilleri, KEP iletileri
ve KEP paketlerinin zarf yapilari, elektronik imzalar, ileti akis1 ve sistemin isleyisi,

rehber yapisi ve isleyisi olmak tizere temelde alti unsura dayanmaktadir.

Birlikte calisabilirlige iliskin ilk unsur KEPHS’ler arasi giivenli ve giivenilir bir

baglantinin kurulmasidir. Bu hususa 4.2.4"{incii béliimde detaylariyla ele alinmaktadir.

KEP delilleri de birlikte ¢aligabilirlige iliskin 6nemli bir unsur olarak karsimiza
¢ikmaktadir. Delillerde bulunmasi gerekli olan ve 4.2.2°de detaylari verilen alanlarin
dogru zamanda ve sekilde olusturulup olusturulmadigi hususlarinin test edilmesi
gerekmektedir. ETSI (2011f)’de delillerin dogru bir sekilde olusturulup
olusturulmadigina ve olusan delillerin tizerlerindeki alanlara iligkin hangi testlerin
yapilmasi gerektigi belirtilmektedir. Ornegin “Gonderici KEPHS tarafindan kabul
edildi (SAR)” delilinin dogru bir sekilde olusturulup olusturulmadigini test etmek igin

alt1 farkli test senaryosunun olusturulmasi gerekmektedir (ETSI, 2011f).
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KEP iletileri ve KEP paketlerinin SMTP protokolii ve mevzuatta yer verilen yapiya
uygun olusturulmasi birlikte calisabilirligin diger bir unsurunu olusturmaktadir. Bu
hususa yonelik olarak paket igerikleri ve baslik bilgilerinin dogru ve eksiksiz bir
bigimde olusturulmasi ve kullanilmasi 6nem arz etmektedir. Bir KEP paketi veya
iletisi A-KEPHS tarafindan alindiginda KEPHS tarafindan olusturulan zarflar
iizerinden otomatik islemeye tabi tutuldugundan bu veriler sistemin dogru

calisabilmesi i¢in 6nemlidir.

Birlikte ¢alisabilirlik agisindan sistemin diger énemli unsurlarindan olan ektronik
imzalara, ileti akisina, sistemin isleyisine ve rehber sorgularina iliskin hususlar tezin

onceki boliimlerinde ele alinmustir.
4.7 Kayith Elektronik Posta Hizmet Saglayicilarin Denetimi

6102 sayili TTK’nin 1525%inci maddesinin ikinci fikrasinda yer alan KEPHS lerin
denetlenmelerine iliskin usul ve esaslarin BTK tarafindan bir yonetmelik ile
diizenlenecegine iliskin hitkiim ger¢evesinde KEP Y&netmeligi'nin 21’inci, 26’nc1 ve
27°nci maddelerinde BTK nin, KEPHS lerin Y 6netmelik ile belirlenen sartlara uygun
hizmet verip vermedigini re’sen veya sikdyet tizerine Elektronik Haberlesme
Kanunu’nun 6’nci ve 59°uncu maddelerine dayanilarak hazirlanan Bilgi Teknolojileri
ve Iletisim Kurumunun Denetim Calismalarina iliskin Usul ve Esaslar Hakkinda
Yonetmelik uyarinca denetleyebilecegi veya denetletebilecegini hiikiim altina
alinmistir. Ayrica bu maddeler ile Yonetmelige ve ilgili mevzuat hiikiimlerine uygun
faaliyette bulunmayan KEPHS lere Kurum tarafindan bir 6nceki takvim yilindaki net
satiglarinin yiizde iigtine (%3) kadar idari para cezasi uygulanabilecegi veya bunlarin

faaliyetine de son verilebilecegi hiikiim altina alinmistir.

Boylece KEPHS’lerin denetiminin nasil ve ne sekilde gerceklestirilecegi ve
gerceklestirilen denetimler sonucunda uygulanilabilecek idari yaptirimlarin ¢ergevesi

¢izilmistir.
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S6z konusu hiikiimler uyarinca BTK, KEPHS’lerin denetimi konusunda yetkili

kilinmustir.

Yukarida yer verilen hiikiimler ¢ercevesinde KEPHS lerin uymalari gereken usiil ve
esaslara iligskin bir kanuni diizenlemenin yapilmadigi goriilmektedir. KEPHS lerin
uyacaklar kurallar, alacaklari hukuki ve teknik tedbirlerin neler oldugu ve ne sekilde
alinacagi KEP Yonetmeligi, bu Yonetmelige dayanilarak ¢ikarilan tebligler, BTK
standartlardan olusan KEP mevzuatinda belirtilmektedir. Bu diizenlemelerde yer alan
hiikiimler denetim esaslarini, Bilgi Teknolojileri ve Iletisim Kurumunun Denetim
Calismalarina iliskin Usul ve Esaslar Hakkinda Yonetmelik’teki diizenlemeler

denetim usullerini teskil etmektedir.

Denetim usulleri bu tez kapsaminda olmamakla birlikte, denetimin esaslar1 genel
hatlariyla bu béliimde ele alinmaya ¢ahisilmistir. Bu kapsamda KEPHS’lerin KEP
mevzuati yani sira Teknik Kriterler Tebligi’nin atifta bulundugu ETSI TS 102 640,
ISO 27031 ve BS 10012 standartlarina uyma zorunlulugu ve ISO/IEC 27001
standardina uygunlugunu yetkili kurum veya kuruluslardan alinan belgelerle
belgelendirme gerekliligi bulunmaktadir. ISO/IEC 27001 hari¢ diger standartlara
iliskin bir belgelendirme kurulugsunun bulunmayisi nedeniyle bu standartlarda zorunlu
olarak belirtilen alanlarin denetim c¢alismalari sirasinda kontrol edilmesi
gerekmektedir. Diger taraftan her ne kadar KEPHS, ISO/IEC 27001 standardina
uygunlugunu belgelendirmis olsa da bahse konu standartta gegen ve KEPHS nin
isleyisinde &nemli rol oynayan bazi hususlarin ayni zamanda ETSI 102 640
kapsaminda da olmasi nedeniyle bu standardin denetim ¢alismalari sirasinda dikkate

alinmasinin gerekli oldugu degerlendirilmektedir.
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SONUC VE ONERILER

Geleneksel posta gegmisten giintimiize belge, mektup, kartpostal, koli veya diger posta
gonderilerini iletmek tizere kullanilmaktadir. Bu tiir génderimlerde, postalarin posta
hizmet saglayicisina teslim edilmesiyle alicisina teslim edilecegi varsayilir. Bu
durumda alicinin, gondericiye gonderinin teslimi ile ilgili bir geri doniis
gergeklestirmesi durumu diginda, gonderici, postanin alicisina ulasip ulagsmadigina

dair bilgi sahibi olamamaktadir.

Hassas ve degerli gonderilerin daha yiiksek gilivenlik ve giivenilirlik seviyesinde
tasinmasina ihtiya¢ duyulabilmektedir. Ozellikle daha yiiksek giivenlik, giivenilirlik
ve teslim alindigina dair bildirim gerektiren degerli gonderiler s6z konusu oldugunda
birtakim 6zel hizmetlerin verilmesi giindeme gelmistir. Posta hizmet saglayicisina
bagh olarak degismekle birlikte bu servisler kayith posta, kayith génderi, giivenli

gdnderim veya taahhiitlii posta olarak adlandirilmaktadir.

BiT’in hizla yayginlasmasiyla birlikte posta servis saglayicilar maliyetleri diistirme,
katma degerli hizmetler sunma, kaliteli ve hizli hizmet verme gibi nedenlerle fiziki
ortamda yiiriitiilen is ve islemleri elektronik ortamda yapmaya baslamislardir. Bu
kapsamda gonderime iliskin bir takim siireclerin elektronik ortama aktarildig: farkh
hizmetler ortaya ¢ikmis ve bu hizmetler génderime iliskin tiim siireglerin elektronik

ortama aktarildigi KEP’e geg¢is asamasini olusturmustur.

Giinlimiizde insanlar iletisim anlaminda geleneksel yontemleri terk ederek elektronik
ortamlar1 tercih eder hale geldiginden elektronik posta giderek artan oranda
kullanilmaya baslanmistir. Ancak elektronik posta iletisime dair ispat 6zellikleri
agisindan zayif kalmaktadir. Tasarlanan elektronik posta protokollerinde bu zayiflik
nedeniyle birgok génderim ve alim mekanizmasi gelistirilmis ve kullanilagelmistir.
Bir elektronik posta sisteminde gizlilik, biitiinliik ve giivenilirlik 6zelliklerini
saglamak iizere iki farkli kisim bulunmaktadir. Bunlardan ilki TLS veya SSL gibi
yontemler kullanilmak suretiyle baglantinin giivenligini saglamaya yonelik kisimdir.

Digeri ise S/MIME veya PGP gibi yontemler ile gonderilen verinin gondericisi ve
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alicist digindaki {igiincii kisiler tarafindan erisilmesini 6nlemek amaciyla kullanilan

kisimdir.

Standart elektronik postada gizlilik, biittinliik ve kimlik dogrulama gibi temel
ozellikler kismen saglaniyor olsa da génderinin alicisina ulasip ulasmadigi veya alicisi
tarafindan goriiliip goriilmedigine iligkin bir delil saglanamamaktadir. Bahse konu
eksikligin giderilebilmesi ve alindi kayitlarinin tiretilebilmesi amaciyla tezin ikinci
boliimiinde detaylandirilan MDN, DSN, SMTP servis eklentileri ve S/MIME alind
bildirim mekanizmalar gelistirilmistir. Bu mekanizmalar iletisime dair bazi kayitlarin
liretilmesini saglasa da iretilen bu kayitlarin delil olma 6zelligi bulunmamaktadir
(Tauber, 2012). Bahse konu mekanizmalarin higbirisinde alicinin bu mesajlari dikkate
alacagi ve lretecegi garanti edilememektedir. Ayrica gerceklestirilen bu ¢oziimler

birlikte ¢aligabilir ve giivenilir olmaktan da oldukga uzaktir (Oppliger, 2007).

Geligtirilen tim bu mekanizmalar elektronik postaya, fiziki kayitli posta ile es deger
delil saglama ozelliklerini kazandirmamaktadir. Ozellikle Kisiler ve kurumlar iizerinde
hukuki sonuglar dogurabilecek mahkeme celpleri, icra takipleri, 6deme emirleri,
sozlesmeler gibi gonderiler séz konusu oldugunda génderime iliskin inkar edilemezlik
ve diger giivenlik ¢zelliklerine ihtiya¢ duyulmaktadir. Dolayisiyla geleneksel kayith
postada var olan giiven ve giivenilirligin elektronik ortamda da bulunmasi

gerekmektedir.

Bu kapsamda ortaya ¢gitkan KEP, temelde geleneksel kayitli postaya benzer sekilde
taraflar arasindaki iletisimin tiim adimlarina dair delilleri de i¢eren elektronik kayitlar
olusturan ve sunan bir sistemdir. Sistemdeki tiim islem ve kayitlar tamamen elektronik
ortamdadir ve elektronik imza gibi mekanizmalar kullanilarak bu kayitlarin hukuki
gecerliligi saglanmaktadir. Dolayisiyla KEP geleneksel kayith postanin elektronik

ortamdaki hali olarak da tanimlanabilir.

Genel anlamda KEP te gerekli olduguna iligkin goriis birligine varilmis adillik ve inkar
edilemezlik gibi iki 6zellik géze carpmaktadir (Ferrer-Gomilla vd., 2010). Bu

ozelliklerin yani sira KEP igerisinde bulunabilecek veya bazi durumlarda bulunmasi
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zaruri olan giivenilir tiglincii taraflar, iletisim kanali, sonlanabilirlik ve zaman asimi
stireleri, kayitlarin saklanmasi, gizlilik, biitiinliik, giivenilirlik, performans, diizenleme
ve uyusmazlik ¢oziimii gibi hususlar da 6ne ¢ikmaktadir. Tiim bu 6zellik ve bilesenler
basta ispat olmak iizere birgok gereksinimin KEP ile ne sekilde karsilanabileceginin

ortaya konmasi agisindan 6nemlidir.

Ozellikle son yillarda giivenli ve inkar edilemez bir mesajlasmanin tesisi iizerine farkli
tilkelerde KEP veya CEM isimleriyle anilan birgok c¢aligma yapilmaya baslamistir.
KEP sistemini diizenlemis ve hayata gecirmis olan Almanya 6rnegi incelendiginde
sistemin 6zel bir kanun ile diizenlendigi ve bu kanun ile sistemin hukuki boyutunun
acik bir sekilde ortaya koyuldugu ve miiteakiben detayli teknik diizenlemelerin
yapildigi dikkat ¢ekmektedir. Incelenen diger bir uygulama olan Italya ornegine
bakildiginda KEP’in bir kanuni diizenlemeye konu edildigi ve akabinde bir takim
zorunluluklar getirilmek suretiyle sistemin kullaniminin olduk¢a yaygmlastirildigi
goriilmektedir. Avusturya 6rneginde ise sistemin tek tarafli olarak kamu idareleri ile
vatandas ve sirketler arasindaki iletisimi kapsadigr anlagilmaktadir. Avusturya’daki
sistemin yapisi teknik anlamda diger iilke uygulamalarindan farkli olsa da hukuki
acidan kapsamli diizenlemelerin yapildigi goriilmektedir. Konunun e-Devlet
kapsaminda ele alinmasi ve sistemi Oncelikle kamu kurum ve kuruluslarinin
kullanimlarinin 6ngoriilmesi hususlar: tiim bu {ilke uygulamalarinin ortak 6zellikleri

olarak dikkat gekmektedir.

Tiirkiye ile diger tilke uygulamalari karsilastirildiginda KEP sisteminin KEPHS olarak
faaliyet gosteren merkezi bir TTP aracihigiyla giiclii bir adillik sagladig
soylenebilmektedir. KEP hizmetinin diger tilke uygulamalariyla benzer sekilde
internet {izerinden saglandigi, hizmetin verilmesi esnasinda olusturulan kayitlarin
belirli ve smirl bir siire saklandigi, sonlanabilirligin bulundugu ve zaman asimi
siirelerinin tanimlandi@1  anlasilmaktadir. Diger bir &zellik olan ve tim idlke
uygulamalarinda istege bagh olarak yer alan E2EE’nin ise KEPHS ler tarafindan
sunulan bir 6zellik olmamakla birlikte kullanicilarin kendilerinin mesaji KEPHS ye
iletmeden hemen Once sifreleyip gonderebilme imkanina sahip olmalar1 nedeniyle

istege bagl bir 6zellik olarak KEP sisteminde yer aldigi séylenebilir. inkar edilemezlik
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servisleri ve deliller agisindan ise Tiirkiye'deki sistemde delillerin ihtiyaci
karsilayacak sekilde belirlendigi ve kullanildig1 goriilmektedir. Hatta Tiirkiye'de KEP
sistemindeki deliller diger iilke uygulamalariyla kiyaslandiginda delillerin hem say1
hem nitelik agisindan daha kapsamli oldugu degerlendirilmektedir. Ayrica sistem
tarafindan olusturulan ve islem sertifikasi adi verilen nitelikli bir elektronik sertifika
ile imzalanan deliller taraflar ile paylasilabilmektedir. Ayni zamanda bu deliller

tiglincii taraflarca da dogrulanabilmektedir.

Tiirkiye'deki KEP sisteminde Almanya ve Italya uygulamasina benzer sekilde SMTP
protokoliine dayanan elektronik posta altyapisinin kullanildigr  goriilmektedir.
Elektronik imzalar bakimindan Tiirkiye’deki sistemin her asamasinda EIK ’ya gore elle
atilan imza ile ayni hukuki sonucu doguran ve AB (1999) ile uyumlu QES imza formati
kullanilmaktadir (T.C. Resmi Gazete, 2004). Bu yoniiyle sistem hukuki anlamda

biiyiik bir glivence saglamaktadir.

Tiirkiye’de KEP sistemine iliskin kisa bir kanuni diizenlemenin yaninda standartlara
dayanan detayli teknik diizenlemeler de bulunmaktadir. Diger iilke uygulamarindaki
kanuni diizenlemeler ile kiyaslandiginda Tiirkiye’de olduk¢a kisa bir kanuni

diizenleme bulundugu sdylenebilir.

Tez kapsaminda Tiirkiye'deki mevcut durumun aktarilmasinin yani sira ele alinan
hususlar  detaylariyla  degerlendirilmistir.  Yapilan  detayli inceleme ve
degerlendirmeler neticesinde KEP diizenlemelerine, KEPHS denetimlerine ve ilgili

diger konulara iliskin tavsiye edilen onerilere asagida yer verilmektedir.

Diizenlemelere Iliskin Oneriler:

» Ulkemizde gergeklestirilen diizenlemelerin tamam {igiincii bliimde detaylarina
yer verilen {ilke 6rneklerine bakildiginda oldukga kisa ve genel hiikiimler olarak
karsimiza ¢ikmaktadir. Isin nasil yapilacaginin ikincil diizenlemelere birakilmig
oldugu goriilmektedir. Oysa KEP ile ilgili hususlarin gerek Anayasa’nin 13 iincii

maddesi ve gerekse Ozel hayatin gizliligi basta olmak tizere, adil yargilanma hakki
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ve diger bazi temel hak ve hiirriyetlere miidahale imkani verecek konular olmasi
nedeniyle, yapilan yasal diizenlemelerde esas gergevesinin iyi belirlenmesi

gerekmektedir.

TTK ile KEPin ilk kullanim alani olarak tacirler arasindaki islemler segilmistir.
incelenen iilke uygulamalarinda konunun e-Devlet kapsaminda ele alindigi ve
sistemin &ncelikli kullanicilarinin kamu kurum ve kuruluglari olarak beirlendigi
goriilmektedir. Ulkemizde ilk kullanim alaninin tacirler arasindaki islemler olarak
belirlenmis olmasi sistemin gelisimi ve yayginlasmasi agisindan olumsuz bir
husus olarak karsimiza ¢ikmaktadir. Bu sebeple konunun, e-Devlet kapsaminda
degerlendirilmesi, ©zellikle kamu kurum ve kuruluglart ile koordinasyon
gerektirmesi nedeniyle hukuki boyut ve kullanim alanlari agilarindan Basbakanlik

gibi tek ve tist bir kurum tarafindan ele alinmasi gerekmektedir.

Degisik yasalarda ve yasa tasarilarinda yapilan KEP ve elektronik tebligat ile ilgili
diizenlemelerde degisik kurum ve kuruluglara ikincil mevzuat yapma gorevi
verilmis ve konuya biitiinciil olarak yaklagilmamistir. Mevzuattaki daginiklhigin ve
bu durumun dogurabilecegi hukuki belirsizligin giderilebilmesi icin, konuyla ilgili
mevzuat hitkiimlerini ortak esaslara baglayan yasal diizenlemeler yapilmasi
gerekmektedir. Ayrica diizenleme ihtiyacinin yonetmeliklerle degil yasa ile
doldurulmasinin hukuk giivenligi, idarenin 6ngériilebilirligi ve kanuniligi ilkeleri
cercevesinde daha isabetli olacaktir. Bu sebeplerle bugiine kadar gergeklestirilen
yasal diizenlemelerin yeniden gbzden gegirilmesine ve gerekli degisikliklerin
acilen yapilmasina ihtiya¢ duyulmaktadir. KEP’in elektronik imzada oldugu gibi
biitlinciil yaklagimla ¢ikarilacak bir kanun kapsaminda ele alinarak gerekli ve

yeterli detayda kanuni diizenlemelerin yapilmasi gerekmektedir.
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» AB yaklasimi da gbz oniinde bulundurularak KEP’e iliskin olarak yapilacak

kanun c¢alismalarinda;

o Uygulamada yasanan ve ilerde yasanmasi muhtemel karisikhigi ortadan
kaldirmak ve KEP’e iliskin tiim uygulamalarda yeknesaklik saglamak

amaciyla; KEP, KEPHS, hesap sahibi, gonderici, alic1 gibi tanimlamalara,

o EIK’de oldugu gibi kimlerin KEPHS olarak faaliyet gdsterebilecegine ve
KEPHS lerin yetkilendirilmesine,

o Sistemin giivenilirligi anlaminda KEPHS lerin hizmeti ne sekilde verecegine,

o KEPHS’lerin KEP hizmeti sunmak igin gergek ve tiizel kisilerden talep ettigi
bilgileri BTK tarafindan belirlenen usule uygun ve giivenilir bir bigimde

tespit etmesine,

o Sisteminin giivenligini saglanmasina, giivenli iriin ve sistemlerin
kullanilmasina, hizmeti giivenilir bir bigimde yiiriitiilmesine, hizmetlerin
belirlenen kalitede sunulabilmesini teminen gerekli idari ve teknik imkan ile

kabiliyetlere sahip olunmasina, bilgi giivenliginin saglanmasina,

o Kullanicr haklarinin korunmasi, rekabetin saglanmasi amaciyla KEPHS lere

bazi yliktimliiliikler getirilmesine,

o KEPHS’nin KEP hizmetine iliskin yilikiimliiliiklerini yerine getirmemesi
halinde dogacak zararin boyutlarinin KEPHS lerin mali agidan yikimina
sebebiyet verebilecek olmasi nedeniyle mali sorumluluk sigortasi yaptirma

yiikiimliiligii getirilmesine,

o KEPHS lere belirli bir mali giice sahip olma veya bir teminat mektubu sunma

gibi yiikiimliiliikler getirilmesine,



170

KEPHS lerin usuliine uygun olarak olusturdugu kayitlarin  hukuki
gecerliliginin belirlenmesi ve bu kapsamda KEPHS’lerin, KEP sistemi
tizerinden sundugu hizmetlere iliskin kayitlarin BTK tarafindan belirlenen
usule uygun bir sekilde olusturulmasi halinde senet hitkmiinde olacagina ve

aksi ispat edilinceye kadar kesin delil sayilacagina,

KEPHS lerin sundugu hizmetler geregi tuttuklar delil ve kayitlari saklamasi
hukuki ihtilaflarin ¢ézlimiinde 6nem arz ettiginden KEPHS lerin bu kayitlar

ne sekilde ve ne kadar siire ile saklayacagina,

KEP sisteminin zorunlu olarak kullanilacag: is ve islemler konusunda,
sistemin Oncelikle devlet-vatandas, devlet-devlet ve devlet-6zel isletmeler
arasindaki iletisimi diizenleyecek sekilde ele alinmasina ve bu alanlarda bir

takim zorunluluklarin getirilmesine,

KEP sisteminin ihtiyari olarak kullanabilecegi diger is ve islemlere iligkin
olarak resmi veya ticari bilgi ya da belge paylasimi, ilgili taraflar arasinda
bildirim, ihtar, ihbar ve benzeri hukuki sonug doguran beyan ve yazismalarin,

KEP sistemi vasitasiyla yapilabilecegi hususunda hiikiimlere yer verilmesine,

Ozellikle sistemin kamu tarafindan benimsenmesini ve kullanimini
kolaylastirmak {izere idari islemlere iligkin yetkili olacak Bagbakanlik gibi bir

tist otoritenin belirlenmesine,

Almanya, Italya ve Avusturya’da oldugu gibi kamuda KEP kullanilarak
yiiriitiilen idari islemlere iliskin esaslar, belirlenecek bu otorite tararindan
diizenlenirken, teknik hususlara iliskin diizenleme ve denetlemenin BTK

tarafindan gergeklestirilmesine,

Kisisel verilerin korunmasi gerek kisisel haklar gerekse ticari iliskiler
acisindan biiylik 6nem tasidigindan KEP sistemindeki Kkisisel verilerin

korunmasina,
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o Etkin ve siirdiiriilebilir rekabetin saglanmasi amaciyla faaliyetleri devam
eden KEPHS lere, sekttre yeni girecek taraflarla gerekli bilgi ve belgeleri

paylasma zorunlulugu getirilmesine,

o KEPHS’lerin kullanacaklari iglem sertifikasinin ESHS’lerde oldugu gibi
KEPHS nin tiizel kisiligi adina olmasina,

o Idari yaptirimlarin tam olarak uygulanabilmesi igin yasalarin ilgili idareye
agtkga yaptirim yetkisi vermis olmasi gerektiginden KEPHS lerin mevzuata

aykirt davranmalari halinde uygulanacak idari yaptirimlarin belirlenmesine,

o Yetkilendirilmeden KEPHS gibi faaliyet gosterenlere iliskin bir cezai

mileyyide dngdriilmesine,

o EiK’dekine benzer sekilde KEP hesaplarimin izinsiz kullanimi ya da
olusturulmasi eylemlerinin ayri suglar olarak diizenlenmesi suretiyle bu
alandaki ceza hukuku korumasinin giiglendirilmesi igin hiikiimlere yer

verilmesine,

o EIK’de oldugu iizere islenen suglarin KEPHS g¢alisanlari tarafindan islenmesi
durumda bu cezalarin yarisina kadar artirilacagina, bu suglar nedeniyle olusan

zararin ayrica tazmin ettirilecegine,
iliskin hususlara yer verilmesi gerekmektedir.

KEP uygulamalarinin yayginlasmasi, kullanimin artirilabilmesi, yiiksek oranda
tasarruf ve verimlilik saglanabilmesi amaciyla; 2004 sayih Icra Iflas Kanunu,
4857 sayh Is Kanunu, 6098 sayilh Tiirk Borglar Kanunu ve 6570 sayili
Gayrimenkul Kiralari Hakkinda Kanun gibi bazi kanunlarda degisiklik yapilmasi

uygun olacaktir.

KEP iletilerinin, delillerin ve elektronik belgelerin saklanmasi hizmetlerinin

KEPHS ler tarafindan hukuken gegerli ve giivenli bir sekilde verilebilmesi igin,
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elektronik arsiv hizmetlerine iliskin ilave ayrintih diizenleme yapilmasi

gerekmektedir.

v

KEP’e iliskin tiim siireglerin elektronik ortama aktarilabilmesi i¢in noterlikler
veya ilgili bakanlik tarafindan kanuni temsilcilerin, tiizel kisilikleri temsile yetkili
olduklarina dair bilgi ve belgeleri elektronik ortamda temin edebilmelerine yani

elektronik vekalet sistemine yonelik ¢alismalara baslanmalidir.

v

Elektronik Tebligat Yonetmeligi'nde sadece elektronik tebligatin nasil
vapilacagina ve cevaplarin ne sekilde verilecegine iliskin usullerin diizenlenmesi
gerektigi ve altyapiya iliskin hiikiimlere yer verilmeksizin KEP mevzuatina atif

yapilmasinin uygun olacagi degerlendirilmektedir.



Elektronik Tebligat Yonetmeligi'nde yer alan olay kayitlarinin paylagimina iliskin
maddelerin KEP Yonetmeligi ile uyumlu olacak sekilde degistirilmesi

gerekmektedir.

Kayitlarin saklanma siirelerine iligkin Elektronik Tebligat Yonetmeligi ile KEP

Yonetmeligi’'nde yer alan hiikiimler uyumlu hale getirilmelidir.

Elektronik Tebligat Y&netmeligi’'nde olusturulmasi 6ngériilen “elektronik tebligat
alanlar listesinin” kim tarafindan ne sekilde tutulacagi ve KEPHS’lerin bu

konudaki yiikiimluliiklerinin neler olacagi ayrintili bir sekilde belirlenmelidir.

Elektronik Tebligat Yonetmeligi'nde yer alan ileti ve kayitlarin zaman damgasi
ile iligkilendirilmesine ve mesaj 6zetlerinin kullanilmasina iliskin hiikiimler ile

KEP Yonetmeligi'nde bu hususlara yonelik hiikiimler uyumlu hale getirilmelidir.

Elektronik Tebligat Yonetmeligi'nde kurumsal entegrasyonun yapilmasinin
oniindeki engellerin kaldirilmas: ve bu entegrasyonun nasil olmasi1 gerektigine

iligkin hiikiimlere yer verilmesi gerekmektedir.

Elektronik Tebligat Ydnetmeligi'nde bulunan elektronik tebligat yapilmasi
zorunlu olan muhataplarin elektronik tebligat hizmetinin kullanima kapatilmasi
icin basvuruda bulunamayacagina iligskin hiikiim, KEP Yo&netmeligi ile uyumlu

hale getirilmelidir.

Mesajlarin belirli bir siire sonra silinmesi hususunda Elektronik Tebligat
Yd&netmeligi ve KEP Yonetmeligi'nde yer alan farkli hiikiimler ele alinmali ve

degistirilmelidir.
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KEP rehberinin daha kolay, hizli ve etkili kullanilmasini saglamak iizere merkezi

bir rehber yapisinin kurgulanmasi gerekmektedir.

KEP sistemini zorunlu olarak kullanmalar1 6ngoriilen taraflarin KEP adreslerine
daha kolay ulasilmasini teminen bahse konu KEP adreslerini kendi internet

sitesinde yayimlama zorunlulugu getirilmesi uygun olacaktir.

KEPHS’ler arasi hesaplarin taginabilmesini teminen hesap tasima altyapisinin

kurulabilmesi igin gerekli teknik ve idari hazirliklara baslanmasi gerekmektedir.

ETSI TS 102640-4’de gore sistem igerisinde tiretilebilecek delillerden “iletilerin
basili hale getirilip geleneksel kayith posta ile génderilmesine iliskin delillerin”

kullanilmasinin faydali olacagi degerlendirilmektedir.
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Delillerin tasinmasinda kullanilan KEP iletilerinin, KEPHS ler aras1 gonderim ve
alimlarinda; bu iletilerin karsi tarafa ulasip ulasmadigna iliskin olarak MDN,
DSNs, SMTP servis eklentileri veya S/MIME alindi bildirimleri yéntemlerinden

bir tanesinin segilerek kullanilmasi faydali olacaktir.

TTP olarak yetkilendirilen KEPHSlerin listesinin BTK tarafindan genele agik bir
dizinde otomatik islemeye uygun bir formatta TSL kullanilarak yayimlanmasinin
gerek kullanim kolayligi gerekse uluslararasi birlikte ¢alisabilirlik agisindan

faydali olacagi degerlendirilmektedir.

Sistemin saghkli bir sekilde isleyebilmesi ve giicli adilligin tesisi igin
KEPHS lerin; iletilerin kontrollerinde, S/MIME ve delillerin olusturulmasinda,
iletilerin aktarilmasinda ve delilerin gonderilmesinde yasanabilecek kayiplari
ortadan kaldirmak amaciyla uygun kontrolleri kurgulamasi gerekmektedir. Bu
hususlara yonelik, taraflar arasi adilligi de saglayacak sekilde, uygun tedbirleri
alma gorevi diizenlemeler ile KEPHS lere verilmeli, bu hususlar siki bir bigimde

kontrol edilmeli ve denetimler sirasinda da géz 6niinde bulundurulmalidir.
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» KEPHS ler aras1 baglantinin yedekli bir sekilde ¢ok noktali agdan ¢ok noktali aga

o

aglantiya erisim tekniklerinden bagimsiz bir sekilde izin veren 6zel MPLS VPN
¢ozlimii ile gergeklestirilmesi gerektigi degerlendirilmektedir. Bu kapsamda

Tiirkiye’deki KEP sisteminin iletisim omurgasini olusturacak ve KEPNET olarak

da adlandirilabilecek bir yapiya ihtiyag duyulmaktadir.

» KEPHS’ler arasi birlikte c¢alisabilirligin saglanmasi ve siirdiiriilebilmesi,
hizmetlerin siirekli ve dogru bir bigimde galismasini temin etmek iizere hizmet
saglayicilarin mevzuatta tanimlanan gerekliliklere uygunlugunu degerlendirmeyi

de icerecek sekilde testler tanimlanmali ve uygulanmalhidir. Bu kapsamda ETSI
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TR 103 071°de yer verilen detayli test senaryolarinin uygulanmasi yerinde

olacaktir.

KEPHS lerin kullanmig olduklari yazilimlar sistemin temelini olusturdugundan
yapilacak olan yazilim degisikliklerinde belirlenecek testlerin uygulanmasi ve bu
testleri gecemeyen yazilimlarin sisteme dahil olmalarinin  engellenmesi

gerekmektedir.

KEPHS ler tarafindan sunulan arayiizlerin daha sade ve anlasilabilir olmasini

teminen bir takim teknik hususlar belirlenerek zorunlu hale getirilmelidir.

» Almanya ve Italya drneklerinde de yer alan sistemlerin ¢alismasini izlemek,

birlikte ¢alisabilirligi test etmek ve teknik gelisimine dair calismak tizere sistem
paydaglarinin  yer aldigi  bir c¢alisma grubunun kurulmasi gerektigi
degerlendirilmektedir. Ayrica bu grup tarafindan KEP kullanimini artirabilecek
uygulamalarin belirlenmesi ve bu uygulamalar ile ilgili mevzuatin arastirilarak

gerekli diizenleme Gnerilerinin olusturulmasi fayda saglayacaktir.

Etkin ve siirediiriilebilir rekabetin tesis edilebilmesini teminen KEPHS ler ile

koordineli olacak sekilde fiyatlandirmaya iligkin diizenlemeler yapilmalidir.

KEPHS lerin Denetimlerine Iiskin Oneriler:

Xy

» KEP hizmeti, TTP olarak kabul edilen KEPHS tarafindan verilmektedir. Tiim

KEP iletilerinin ve delillerin KEPHS tarafindan olusturuldugu ve hesap
sahiplerine iletildigi géz 6niine alindiginda KEPHS lerin sagladig tiim bilgiler
dogru kabul edilmektedir. Ancak bu konuda karsilasilacak yanlis bir bilgi sisteme
olan giiveni biiyiik dl¢iide zedeleyecektir. Bu sebeple KEPHS ler siki bir bigimde
kontrol edilmeli ve denetlenmelidir. Bu konuda denetleme ve diizenleme gorevi
BTKya ait oldugundan Kurum’un teknik bilgi diizeyi yiiksek ve yeterli sayida

uzman personeli bulunmahdir.
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KEPHS olmak isteyenlerin, BTK ya sundugu KEPHS olma talebini igeren dilekge
ve KEP Yonetmeligi ile belirlenen bilgi ve belgelerin ilk incelemesinin Ek-1'de

yer alan kontrol listesine gore yapilmasinin uygun olacagi degerlendirilmektedir.

KEPHS lerin bagl oldugu kurallar, almalar1 gereken hukuki ve teknik tedbirler
ile bu tedbirlerin ne sekilde alinacagi KEP Y6netmeligi, tebligler, BTK tarafindan
yayimlanan usul esaslar ve Teknik Kriterler Tebligi’nin atifta bulundugu
standartlardan olusan KEP mevzuatinda belirtilmektedir. Bu diizenlemelerde yer
alan hiikiimler denetim esaslarini, Bilgi Teknolojileri ve iletisim Kurumunun
Denetim Calismalarina Iliskin Usul ve Esaslar Hakkinda Yonetmelik teki
diizenlemeler ise denetim usullerini teskil etmektedir. S6z konusu mevzuatta yer
alan ve dordiincii boliimde detaylariyla ele alinan hususlarin KEPHS tarafindan
yerine getirilip getirilmediginin kontrol edilebilmesi amaciyla Ek-2’te yer alan
“Denetim Rehberi” hazirlanmistir. Denetim rehberi, bahse konu mevzuat
hiikiimleri ve mevzuat ile atif yapilan standartlarda belirtilen KEPHS nin uymakla
yikiimlii oldugu hususlar igermektedir. KEPHS ler arasi adilligi de igerecek
sekilde etkin ve siirdiiriilebilir rekabetin saglanmasi i¢in BTK tarafindan yapilan
tim KEPHS denetimlerinde bahse konu “Denetim Rehberi”’nin kullanilmasi

Onerilmektedir.

Yeni teknolojik gelismeler ve diizenlemeler 1s13inda denetime konu olan
hususlarin zamanla degisebileceginden, yeni olusan sartlara uygun olarak denetim
rehberinin  gozden gegirilmesinin  ve giincellenmesinin  gerekli oldugu

dustiniilmektedir.

KEPHS’lerin KEP hizmetini verirken kullandiklar1 igletim sistemleri, veri
tabanlari, ag sistem ve cihazlari, veri depolama sistemleri, HSM ve imzalama
sunuculari, uygulama sunucular, izleme ve alarm sistemleri, giivenlik ve loglama
sistemleri, kullanici yonetim sistemleri, erisim kontrol sistemleri, yedekleme
sistemleri, yazihm altyapisi, ¢agri merkezi, degisiklik yOnetim sistemleri,
felaketten kurtarma merkezi (FKM), veri merkezi ve FKM fiziki altyapisi, yazilim

yasam dongiisii gibi hususlarinda belirlenmis olan isterleri karsilayip
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karsilamadigi KEPHS’lerin denetimlerinde kullanilmak {izere hazirlanan

“Denetim Rehberi” kapsaminda degerlendirmeye tabi tutulmahdir.

Genel Oneriler:

v

Y

Y

KEP kullaniminin yayginlastirilmasi i¢cin daha fazla sektorel tanitim etkinligi
yapilmasi, sektdrde farkindalik yaratilmasi ¢alismalar ile birlikte katma degerli
ozel projeler gelistirilmesine agirhik verilmesi gerektigi degerlendirilmektedir. Bu
kapsamda KEP kullaniminin 6zendirilmesi ve yeni uygulama alanlari yaratiimasi

gerekmektedir.

BTK nin igletmeciler ve hizmet saglayicilar ile olan yazigsma ve iletisiminde KEP
sistemini aktif olarak kullanmasinin gerek hiz gerekse kullamim kolaylig
acisindan biiyiik faydalar saglayacagi degerlendirilmektedir. Bu kapsamda
Kurumumuzun gonderecegi yazilarin yaninda Kurumumuza yapilacak
basvurularin ve cevabi yazilarin da KEP ile yapilabilmesi igin gerekli ¢alismalara

baslanmali ve en kisa siirede tamamlanmalidir.

Kurumsal olarak KEP kullanacak kurum ve kuruluslara altyapr deste@i sunan
elektronik belge yonetim sistemi (EBYS) saglayicilarinin, sunduklart EBYS lerde
KEP entegrasyonunu yapmalari yoniinde 6zendirilmeleri ve tesvik edilmeleri
gerekmektedir. Bu hususta KEPHS’ler ile ilgili firmalarin koordineli sekilde

¢alismalarinin temini yoluna gidilmelidir.

Yetkilendirilen KEPHS lerin gercek kisilerin kimliklerini dogrulama sirasinda
MERNIS sistemini, tiizel kisilerin kimliklerinin dogrulamasinda ise MERSIS

sistemin kullanmalari igin gerekli calismalar yapiimalidir.

Vatandaslarin ve sirketlerin KEP hizmetini e-Devlet kapisi {izerinden alabilmeleri

yoniinde ¢aligmalarin yapilmasinin faydah olacagi degerlendirilmektedir.
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Ilerde Yapilabilecek Calismalar:

» Bu tez galigmasi sirasinda ortaya ¢ikan ve ileriye doniik yapilabilecek ¢aligmalar
kapsaminda siirekli degisen KEP sektoriinde teknik gelismelere paralel yeni
diizenlemelerin yapilmasi gerekmektedir. Sistemin yaygimlasmasi ile birlikte
pazara girmek isteyen sirketlerin sayisinda da artis olmasi beklenmektedir. Bu
kapsamda bu tezi takiben KEPHS ler arasi birlikte ¢alisabilirlik esaslarini detayli
bir sekilde ortaya koymak ve gerekli birlikte galigabilirlik test senaryo ve verilerini

olusturabilmek amaciyla birtakim galismalarin yapilabilecegi diistiniilmektedir.

Bu tez kapsaminda incelenen diinya uygulamalarindan elde edilen bilgiler ve yapilan
degerlendirmeler sonucu olusturulan Onerilerin, iilkemizde heniiz emekleme
doneminde oldugu kabul edilen KEP sistemine iliskin diizenlemeler ile uygulamalarin
gelismesine, BTK tarafindan gergeklestirilen yetkilendirme ve rutin denetimlerin etkin

ve etkili bir sekilde gergeklestirilmesine katki saglamasi beklenmektedir.
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Ek-3 2013-2014 KEP Hesab1 Sayilan

240

Kaynak: BTK, 2015a

Tetgat Tebligata Tebligata 2 Tebligata
Elversh Elverish il
O E?\fcrlsh Eltferlsh Olmayan El\jemh
KEP KEP Alict /Aber KEP KEP Alict fAlici KEP KEP Alict Akt
Hesabi Hesabi Hesabi
Hesabi Says: Hesabi s Hesab Says:
Sayisi Saysi
2013 Sonu = = E e - 5 -
Ocak 900 421 984 337 586 4125
Subat 398 456 613 241 164 2380
Mart 20 257 7 198 13 2188
Nisan 50 146 31 165 140 1415
Mayis 16 126 24 118 82 923
Hazran 46 350 160 236 56 1.071
Temmuz 146 287 142 291 194 1.796
Aguslos 130 472 201 401 195 3.506
Fvlil 150 5 183 690 361 12044
Ekmm 184 513 159 538 479 9364
Kasun 156 593 98 651 342 5979
Aralk 253 90 281 ) 16673




Ek-4 2015 Mayis Ay1 Sonu KEP Hesab1 Sayilan

241

Alicr GindericV/Ahc Alicy Ginderici/Alier Alict Gonderici/Alici
2015 eblie " o
Tehligata Tebhgata ieekgan Tebhigata T:hhgm-a Tebligata T;hhg,al.a Teblgata Tabligata Tebhgata il Ehgm Tebligata
Elverigh Bverish Elvengl Elverisli Elvensh Hversli Ehlvensh Bverisl Elvensh Elverisl Elvengli Elverisl
Olmayan i Olmay an = Olmay an & 5 Olmayan 2 Olmayan : Olmayan :
- KEP i KEP . KEP 3 KEP i KEP . KEP
KEP KEP KEP KEP KEP KEP
Hesabi Hesabi Hesabi Hesabi Hesabi Hesabi
Hesabu Hesabi g Hesabi Hesab Hesabi Hesab
Sayis1 Sayis: Savisi Sayisi Savisi Savisi
Sayist Sayisy ; Sayisi N Sayisi Savist Sayist
Ocak 3,029 3704 1.736 4783 3283 955 8451 4.260 71155
Subat 3.063 3731 1.790 5.080 3286 1.000 9.075 4.367 74647
Mart 3.076 3828 1818 5303 3288 1.032 9181 4456 77053
Nisan 317 3898 L861 5548 3288 1.034 9359 4591 81188
Mayis 324 3980 1888 5706 3300 1022 9453 4675 82977

Kaynak: BTK, 2015b
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mezun oldu. 2015 yilinda Hacettepe Universitesi Sosyal Bilimler Enstitiisii Biligim
Hukuku’nda yiiksek lisansini tamamladi. Halen Hacettepe Universitesi Fen Bilimleri
Enstitiisii Adli Bilimler Ana Bilim Dali’nda doktora yapmaktadir. 2008-2009 yillar
arasinda 6zel bir firmada yazilim miihendisi olarak, 2009-2012 yillari arasinda ise
Tiirkiye Radyo ve Televizyon Kurumu Bilgi Teknolojileri Dairesi’nde miihendis
olarak galisti. 2012 yili Ocak ayinda Bilisim Uzman Yardimcisi olarak ¢alismaya
basladigi Bilgi Teknolojileri ve iletisim Kurumu'nda halen Bilgi Teknolojileri

Dairesi’nde gérev yapmaktadir.



